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1. Nombre

Instructivo para la configuracion de Clientes del Sistema de Presupuesto y Giro
de Regalias —SPGR —

2. Objetivo

Dar a conocer una lista de configuraciones que deben realizar los
administradores técnicos de cada entidad para garantizar que los equipos de
computo, desde donde se accede al Sistema de Presupuesto y Giro de
Regalias — SPGR, tengan la configuracién adecuada para la operacién correcta
del mismo.

3. Alcance

Este documento contiene la lista de verificaciones que debe realizar cada
administrador técnico de las entidades que usan el SPGR.

Adicionalmente, indica los requisitos minimos de configuracién para el buen
funcionamiento del SPGR.

4. Requisitos Técnicos

4.1.Requisitos de Hardware

Los requisitos minimos de Hardware con los que debe contar una maquina
cliente del SPGR para operar adecuadamente.

e Procesador: Minimo 1.2 GHz. Recomendable 2.2 GHz o superior para
descargar reportes.

e Memoria: Minimo 2 GB. Se recomienda 4 GB o superior para la
exportacion de reportes y carga de archivos.

e Pantalla: Resolucion minima de 1280 x 768 pixeles o superior.

e Tarjeta de red: Ethernet 10/100/1000 o Inalambrica 802.11b y g (segun
infraestructura de cada cliente) con conexion a internet.

e Disco Duro: Minimo 500 MB libres.

e Puerto USB: para soportar los tokens criptograficos que contienen el
certificado digital.
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4.2. Requisitos de Software
El software base con el que debe contar una estacion cliente para operar
adecuadamente el SPGR es el siguiente:

e Navegador: Google Chrome 6.0.

e Actualizaciones: Para los equipos que tienen sistema operativo:

= Windows 8.1, deben tener instalado todos los parches. Este
Sistema Operativo tiene soporte extendido oficial por Microsoft
hasta el 10 de enero del 2023.

= Windows 10, deben tener instalado todos los parches.

4.3. Instalar el componente para la firma digital

Leer 'y  seguir la  guia de instalacion y  configuraciéon
“ManuallnstalacionELogicMonitor.pdf’ publicada en la pagina Web del SPGR,
ubicada en Aspectos Técnicos, Seccion Instaladores.

4.4. Configuracién para el uso del certificado digital

Los usuarios del SPGR que utilizan como medio de almacenamiento el
certificado digital en un dispositivo criptografico (token), previo a su utilizacion
en el SPGR, deben solicitar al personal de soporte técnico de la entidad usuaria
realizar la instalacidén de los controladores de acceso al dispositivo.

Estos controladores y el soporte para su instalacion los debera proveer la
Autoridad de Certificacion Digital emisora del certificado digital.

En caso de ser necesario, solicitar soporte a dicha entidad acerca de este tema.

Nota: Es posible que diferentes Autoridades Certificadoras utilicen los mismos
tipos de token para almacenar sus certificados, en este caso si ya se tiene
instalado el controlador no es necesario volver a instalarlo.

4.5. Navegadores

En esta seccion se describe el navegador soportado para la ejecucion del
SPGR y la respectiva configuracion que se debe garantizar.
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Navegador Google
Chrome
Version Ultima
disponible

Ventanas X
Emergentes
Extensiones
Eliminar Caché

4.5.1. Version del navegador

4.5.1.1. Google Chrome

Ubique la siguiente opcién (ver Figura 1y Figura 2):

c (& CON- *» 0 :

nes @ VPN MINHACIENDA & Desarrall HNueva pestafia

- 100% +

Go

Informacién de Google Chrarme ' Ayuda »

Centro de ayuda

Notificar un error... Alt + Mayiis +

Figura 1. Informacién de Google Chrome
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G Google Chrome

o Google Chrome estd actualizade
Wersion 33.0.4324.150 (Build oficialy (64 bits)

Figura 2. Version de Google Chrome
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4.5.2. Configuracién de ventanas emergentes

4.5.2.1. Google Chrome

Ingresar al menu en la parte superior derecha, en los tres puntos verticales y
realizar clic en “Configuracion” (ver Figura 3).

SR
Nueva pestafia X +
5 C G Busca Google o introduce una URL 90 n@
i Aplicaciones @ VPNMINHACENDA  # DesaralloSPGR & Reg T
+MN
adeincognito  Chil + Mayds « N
N
+)
- 0% - H
.p
Go c !
Editar Cotar | Copiar  Pegar
Configuracién
Q. Buscar en Gooc escribir una URL Ayuda »
Salir

Figura 3. Configuracion de Google Chrome

En la pagina de configuracién que se despliega, desplazarse hasta la seccion
“Privacidad y seguridad” y hacer clic en la opcion “Configuracién de sitios” (ver
Figura 4).

0 Configuracin x  +
« C & Chrome | chromey/jsettings t ® = # @

= Configuracién

Privacidad y seguridad

_ Borrar datos de navegacion
Borra el historial, las cookias, la caché y mucho mas

@& Cookles ¥ otros datos de sitios
Las cookies de terceros estan bloqueadas en el modo de incégnito

@ Sequridad
Mavegacidn sequra (proteccidn frante a sitios web peligrosos) y otros ajustas de sequridad

Configuracién de sitios
T Controla la informacion que pueden usary mostrar los sitios web [ubicacion, camara, ventanas »
BMergentes y otros)

Figura 4. Seccién Privacidad y Seguridad de Google Chrome

En esta nueva pagina de configuracion, desplazarse hasta la seccion
“Contenido” y hacer clic en la opcion “Ventanas emergentes y redirecciones”
(ver Figura 5).
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Figura 5. Seccion “Contenido” de la configuracion de Privacidad y Seguridad.

= o X

& > C  ® Chrome | chrome/fsettings/content Tt D @ N o H

= Cconfiguracicn aQ

R Configuracian: Configuracian de X ==

Contenido

@ Cossydatosds ctos
Las cookies de tarceros estén bloqueadas en &l modo de incégnite

(o  avescrpt R
Permitido

Imagenes
Mostrar toda

Ventanas emergentes y redirecciones

»
Permitido

[

Configuracion de contenido adicional ~

Activar la opcién de “Permitido” (ver Figura 6).

Figura 6. Configuracion de Ventanas emergentes y redirecciones.

= [m] x

£ Configuracion: Ventanas emerge. X 4
& > C & Chrome | dromeyjsettings/content/popups w @ 2w @ :
= Configuracion Q

< esy redirecci Q Buscar

Permitido ®

Bloquear Afadir

Mo se ha afiadido ningin sitio web
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4.5.3. Extensiones

Algunas extensiones, complementos o plugins de los navegadores pueden
presentar conflictos en la ejecucion normal del SPGR. Por tanto, se recomienda
Unicamente tener instalados aquellos que sean creados y autorizados por el

fabricante del navegador.

4.5.3.1. Google Chrome

Ingresar al menu en la parte superior derecha, en los tres puntos verticales y
seleccionar el submenu “Mas herramientas” y luego la opcion “Extensiones” (ver

Figura 7).
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- o X
Nueva pestafia x +
3 C G Busca Google o introduce una URL “ » @ :
2 Aplicaciones @Y VPNMINHACIENDA & Desarrallo SPGR Nueva pestafia c
Nusva ventana Ctd +N
Nueva ventana de incognito  Ctrl + Mayiis + N
Historial »
Descargas trl o)
Marcadores »
Zoom - W00%  +
Imprimnir.. Ctrl s P
Enviar,
> [ & Yo il oF
Guardar pagina como.., Cul+S Mss herramientas »
Crearaceeo drecta, Editar Cottar  Copiar  Pegar
Borrar datos de navegacin.. Ctrl + Mayis + Supr Configuracién
Extensiones Ayuda »
Administrador de tareas Mayis + Esc
Salir
Herramientss pars desarrolladores Chrl + Mayis + n & -

Figura 7. Menu de configuracion de Extensiones en Google Chrome.

M Extensiones x +

¢ G ® Chrome | chrome;/fextensions * @ :

= Extensiones

Webmail Ad Blocker

@ Bloguea los molestos anuncios cuando usas
Gmail, Dutlook.com, Hotmail y ¥ahoo Mail déndate
mas espacio para el mensaje

Detalles Quitar [ ]

Aplicaciones de Chrome
Documentos
E Creary editar documentos

Detalles Quitar ®

Figura 8. Pagina de administracion de Extensiones en Google Chrome.

45.4. Eliminar Caché

4.5.4.1. Google Chrome

Ingresar al menu en la parte superior derecha, en los tres puntos verticales y
seleccionar el submenu “Historial” y luego la opcion “Historial” (ver Figura 9).
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@ VPN MINHACIENDA & Desarrollo SPGR & Registro Usuaris Hueva pestafia Col +T

= a X

Nueva pestaia x 4+

@ G Busca Google o introduce una URL % N (@ cneu)

Mueva ventana Ctl+N

Mueva ventana de incdgnito  Ctrl + Mayis + N

Histarial Ctrl + H Histarial »
Descargas Ctrl +)
[ Cerrado recientemente B
N . Marcadores »
[ 2pestafias Corl + Mays +T
D Historial Zoam - 0%+ o
@ Configuracion Imprirmir.. Cul +p
@ Configuracion Erviar..
Buscar,, Cul +F
No hay pestafias de otras dispositivos
Mas herramientas »
1
Editar Cortar  Copiar  Pegar
Configuracion
Q, Buscar en Google o escribir una URL Ayuda »

Salir

Figura 9. Menu de Historial en Google Chrome.

En la parte izquierda, seleccione la opcién borrar historial de navegacion (ver

Figura 10).

&«

Historial

Historial de Chrome

Pestafias de otros dispositivos

Borrar datos de
navegacidn

£ Historial x  +

C @ Chrome | chrome://history

(2]

Figura 10. Opcion Borrar datos de navegacion.

En la siguiente ventana, asegurese que tiene marcadas todas las opciones y
haga clic en “Borrar Datos” (ver Figura 11).

= a x

£ Historial X 2% Configuracion X +
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C @ Chrome | chrome://settings/clearBrowserData -4 hn‘o Enpauss |}

Borrar datos de navegacion

Basico Configuracién avanzada

Tiempo  Desde siempre

Historial de navegacion
Ninguno

a

Historial de descargas
Ningune

Cookies y ofros datos de sitios
De 7 sitios web

<]

Archivos @ imégenes almacsnados en caché
Menos de 1MB

<]

Contrasefias y otros datos de inicio-de sesién
152 contrasefias de siifnacion gov.co, awillas com coy 150 mas

<]

Datos para autocomplatar formularios

Cancelar
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Figura 11. Opciones de Borrar datos de navegacion.

4.5.5. Configuracion de los Sitios de confianza

4.6.Requisitos de Comunicacion

El Sistema de Presupuesto y Giro de Regalias (SPGR) es un sistema
centralizado, soportado sobre una solucion WEB administrada por el Ministerio
de Hacienda y Crédito Publico.

Los usuarios de las entidades accederan al SPGR por medio un Portal Seguro,
gue a su vez crea una Red Virtual Privada (VPN SSL) donde los datos viajan
encriptados y encapsulados a través de Internet, de esta manera se garantiza
que los datos no puedan ser descifrados, leidos o modificados durante su
trasmision (ver Figura 12).

Entidad usuaria

2% spGR P
’ S @ _____________ ~ INTERNET ~___________ @
.... . NAP Colombia B
mmasy mmay
mmady i
-I’ -I’

il

Figura 12. Esquema de Interconexion de las Entidades Ejecutoras — SPGR.

4.7.Consideraciones del canal de comunicaciones

Se debe tener en cuenta que su canal de comunicaciones debe estar disponible
en un 50% como minimo para que no se presenten problemas de saturacion del
mismo, y por consiguiente un mejor desempefio de la solucion SPGR.

4.8.Configuracién para la recepcion de mensajes de correo electrénico.

El SPGR envia los mensajes a través de un servidor SMTP, que tiene como
nombre DNS: correo@siifnacion.gov.co, el cual las entidades deben
configurarlo en la lista blanca de los servidores de la entidad.
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Adicionalmente, las entidades deben configurar el servicio ANTISPAM para que
no tengan restriccion y/o evaluacion que impida que el correo llegue a su
destino.

Los soportes técnicos de las entidades pueden verificar el recibo de un correo
electronico desde el SPGR con la siguiente lista de chequeo:

# Descripcion OK

1 | Verificar la carpeta de correos no deseados.

2 | Verificar que el dominio @siifnacion.gov.co Yy sus servidores
estén en la lista blanca de antispam.

3 Revisar primero si el mensaje le llegé al correo registrado desde
Internet antes de verificarlo localmente.

4 | Verificar que no tenga restricciones en el firewall de la entidad.

5 Llamar al Call Center, numero registrado en el Portal SGR y
SPGR, Linea de Soporte.

5. Consideraciones

e La resolucion minima de la pantalla recomendada es de 1280 x 768
pixeles o superior. No obstante, el SPGR funcionara en resoluciones de
pantalla inferiores, pero puede presentar problemas de visualizacion en
pop up emergentes y reportes.
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