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Interoperabilidad

‘El ejercicio de colaboracion entre

organizaciones para intercambiar
informacidon y conocimiento en el marco
de sus procesos de negocio, con el
proposito de facilitar la entrega de
servicios en linea a ciudadanos,
empresas y a otras entidades”

Tomado de Guia de Uso del Marco de Interoperabilidad (2011), p6




¢ Por qué interoperamos?

@ en Linea m
— 000i0710 01 [ing3

@ Intercambio de informacion

Eliminacion de reprocesos

/
& Apoyo a procesos misionales




Escenarios Interoperabilidad

SIIF Nacion dispone Servicios

Web de Consulta. L '

Archivos XML con datos / _ _

solicitados. > ~ Permite Registrar
| e—

/0\ SIIF Nacion dispone Servicios
'{\ Web de Registro de informacién.
Archivos XML para carga.

Registra en Sistemas Externos

SIIF Nacién consume Servicios Web para registro de
informacion en otros sistemas.

Consulta Datos Externos

SIIF Nacion consume Servicios Web expuestos
por Entidades para consulta de datos.




¢,Con cuales Entidades interoperamos?

CONSUMIMOS INFORMACION
o O

D l AN Servicio Web Consulta Terceros Juridicos.

SUPERFINANCIERA

Servicio Web Consulta Tasa Representativa del Mercado (TRM)

MINHACIENDA

Sistema Bonos Pensionales: Servicio Web Consulta Terceros Naturales




¢, Con cuales Entidades interoperamos?

ENTREGAMOS INFORMACION
o o

DNP

WS Desagregacion de Catélogo.
XML Ejecucion Presupuestal.

Colombia Compra Eficiente

WS Consulta: CDP, Vigencias, Obligacion, Compromiso.
WS Registro: Solicitud y Autorizacién ByS, Contratos, Recepcidn de Servicios.

ICBF

XML Apropiaciones, CDP, Compromisos, Ordenes Bancarias.
WS Consulta: CDP, Vigencias, Compromisos.

Minhacienda

XML Ejecucion Presupuestal, Ordenes de Pago.
WS Consulta: Indicadores.
WS Registro: Acreedores, Radicacion Cuenta por Pagar.
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Usuario |

Confrasefia |

| Aceptar |

Gestion
Presupuesto

I3

Usuarios Transaccional

Administrador

Gestién

Administracion
o

g Personas
4




Usuarios Interoperabilidad

. Personas
WS-Agencia
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tidad




Usuarios SIIF Nacion
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Interoperabilidad
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Mecanismos Interoperabilidad

A7
Nacion @'ﬂ

ollF

Servicios Web Archivos XML




Directivas Seguridad

Transporte




Directivas Seguridad Transporte VPN

Integridad

Secure Hash Algorithm
(SHA)

Autenticidad '_\

Certificado Digital emitido por CA de
confianza.

——— Confidencialidad
O Algoritmo Cifrado: 3DES




Servicios Web

DDDDDDDDDDDDDDDDDDD



———
Detalle Implementacion

FASE 1 FASE 2 FASE 3

@ WSDL First @ Implementacion Primero ® Decision

El contrato primero

Esquemas XML
Implementacion
Contrato wsdl




——
Estandares Servicios Web

WS ML

INTEROPERABILITY Eﬂh o en Ilﬂﬂa
ORGANIZATION -Colombia




Servicios Web

Programacion Presupuestal Ejecucion Presupuestal
([ ®

Consulta CDP, Vigencia Futura,
Compromiso, Obligacion, Ejecucién
de Compromiso.

Registro Desagregaciones.

Pagos
L J
Gestion de Recursos Fisicos Consulta Estado de Orden de
¢ Pago.

Solicitud y Autorizacion de Vigencias
Futuras, Cancelacion de Autorizacion,
Registro de Contratos, Aprobacion de
Recepcioén de Servicios.




Politicas Seguridad Transporte

v




——
Directivas Seguridad Mensaje

Password Cifrado
®  Uso del Certificado de llave publica

Certificados Digitales
Firma del mensaje ° -
PCCS/ Detached de $|IF Nacion.
Estandar RSA

Registro Evidencias

Perfil Usuarios Expediente Digital registrado en ARES

Perfil Servicios Web




——
Directivas Seguridad: Mensaje Entrada

encabezado

Elemento complejo
contenedor de
elementos encabezado
del servicio web

RAIZ

Elemento raiz
contenedor de la
informacion de
entrada del Servicio
Web

cuerpo

Elemento complejo
contenedor del cuerpo
del servicio web




——
Directivas Seguridad Mensaje: Encabezado

< Login Usuario SIIF Interoperabilidad

© Password cifrado RSA

© Codigo PCI de conexion

< Codigo Perfil Usuario
nombreCompletoUsuarioExterno - Nombre del Usuario Externo
B meroDocumentoUsiaETTE = Numero Documento del Usuario Externo

loginUsuaoERae < Login del Usuario Externo

firmaDigitalUsuarioExterno Firma Dlgltal Usuario Externo . PCKS7
9 ~ Attached

' Firma Digital Usuario SIIF. PCKS7 Detached




——
Directivas Seguridad Mensaje: Encabezado

= Servicios Web de Consulta — ¥ Noseenvia

ousajxgouensnuibol
oulsajxgouensnenbigeuwy
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Obligatorios




——
Directivas Seguridad Mensaje: Encabezado

= Servicios Web de Registro o Modificacion _ Opcional

oussjx3ouensnoje|duwonsiquiou
OUJ8)XJ0LIBNSN0JUSNO0JOJaWNU
ouss)x3oLensnuibo|
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Obligatorios




——
Directivas Seguridad Mensaje Salida

Elemento complejo
que define el EXITO o
ERROR en la ejecucién
del servicio

RAIZ

Elemento raiz
contenedor de la
informacion de salida
del Servicio Web

mensaje

Elemento simple
contenedor del detalle
de ejecucion del
servicio web




——
Secuencia Comunicacion

Entidad Portal Juniper VPN SIIF NACION ARES

Validar Certificado()

True/false

Operacion(Mensaje SOAP)

GuardarFirmaDigital ()

True/false

RespuestaSOAP()

CerrarVPN

V.




——
Proceso Interoperabilidad

Sistema Entidad Gobierno TODOS PORUN

Proceso de la Entidad

Validar existencia CDP

Buscando en SIIFNacion




——
Proceso Interoperabilidad

Sistema Entidad Gobierno TODOS PORUN

Proceso de la Entidad

Validar existencia CDP

Detalle CDP

Valor:  500.000.000,00 Fecha: 2017-05-12
Estado: Generado Solicitud: 317

Saldo:  500.000.000,00




——
Proceso Interoperabilidad

I/,

Buscando en SlIFNacion




Proceso Interoperabilidad

.
Q@ O 6 _—06

Preparar Mensaje Establecer VPN Enviar Mensaje Procesar Mensaje Enviar Respuesta
Mensaje firmado con el Autenticacion con Mensaje de entrada del Validacién de conformidad Mensaje de Salida del
Certificado de Persona Certificado Juridico de la servicio web. XML, validacién de servicio web.
Juridica de la Entidad. Entidad. seguridad, procesamiento

de negocio.

B Entidad Externa B SIIF Nacién




Proceso Interoperabilidad

@)—
drar VPN \ﬁﬁ\‘

Finalizar la sesion.

B Entidad Externa B SIIF Nacién




Con Servicios Web de SIIF Nacion
la interoperabilidad es SINCRONA

(s




Archivos XML

DDDDDDDDDDDDDDDDDDD



Estandares Archivos XML

lv| Nombrado GEL-XIVIL Nombrado GEL-XIVIL: j
ENVIO —— RECEPCION
<xml>

l ,' Formato Eirma PKCS7. Formato  Eirma XIVIL'Sighature D




———
Archivos XML

Cadena Presupuestal
Informacion detallada de:

= CDP

= Compromisos

= Obligaciones

» Ordenes Bancarias

Comprobantes Contables

Referencias de Pago Servicios Publicos

= Acueducto
= Movistar
= Codensa

Ejecucion Presupuestal
Agregada y Desagregada.

I Envio Recepcion




Directivas Seguridad Acceso

Hash Aplicacion
Aplicacién que ingresa a cargar y/o
descargar archivos

Carpeta Entidad

Cada Entidad ingresa a su carpeta en un
File Server.

Nombre Usuario '_\

Usuario registrado y valido en el
sistema. Credenciales correctas




Archivos XML.:

Escenario RECEPCION y CARGA
Entidades envian XML - SIIF Nacion procesan

DDDDDDDDDDDDDDDDDDD



——
Directivas Seguridad XML Entrada

encabezado

Elemento complejo
contenedor de
elementos encabezado
de seguridad, del

Archivo XML
RAIZ
Elemento raiz f_
contenedor de la Elemento complejo
informacion de contenedor del cuerpo
entrada del Archivo del Archivo XML

XML

firma

Elemento SIGNATURE
contenedor de la firma
del Archivo XML, XML
Encryption




——
Directivas Seguridad XML Entrada: Encabezado

o |
].“.I. Entidades Ejecutoras Presupuesto

———0 Login Usuario SIIF Interoperabilidad
—0 Codigo Perfil Usuario

——0 Codigo PCI de conexion

nombreUsuarioExterno ——0 Nombre del Usuario Externo

codTipoDocumento ——0 Codigo del Tipo Documento U. Externo
numDocldentidad —0 NUmero Documento Usuario Externo

——0 Nombre del archivo enviado




Directivas Seguridad XML Entrada: Encabezado

@ Entidades Externas: NO Ejecutoras Presupuesto

———0 Login Usuario SIIF Interoperabilidad
—0 Codigo Perfil Usuario
——0 NIT de la Entidad

nombreUsuarioExterno ——0 Nombre del Usuario Externo

codTipoDocumento ——0 Codigo del Tipo Documento U. Externo
numDocldentidad —0 NUmero Documento Usuario Externo

——0 Nombre del archivo enviado




——
Directivas Seguridad XML Salida

estado

Exito o Error en la
ejecucion del cargue

Cddigo de ejecucion
de la carga

RAIZ , registros Exitosos 001 Exito

‘ 002 Error Validacién XML
Elemento raiz Numero de registros T
I EEL PR ue fueron cargados LULE Sl S ek
q 004 Error Validacion

informacion de salida

con éxito
del Cargue XML Negocio
005 Error Validacion Tipo
de archivo
Mensaje general que 006 Registros Exitosos y
orienta sobre el éxito o Registros con Error

error en la carga

Lista Mensajes

Lista de Mensajes con
el detalle de errores
encontrados




Proceso Interoperabilidad

) D)
) O @ O —C

Agendar Proceso Preparar Archivo Establecer VPN Publicar Archivo Cerrar VPN
Proceso diario, semanal, XML Autenticacion con Archivo XML, Firmado y Finalizar la sesion.
mensual. Archivo XML firmado y Credenciales de usuario. Comprimido, en la carpeta

De acuerdo con los de la Entidad

.. . comprimido.
requerimientos de negocio de

la Entidad Externa.

B Entidad Externa B SIIF Nacién




S\

Z

Inicio de Proceso
Se cumple horario para inicio
de evento de carga en SIIF
Nacion.

®

Procesar Archivos
XML

Validacion de conformidad
XML, validacion de seguridad,
carga de informacioén.

B Entidad Externa

Publicar Archivo
Respuesta

Archivo de respuesta en la
carpeta de la Entidad.

Proceso Interoperabilidad

4viar Correo

Correo indicando la
finalizacion del proceso de
carga XML.

I SIIF Nacién

@)

Procesar Archivo
XML Respuesta

Procesar archivo XML con
la respuesta de la carga.




Con Archivos XML de SIIF Nacion
la interoperabilidad es ASINCRONA




Archivos XML.:

Escenario PUBLICACION y DESCARGA
SIIF Nacion crea y publica XML - Entidades procesan

DDDDDDDDDDDDDDDDDDD



N
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Agendar Proceso

Proceso diario, semanal, mensual.
De acuerdo con los
requerimientos de negocio de la
Entidad Externa.

Crear Archivo XML
Consulta informacién y crear
el archivo XML.

Archivo comprimido y
firmado.

B Entidad Externa

©)

Publicar Archivo

Archivo XML en la carpeta
de la Entidad

Proceso Interoperabilidad

®

Iniciar Proceso
Entidad Externa

Se cumple horario para
inicio de descarga de
archivo.

I SIIF Nacién

Establecer VPN

Autenticacion con
Credenciales de usuario.




Proceso Interoperabilidad

N
) — D —@)

Descargar Archivo Cerrar VPN Procesar Archivo
Archivo XML Comprimido y Finalizar la sesion. Archivo XML firmado y
Firmado, en la carpeta de la comprimido.

Entidad.

B Entidad Externa B Ssistema




Con Archivos XML de SIIF Nacion
la interoperabilidad es ASINCRONA
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Certificados Digitales

Certificado Digital Persona Juridica
NIT entidad, incluido digito de verificacion.

Certificado Digital Persona Juridica
NIT entidad, incluido digito de verificacién.

usuarioSIIF

Certificado Digital Persona Juridica
NIT entidad, incluido digito de verificacion

Certificado Digital Persona Natural
Opcional para Servicios Web.
Segun definicion XML Carga.
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Mecanismos Firma Digital

Mecanismos y almacenamiento de
evidencias digitales.

Soporte Estandares
XML, SOAP, WSDL, WS-Security

Requisitos Servicios Web

Conexion Internet

Acceso a Internet para conectividad .
NAP Colombia.




Requisitos Archivos XML

«l» Conexion Internet

Acceso a Internet para conectividad .
NAP Colombia.

o8
Librerias XML

Librerias procesamiento XML.

/ Mecanismos Firma Digital

Mecanismos y almacenamiento de

evidencias digitales.




——
Lineamientos

Usuarios
)L Definiciones y

recomendaciones

Seguridad 1R
Politicas. @ e
el

Servicios Web
Recomendaciones.

Archivos XML
. <xml>
Recomendaciones. l !I

http://www.minhacienda.gov.co




——
Preguntas







