


Recomendaciones seguridad de la información 
SIIF Nación



Debemos concentrar nuestros esfuerzos y atención en la 
SEGURIDAD DE LA INFORMACIÓN, recordando y 
poniendo en práctica todas las normas y acciones que 
se deben tener en cuenta en la cotidianidad de nuestro 
trabajo, ligado al SIIF Nación.

Es imprescindible mantener como una constante la necesidad 
de implementar en el trabajo diario, la cultura de la 
SEGURIDAD DE LA INFORMACIÓN, para hacerla parte 
indisoluble en la ejecución de las funciones que han sido 
encomendadas a cada uno de nosotros.

Así pues, les damos la bienvenida convocándolo a que 
recuerden y pongan en práctica todas las normas y consejos 
que son fundamentales para la SEGURIDAD DE LA 
INFORMACIÓN en el trabajo ahora y para el futuro.



SIIF Nación Tips: Canales oficiales 
de soporte.

Para obtener soporte sobre requerimientos e incidentes del 
SIIF Nación, puede comunicarse a través de los canales 
oficiales: En Bogotá Tel.(601)6021270, Línea Gratuita 
Nacional 01-8000-910071 en el horario de lunes a viernes 
de 7:00 a.m. a 7:00 p.m.



SIIF Nación Tips: Información sobre 
administración de usuarios.

Recuerde, puede consultar toda la información relevante 
sobre la administración de usuarios SIIF Nación en nuestra 
página web oficial. Consulte 
https://www.minhacienda.gov.co/siif/ciclo-de-
negocios/administracion-de-usuarios.



SIIF Nación Tips: Información sobre 
uso del sistema.

Recuerde consultar las políticas de seguridad de la 
información y reglamento de uso SIIF Nación en nuestra 
página web oficial. Consulte 
https://www.minhacienda.gov.co/siif/ciclo-de-
negocios/administracion-de-seguridad.



SIIF Nación Tips: Conozca y aplique 
la reglamentación del SIIF Nación.

El SIIF Nación está reglamentado mediante el decreto 
1068 de 2015, así mismo, debe conocer y aplicar las 
políticas de seguridad de la información y el reglamento 
de uso del SIIF Nación.



SIIF Nación Tips: Conozca y aplique las 
normas que rigen la gestión financiera 
pública.

El uso del SIIF Nación no exime a los usuarios de las 
responsabilidades en el cumplimiento de las 
disposiciones orgánicas, legales y reglamentarias en 
relación con la programación, aprobación, modificación y 
ejecución de sus presupuestos, así como de la aplicación 
de las normas contables vigentes. 

Artículo 2.9.1.2.16, decreto 1068 de 2015.



SIIF Nación Tips: Sea responsable con 
el uso de la Información contenida en el 
SIIF Nación.

Como usuario del SIIF Nación debe propender por la 
oportunidad, veracidad, confiabilidad, confidencialidad e 
integridad de los datos que registra en el sistema y a los 
que tiene acceso.



SIIF Nación Tips: Mantenga la 
confidencialidad de la Información 
contenida en el SIIF Nación.

La información a la que tiene acceso debe ser utilizada 
exclusivamente para el cumplimiento de sus funciones.



SIIF Nación Tips: Sea responsable con 
el uso de la Firma Digital.

La firma digital es un mecanismo para garantizar la 
identidad de quien genera la información, la integridad 
(que la información generada no haya sido alterada) y el 
no repudio (no negación de quien originó los registros) 
de los registros realizados en el sistema, tiene los efectos 
legales establecidos en la ley 527 de 1999.



SIIF Nación Tips: Cuide su 
certificado digital.

El certificado digital contiene datos de la persona y la 
empresa en la que labora, y son utilizados para 
comprobar su identidad, sirve para identificarse ante 
terceros, y previene suplantación de la identidad en 
Sistemas de Información. Este documento es personal e 
intransferible, no lo preste, manténgalo siempre bajo su 
custodia.



SIIF Nación Tips: Sea responsable 
con el uso del Certificado Digital.

El uso de certificados digitales conlleva 
responsabilidades, para conocerlas puede consultar la 
“Declaración de Prácticas de Certificación” expedida por 
la entidad certificadora que emite el certificado digital.



SIIF Nación Tips: Solicite la revocación 
del certificado digital cuando se 
requiera.

Debe solicitar la revocación del certificado a la autoridad 
certificadora que lo emitió, cuando deje de requerir el 
uso de este, por ejemplo, cuando se retira de la entidad, 
cuando se pierda o dañe o bloquee el token criptográfico, 
o por alguno de los motivos de revocación establecidos 
por la entidad certificadora.



SIIF Nación Tips: Solicite la renovación 
del certificado digital con tiempo.

Este atento al vencimiento de su certificado digital, antes 
que expire solicite al coordinador SIIF de su entidad o a 
la respectiva área encargada su renovación, para poder 
continuar accediendo al sistema y evitar contratiempos 
al no tenerlo.



SIIF Nación Tips: Sea responsable con 
el uso de su usuario, contraseña y 
código de acceso al certificado digital.

El usuario, contraseña y código de acceso al certificado 
digital es personal e intransferible, es responsabilidad del 
usuario no revelarlos y recordarlos.



SIIF Nación Tips: Cambie 
periódicamente su contraseña.

El cambio de contraseña debe ser realizado por el 
usuario antes de que esta expire. Es importante cambiar 
la clave antes del último día del vencimiento, dado que el 
aplicativo tiene en cuenta además del día, la hora de la 
última vez en que realizó este cambio, sino se hace el 
cambio a tiempo el usuario se bloqueará.



SIIF Nación Tips: Utilice contraseñas de 
acceso fáciles de recordar y difíciles de 
adivinar.

La contraseña protege el acceso al sistema de personas 
no autorizadas, sea responsable con el uso de esta, 
utilice contraseñas diferentes a las usadas en redes 
sociales, correo electrónico personal y otros sitios 
personales, evite el uso de claves triviales, tales como 
cédula, fechas o aniversarios, etc.



SIIF Nación Tips: Utilice contraseñas 
de acceso largas.

La contraseña protege el acceso al sistema de personas 
no autorizadas, 12 caracteres o más para una contraseña 
segura. Puede generarla a partir de una frase que 
recuerde y adicionándole mayúsculas, minúsculas, 
números y caracteres especiales.



SIIF Nación Tips: Proteja su 
contraseña de acceso al sistema.

Sea cuidadoso con el uso de la contraseña de acceso, 
recuérdela, no la preste, no la escriba en papeles o 
archivos que puedan ser vistos o  accedidos por otras 
personas,  no la escriba delante de otras personas, es 
recomendable cambiarla con frecuencia o cuando perciba 
que la saben otras personas, puede hacerlo utilizando la 
funcionalidad de cambio de contraseña que está en la 
parte superior derecha de la pantalla del menú principal 
del sistema. 



SIIF Nación Tips: Evite la opción de 
recordar y autocompletar la contraseña 
de acceso.

Evite guardar la contraseña con la opción de guardar y 
autocompletar contraseñas que ofrecen los navegadores 
de  internet.



SIIF Nación Tips: Acceda al sistema 
únicamente a través de la página WEB 
del Ministerio de Hacienda.

Para ingresar al SIIF Nación utilice la página WEB del 
Ministerio de Hacienda y el ícono que identifica al SIIF 
Nación, no utilice links a páginas distintas a las indicadas 
por la Administración del SIIF Nación, ¡evite ser 
engañado!



SIIF Nación Tips: Utilice el sistema 
desde su computador y no lo deje 
abierto en su ausencia.

No debe realizar transacciones desde computadores que 
utilizan otras personas ni de lugares públicos,  o 
conexiones a internet desconocidas. Realícelo desde su 
computador y conexión a internet confiable, una vez 
haya ingresado al Sistema, si se va a ausentar cierre el 
Sistema, active el protector de pantalla con contraseña 
para bloquear el acceso a su equipo.



SIIF Nación Tips: Solicite la eliminación 
de su usuario cuando se requiera.

Como usuario debe solicitar al coordinador SIIF de su 
entidad, la eliminación inmediata su usuario sino va a 
hacer uso del sistema por licencias por un periodo 
superior a tres meses, cambios de funciones o retiro 
definitivo.



SIIF Nación Tips: Solicite la inactivación 
temporal de su usuario cuando se 
requiera.

Como usuario debe solicitar al coordinador SIIF de su 
entidad, la inactivación temporal de su usuario sino va a 
hacer uso del sistema por licencias en un periodo inferior 
o igual a tres meses o vacaciones.



SIIF Nación Tips: Desconfié de llamadas o correos 
electrónicos que le soliciten información de su 
contraseña o de información contenida en el 
sistema.

Desconfié de llamadas o correos electrónicos que le 
soliciten información de su contraseña o de información 
contenida en el sistema. No debe suministrar su 
contraseña, ni su información personal, o sobre su 
usuario, telefónicamente, por correo electrónico o por 
algún otro medio, aún si le informan que lo están 
solicitando de su entidad o del SIIF Nación, infórmelo a 
la Administración del SIIF Nación en el Ministerio de 
Hacienda al teléfono (601)6021270 en Bogotá o al 
01800910071 fuera de Bogotá.



SIIF Nación Tips: Expiración y 
eliminación de usuarios

Recuerde que el sistema automáticamente expira los 
usuarios que no ingresen a él en los últimos 15 días 
calendario y los elimina sino ingresan en los últimos 90 
días calendario.



SEGURIDAD DE LA INFORMACIÓN 
EN EL SIIF NACIÓN

¡Es un compromiso de todos!
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