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Linea de control y bitacora del documento

Identificador FOSC-003

Nombre

Estado Aprobado

Area

Responsable Alex Chacén [~ (alex.chacon@software-colombia.com)

Revisor

Fecha 2023-05-23

Control de versiones

Version Descripcion

1.0 2022-10-21 Version inicial

2.0 2022-10-22 Se adicionan preguntas frecuentes

3.0 2022-10-23 Se adicionan mecanismos de resolucion de problemas con proxies (Capitulo No. 6)

4.0 2022-10-24 Se adicionan detalles para configurar los componentes de firma en Mozilla Firefox (Capitulo No. 7)
5.0 2023-05-23 Se adiciona una nueva directriz de verificaciéon en el Capitulo No. 2.3.
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1. Introduccion

eLogic Monitor es un modulo de firma digital integrable con transacciones Web en navegadores con soporte de
HTML5 y Jquery version 3+. Este médulo permite firmar digitalmente transacciones Web con certificados digitales

almacenados en dispositivos criptograficos FIPS-140-2 en las siguientes modalidades:

° i:-\!’ Firma digital de la interaccién del usuario con el sistema: eLogic Monitor toma los fotogramas de
cada una de las acciones ejecutadas por el usuario con la transaccion Web en formato PNG. Posteriormente

comprime y firma los fotogramas con el estandar Cades 6 PKCS7 - CMS attached.

° E:AJJ Firma digital de archivos: eLogic Monitor permite comprimir, firmar y enviar archivos de gran tamano
en transacciones Web. El formato de firma dependera del tipo de archivo especificado por el usuario: (i)
Xades para archivos XML, (ii) Pades para archivos en formato PDF o (iii) Cades / PKCS7-CMS para archivos

genéricos.

&
° Firma digital y estampa de documentos en formato detached: eLogic Monitor permite firmar y
estampar documentos PDF en linea en tres fases: (i) Calculo del hash del PDF a nivel del servidor, (ii) Firma y

estampado del hash a nivel del cliente y (iii) Armado del PDF firmado a nivel de servidor.

&
) Firma digital de cadenas de texto y notas legales: elLogic Monitor permite firmar y estampar
cadenas de texto arbitrarias desplegadas al usuario en un formulario Web. Esta funcionalidad es ideal para la

firma de notas legales compromisorias.

%
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) i:-\!’ Ciframiento: eLogic Monitor permite cifrar y descifrar informacién en transacciones Web utilizando

llaves asimétricas almacenadas en dispositivos criptograficos FIPS - 140 Level 2.

En el presente documento en el Capitulo No. 2 se dara una guia detallada para la instalacion de eLogic Monitor.
Posteriormente, en el Capitulo No. 2.3. se dan unas recomendaciones adicionales para garantizar la correcta
configuracién del componente. Finalmente, en el Capitulo No. 3 se definen una serie de pruebas que se recomiendan

llevar a cabo para garantizar la correcta instalacion del médulo de firma.




Cotizacion portafolio de Cddigo

productos y servicios FOSC-003

SOFTWARE Version 1
COLOMEIA

Fecha

Sistema de gestion integral 2023-05-23

Pagina | 6-52

2. Instalacion

2.1. Paso No. 1: Descarga

Ingresar al sitio https://software-colombia.com/servicios/monitor/ y hacer clic en el boton Windows (32 bits)
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Firma Digital De Transacciones - X +

Cc O software-colombia.com
[4 info@software-colombia.com  +(57)(601) 308-2152 siguenos @ v O M @ en
SOFTWARE
NTA
COLOMBIA INICIO NUESTROS SERVICIOS CLIENTES NOSOTROS BLOG co CTO

Monitor De
Firma Digital

eLogic Monitor es una aplicacién web
que permite firmar digitalmente
documentos y transacciones en
formularios Web.

DESCARGAR FICHA TECNICA

Contactenos

Imagen No. 1: Enlace de descarga de eLogic Monitor

Al hacer clic el sistema empezara la descarga de un archivo llamado scElogicMonitor-W_X_Y_Z-release-windows.exe

en donde:

e W es la version mayor
e X es la version menor

e Y es el build de la solucion y
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e Z eslarevision

Firma Digital De Transacciones - X +

CcC 0O @& software-colombia.com, icios/monitor/

Descarga - eLogic Monitor

Contactenos
https://elogicmonitor.software-colombia.com/releases/scElogicMonitor-4_4_2_0-release-windows-x64.exe?_ga=2.184690857.1821728271.1666644633-63911404.16632567798& _gl=1*...

scElogicMonitor-4....exe Show all

2.1/199 MB, 5 mins left

Imagen No. 2: Proceso de descarga de eLogic Monitor
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Por ejemplo, a la fecha de construccion del presente manual el archivo descargado es el siguiente:
scElogicMonitor-1_3_1_0-release-windows.exe

; | = | Descargas - O x
Inicio Compartir Vista v 0
“- v ‘ » Este equipo » Descargas v O Buscar en Descargas e
v s Acceso ripido () Mombre Fecha de modifica.. Tipo Tamafio
B Escritoric o+ ‘ scElogicMonitor-1_3_1_0-release-windows.exe 07/12/2017 14:46 Aplicacién 20715 KB
; Descargas b4
Documentos -
[&] Imagenes -
ArquitecturaEmpresal
Lecturas
Pagos
Plantillas

w [ Escritorio
» @ OneDrive
> B Al
v E Este equipo
» * Descargas
» Documentos
» I Escritorio

> [&] Imagenes
b o - he

1 elemento = &=

Imagen No. 3: Archivo descargado para la instalacién de eLogic Monitor
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2.2. Paso No. 2: Instalacion

Con un usuario con permisos de Administrador hacer doble clic en el archivo descargado en el Paso No. 1:

scElogicMonitor-W_X_Y_Z-release-windows.exe

$1 1

= | Descargas
Inicio Compartir Vista

“~ v ‘ » Este equipo » Descargas v | D

Buscar en Descargas

v 3k Acceso rapido Mombre Fecha de modifica..  Tipo

I Escritorico -
‘ Descargas . 4
Documentos -
[&] Imagenes -

‘ scElogicMonitor-1_3_1_0-release-windows.exe 071272017 14:46 Aplicacién

ArquitecturaEmpresal
Lecturas
Pagos

Plantillas

w [ Escritorio
> @ OneDrive
> B Alex
~ [ Este equipo
» ‘ Descargas
» Documentos
> [ Escritorio

> [&] Imagenes
v
[

1 elemento

Tamafio

80.715 KB

Imagen No. 4: Archivo descargado para la instalacion de eLogic Monitor. Instalador
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Posteriormente, el sistema le mostrara la siguiente ventana de progreso para la preparacion del asistente que lo

guiara a lo largo del proceso de instalacion

‘ Software Colombia — oo

Elogic Monitor esta preparando el asistente que le
‘ guiara a lo largo del resto del proceso de instaladan.

| Cancelar

Imagen No. 5: Preparacion del asistente

El sistema operativo le solicitard acceso para continuar con la instalacién con permisos de Administrador. Hacer clic

en la opcion Si o Yes.
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‘ Elogic Monitor

Verified publisher: SOFTWARE COLOMBIA SERVICIOS
INFORMATICOS S.A.S
File origin: Hard drive on this computer

Show more details

i

Imagen No. 6: Solicitud de permisos de acceso como administrador.
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Si el usuario da permisos de instalacién el sistema mostrard un mensaje de bienvenida como el siguiente. Hacer clic
en el botén Siguiente:

@ Instalador - Elogic Monitor 1.3.1.0 - O X

l.)‘ » Bienvenido al asistente de instalacion de Elogic Monitor

El asistente de instaladén instalara Elogic Monitor en su ordenader. El asistente le
guiara paso a paso por la instalacidn,

Haga dic en siguiente para continuar, o cancelar para salir del instalador,

Caree

Imagen No. 7: Mensaje de bienvenida del asistente de instalacién

Aceptar los términos y condiciones y hacer clic en el botén Siguiente

. Instalador - Elegic Menitor 1.3,1.0 -

O X
Consentimiento de licencia
Por favor, lea la siguiente informacidn antes de continuar.
[—

Por favor, lea la siguiente informacién de licenciamiento antes de continuar. Usted debe
aceptar los términos de ésta antes de continuar con la instalacicn.

LEA CUIDADOSAMENTE LOS TERMINGS Y COMNDICIONES DEL PRESENTE DOCUMENTO, A
ANTES DE LA UTILIZACION DE ESTE PRODUCTO. ESTE CONTIENE SOFTWARE, CUYO

US0 ES OBJETO DE UNA LICENCIA OTORGADA POR. SOFTWARE COLOMBIA

SERVICIOS INFORMATICOS 5.A.5. (DE AQUI EN ADELANTE DEMOMINADA "SOFTWARE
COLOMBIA™) A FAVOR DE USTED, EL USUARIO FIMAL ORIGINAL, PARA SUUSO
EXCLUSIVO COMO SE INDICA. SIUSTED NO ESTA DE ACUERDO COM LOS TERMINGS Y
CONDICIONES DE ESTE CONTRATO, NO UTILICE EL SOFTWARE. EL USO DE

CUALQUIER PARTE DEL SOFTWARE INDICA QUE USTED ACEPTA ESTOS TERMINOS.

CLAUSULA 1. OBIETO. Este acuerdo establece las condiciones de licendamiento,

L

() Yo Ne acepto los términos de la licenda.

< Atras Siguiente = Cancelar

Imagen No. 8: Términos y condiciones
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Especifique el directorio de instalacion. Por defecto el sistema le recomendara instalar en el directorio

C:\Program Files (x86)\SCElogicMonitor. Hacer clic en el botén Siguiente

. Instalader - Elegic Menitor 1.3.1.0 —

m] *
Selecci el directorio de instalacid
&Dénde sera instalado Elogic Monitor?
—

Seleccione la carpeta donde Elogic Monitor serd instalado y presione siguiente.

Directorio destino

C:\Program Files (x86)\SCElogicManitor| Explorar

Espacio necesario en disco: 213 MB
Espacio libre en disco: 182 GB

< Atrds Siguiente > Cancelar

Imagen No. 9: Directorio de instalacion
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Seleccione el nombre de la carpeta del menu de inicio. Por defecto el sistema le sugiere el nombre Elogic Monitor.

Hacer clic en el botén Siguiente

Powered by Software Colombia S.A.S. ::www.software-colombia.com:: info@software-colombia.com

‘ Instalador - Elegic Menitor 1.3.1.0 —

O X
Seleccione la carpeta del mend inicio
éDdnde debe el instalador colocar los accesos directos?
r—

Seleccione la carpeta del mend inicio donde el instalador creard los accesos directos de la
aplicacién y haga dic en siguiente.

Crear una carpeta en el ment de inicio

7-Zip ~
Accessibility
Accessories

Acer

Administrative Tools
Amazon 1Button App
Archi4

Bit4id

Bizagi

Crear tedas de método abreviado para todos los usuarios

< Atrds Siguiente > Cancelar

Imagen No. 10: Creacién de carpeta de menu de inicio
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Especificar la periodicidad en la cual el sistema intentara descargar actualizaciones de Elogic Monitor. Hacer clic en

el botén Siguiente

‘ Instalador - Elogic Menitor 1.3.1.0

Comprobar actualizaciones

#Cada cudnto Elogic Monitor buscard actualizaciones?

Comprobar actualizaciones: | Semanalmente <

< Alras

Siguiente >

=

Cancelar

Imagen No. 11: Configuracion de actualizaciones

Configurar las tareas adicionales que llevara a cabo el instalador. Dejar las opciones por defecto y hacer clic en el

botén Siguiente

‘ Instalader - Elogic Moniter 1.3.1.0

Seleccione tareas adicionales.

dic en siguiente.

Opciones adicionales

Crear un icono en el escritorio

Ejecutar programa al iniciar sesidn

£Qué tareas adicionales deberan ser realizadas?

< Atrds

Seleccione |as tareas adicionales que instalar realizard cuando instale Elogic Monitor, v haga

Siguiente >

=

Cancelar

Imagen No. 12: Tareas adicionales de instalacién
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El sistema procedera a llevar a cabo la instalacién y mostrara la siguiente barra de progreso.

‘ Instalador - Elegic Menitor 1.3.1.0

O *
Instalando
Por favor, espere mientras el instalador instala Elogic Monitor en su computadora.
[—

Extrayendo archivos.
msvcp120.dil
|

Cancelar

Imagen No. 13: Progreso de instalacion

Al culminar la instalacién de forma satisfactoria, el sistema mostrara la siguiente ventana. Hacer clic en el boton

Finalizar

& Instalador - Elogic Monitor 1.3.1.0 - O *

' 'l./ + Completando la instalacién de Elogic Monitor

El instalador ha finalizado con la instalacion de Elogic Monitor en su computadora.
La aplicacién puede ser ejecutada mediante los accesos directos.

Presione Finalizar para salir del instalador.

Finalizar

Imagen No. 14: Finalizacion del proceso de instalacion
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2.3. Paso No. 3: Verificacion

El instalador de elLogic Monitor debe modificar el archivo hosts ubicado en la carpeta del sistema operativo
C:\Windows\System32\drivers\etc

I = | C\Windows\System32\drivers\etc — O *
Inicio Compartir Vista 9
&« S » Esteequipo » Acer(C:) » Windows » System32 > drivers » etc v | Buscar en etc o
P
3 Alex " Mombre Fecha de modifica... Tipo Tamafio
£ Este equipo [ hosts 23/04/20171557  Archivo 1KB
* Descargas ﬁ hosts.ics 5/07/2016 12:41 iCalendar File TKB
@ Documentos D Imhosts.sam Archivo 5AM 4 KB
[ Escritorio D networks 22/08,2013 8:25 Archivo 1KB
=) Imagenes D protocol 22/ Archivo 2KB
. [ services 22 Archivo 12 KB
J! Musica
B videos
i Acer (G
o Unidad de DVD RW
- PROYECTOS (E:)
‘1 Bibliotecas
¥ Red
Panel de control
lal Papelera de reciclaje
Finales
MHCP
v
G elementos 1 elemento seleccicnado 922 bytes =

Imagen No. 15: Ubicacién archivo hosts

Abra este archivo con un editor de texto y verifique que existe una nueva entrada asociada al dominio elogic.work tal

como aparece en la siguiente en la siguiente imagen:
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[ *C:AWindows\System32\drivers\etc\hasts - Notepad-++ — O et
Archive Editar Buscar Vista Codificacion Lenguaje Cenfiguracion  Herramientas Macre  Ejecutar  Plugins  Ventana 7 X
T s -] = [ = E s
cHEHBERLE i ah|oec|ty *x|BE|IST1EFENa® &M BE
EHnew 18 Ehostsﬁl
1 $# Copyright (c) 1993-2009 Micro=soft Corp. )
2 ¥
3 # This is a sample HOSTS file used by Microsoft TCE/IP for Windows.
a ¥
5 $# This file contains the mappings of IP addresses to host names. Each
& $# entry should be kept on an individual line. The IP address should
T # be placed in the first column followed by the corresponding host name.
8 ¢ The IP address and the host name should ke separated by at least one
2 % space.
10 $
11 $ Additionally, comments (such as these) may be inserted on individual
12 $# lines or following the machine name denoted by a "#' symbol.
13 #
14 # For example:
15 4
16 $ 102.54.54.87 rhino.acme.com # sSource server
17 # 38.25.63.10 X.acme . com # x client host
15 # localhost name resolution is handled within DNS itself.
20 # 127.0.0.1 localhost
21 % HE localhost
22
23 127.0.0.1 elogic.work
24 hd
Marmal text file length : 856 lines: 24 Ln:1 Col:42 Sel:0|0 Windows (CRLF)  UTF-8 INS

Imagen No. 16: Contenido archivo hosts

Si esta entrada no existe por favor afiadirla manualmente. Abra con permisos de Administrador un editor de texto y
adicione al final del archivo la siguiente linea:
127.0.0.1 elogic.work

Finalmente, en las opciones de configuracién de eLogic Monitor se debe verificar que el modo debug se encuentre

apagado. Para esto, haga clic en la opcion de configuracion de eLogic Monitor.
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: ..r.... O Serveic I:I";k o Ia Dpciﬁn
o urs <:I Configuracién del mend
(™ Comprober schuskzacionss contextual
Click derecho sobre el ™ ”
icono de elogic \ e o '
Monitor W Ca

Posteriormente se debe verificar que las opciones de configuracion se encuentren configuradas de la siguiente

manera:

-
@ Hlogic Monitor - Configuracién = X

Opciones
iCerrar por inactvidad? _n

Tiempo de espera (minutos] antes
de cerrar el monitos

Tiempo de espera (minutos] antes
de cerrar cada instancia del
moaiton

iModo debug? n

Configuracion de red

Guardar y cerrar
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3. Pruebas

Ingresar al sitio https://elogicmonitor.software-colombia.com y haga desplazamiento hasta la seccién ;Qué es

eLogic Monitor?. En esta seccion haga clic en el boton Ejemplos

Firma Digital De Transacciones - X +

cC O @ software-colombia.com

‘g%f_g%’%'}g INICIO NUESTROS SERVICIOS CLIENTES NOSOTROS BLOG [Bsle)\1/-\e35o)

¢Qué es eLogic Monitor?

l B= Funcionalidades
®

v

scElogicMonitor-4...exe A Show all X

Imagen No. 17: Web de ejemplos
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El sistema mostrara un listado completo de ejemplos. Haga clic en la opcion Captura de la interaccion del usuario

con el navegador (Ver Ejemplo)

Firma Digital De Transacciones X +

C 0 @ software-colombia.com

Ver Ejemplo >

Captura de la interaccion del usuario con el navegador

Hash Sha256

Contactenos

Imagen No. 18: Listado de ejemplos

Al momento de ingresar al ejemplo, una venta de alerta se debera mostrar en la parte inferior derecha de la pantalla

tal como se muestra a continuacion:
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Mmoo - O X |
W Elogic Monitor % ) & Software Colombia - 201 X E" e
&« C Y} | & Esseguro | https://elogicmonitor software-colombia.com/samples/screenshot.html Y| # B o :

Elogic Monitor ejemplos

VOLVER VERSION 1.X ANTERIORES

Ejemplo de firma de una captura de pantalla :: Software
Colombia 2016

Este ejemplo captura en imagen y firma digitalmente la pagina actual

Relanzar monitor!

Entrada da tovin Ao 1

Imagen No. 19: Alert de ejecucion
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Hacer clic en el botén Firmar y Enviar Formulario.

¥ Elogic Monitor % / & Software Colombia - 207 X

& c 0 ‘ 8 Fsseguro | https:;//elogicmonitor.software-colombia.com/samples/scraanshot.html

Formulario de datos a firmar No. 2: Datos adicionales

1. U The first checkbox
2. L) The second checkbox

3. [J The third checkbox

And a text entry form:

Para enviar el formulario por favor presione este botén:

Firmar y Enviar Formulario
Para limpiar el formulario por favor presione este boton:

Cirrna dinital Pl

Imagen No. 19: Firmar y enviar formulario

El sistema debera desplegar el siguiente componente de firma:

@ Elogic Monitor % / % Software Colombia - 207 X

=z - ]

&« c 0O | @ Esseguro | https/elogicmonitor.software-colombia.com/samples/screenshot.html

% # & @30

Formulano de datos a firmar No. 2: Datos adicionales

1. U The first checkbox

& : Software Colombia 2017 :: ElogicMonitor: v. 8.0.3 - 03: x

ol 0
S esscondichetkbox W Phcsl2 P Token £% Windows  # Tokenremoto ) Qué estoy frmando?

3. L The third checkbox

Ruta: |C:\Jsers\Alex Documents gitysc-or feoserver unitinput\SaftwareColombia | « Buscar...

And a text entry form: ‘

Para enviar el formulario por favor presione este botén:

Firmar y Enviar Formulario
Para limpiar el formulario por favor presione este boton

Cirrna dinital Pl

x

Imagen No. 20: Componente de firma
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Seleccione la opcion de firma por Token
g * Software Colombia 2017 = ElogicMenitor: v. 8.0.3 - 2017.08.03x: X

b Phes12 ’Tnken &% Windows , Tokenremoto ) Qué estoy firmando?

Ruta: |C:VUsersialex\Documents\gitisc-orfeoserver jjunitiinputsoftwareColombia. « Buscar...

8 Cancelar . Firmar

Imagen No. 21: Seleccién de medio de almacenamiento

Posteriormente seleccione la marca de token criptografico provisto por su entidad de certificacion digital y hacer clic
en el botén Firmar. Es importante tener en cuenta que antes de llevar a cabo esta prueba se debera llevar a

cabo la instalacion de los driver de su dispositivo criptogréfico

(g :: Software Colombia 2017 :: ElogicMonitor 8.0.3 - 2017.08.03 >
 Phos12 ’Tﬂkﬂﬂ &% Windows ﬂ, Token remoto ) Qué estoy firmando?

Tipo: | AladdinEToken ) 2 Adicionar

& Cancelar 4 Firmar

Imagen No. 22: Seleccién de marca de token criptografico
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Especifique la contrasefia de acceso a su certificado digital. Dependiendo de la autoridad de certificacién digital el
maximo numero de intentos fallidos puede variar entre tres y quince. Por lo tanto, tenga cuidado de especificar
correctamente su contrasena para evitar un bloqueo del dispositivo lo cual le representara tiempos de emision y

costos con la autoridad de certificacion

(g o oftware Colomina 2L Elogichionito ol - 20

b Pkcs12 ,Tn::ken Clave de acceso al disposit

A a L] .:I . e
Tipo: .ﬁ.]addlri .f- A Clave de acceso al dispositivo, [ » & Adicionar
" |
"’“ [] Usar tedado virtual.

Imagen No. 23: Especificacion de la contrasena de acceso al certificado digital

El sistema le notificara el firmante asociado al proceso. Haga clic en el botén Aceptar

& = Software Colombia 20 ElogicMonito 2.0.3 - 20
b Pkcs12 de:e:-..'.?::::-::e_' ncesamiento
Tipo: -"'-J] r— ! Firma digital generada exitosamente. #2 Adicionar
s ﬁ Firmante: BRENDA CAROLINA HERRERA CARRAMZA
T

Imagen No. 24: confirmacién del firmante asociado a la firma digital
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4. Preguntas frecuentes

e ; Qué hacer si no se despliega la ventana de firma digital?

& = Software Colombia 20 ElogicMonitor 0.3 - 2017.08.03
bl Fkes12 ’Tl::ken Clave de acceso al dispositivo. - Intente Mo, 1de 3 X
Tino: Maddi; =2 Clave de acceso al dispositivo.
po: Akl 4

[]Usar tedada wirtual.

Imagen No. 25: Interfaz de firma digital

i 7 Adicionar

o Verificar que en el archivo hosts ubicado en la ruta C:\Windows\System32\drivers\etc se encuentre una

entrada asociada a elogic.work tal como se muestra en la siguiente imagen
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g *CAWindows System32\drivers\etc\hosts - Motepad++ - O X
Archive Editar  Buscar Vista Codificacion  Lenguaje  Configuracion  Herramientas Macro  Ejecutar  Plugins  Veptana 2 X

cHHERGE|Iimb oe|ay xx(BA
B new 1 Ehostsml

LT EEERE® | @ EDBE

Copyright (c) 1993-2009 Microsoft Corp. ~
This iz a sample HOSTS file used by Microsoft TCE/IP for Windows.

#

#

F

#

# This file contains the mappings of IP addresses to host names. Each

# entry should be kept on an individual line. The IP address should

$# be placed in the first column followed by the corresponding host name.
8 # The IP address and the host name should be separated by at least one
2 # space.

#

F

#

#

#

F

#

#

=1 N s L R

10

11 Addicionally, comments (such a= these) may be inserted on individual

1z lines or following the machine name denoted by a '#' symbol.

a3

14 For example:

il

16 102.54.54.87 rhino.acme.com # source server

7 38.25.63.10 X.&CHE . COm $# x client host

18 # localhost name resclution is handled within DNS itself.

20 # 127.0.0.1 localhost

21 # ! localhost

22

23 127.0.0.1 elogic.work

24 v
Mormal text file length : 856 lines: 24 Ln:1 Col:42 Sel:0]0 Windows (CRLF})  UTF-8 M5

Imagen No. 26: Verificacion de archivo hosts
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e ;Qué hacer si no se despliega la ventana de firma digital? Ya se verificé el archivo hosts

- Ly CICC I iyIC LC Gulh D - ZU

b Pkes12 ,Tn:nken

Tipo: | Aladdin _r' ; Clave de acceso al dispositivo, » & Adicionar
n e )
"‘"’. [] Usar tedado virtual.

Imagen No. 27: Interfaz de firma digital

o Si el usuario sale a Internet por medio de un servidor proxy se debera adicionar una excepcion

(elogic.work) a la configuracion manual del proxy de la siguiente manera:

Configuracion manual del proxy

Usa un servidor proxy para conexiones Ethernet o Wi-Fi. Esta
configuracién no se aplica a conexiones VPN.

Usar servidor proxy

Q Activado

Direccién Puerto

mhproxysaphos.minhac 3128

Usar el servidor proxy excepto para direcciones que empiecen con
las siguientes entradas. Usa el punto y coma () para separar las
entradas.

[ ppep———— e s gy

nt.cerﬁcamara.com.co;elogic.work;
* minhacienda.gov.co;*.mhext.red;

Mo usar el servidor proxy para direcciones locales (intranet)

Imagen No. 28: Configuracion de proxy
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¢, Qué hacer si no se despliega la ventana de firma digital? Ya se verificé la configuracion del navegador

G
b Fhcz12 ' Token
Tipo: Aladdin _Ir..-' 3? Clave de acceso al dispositiva. » e

":"-* []Usar tedada wirtual.

Imagen No. 29: Interfaz de firma digital

o Reinicie el servicio de eLogic Monitor de la siguiente manera:

En la parte inferior derecha de la pantalla a lado de la fecha y hora del sistema reside un icono de un

cubo abstracto azul el cual indica que eLogic Monitor se esta ejecutando

Imagen No. 30: icono de eLogic Monitor

Hacer clic secundario sobre el icono de elogic monitor y sobre el menu contextual hacer clic en el

menu Salir
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Estado del servicio k

a Configuracién

@ Comprobar actualizaciones

@ Acerca de Elogic Monitor

Imagen No. 31: Menu contextual de servicios de eLogic Monitor

Iniciar nuevamente el servicio haciendo clic sobre SCElogicMonitor en el menu de inicio del sistema

operativo.

Dell
Disney Magic Kingdoms

Dolby Access

@ Eltiempo
Elogic Monitor
Desinstalador de Elogic Monitor
SCElogicMonitor
elogic-Desktop

ezvid
Fotos
Git

GitHub, Inc

Google Chrome

LK

Imagen No. 32: Ejecucion de eLogic Monitor
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¢ Qué hacer si no se despliega la ventana de firma digital? Ya se verificd la configuracion de proxy

(& @ Software Colombia 2017 :: ElogicMonitor: v. 8.0.3 - 20

] -\:nl—_nn.ﬁ?

b Pkes12 ’Tnkﬂn Clave de acceso al dispositivo. - Intento Mo, 1 de 3

Tipo: Aladdin = ' ' Clave de acceso al dispositivo,

(

L5
b.ﬂ []Usar tedada wirtual.

*

Imagen No. 33: Interfaz de firma digital

i 7 Adicionar

o Haga el proceso de verificacién del componente (Capitulo 2.3) en un navegador diferente. Esto

ayudara a diagnosticar y solucionar el problema en el navegador de preferencia. Podra utilizar uno de

los siguiente navegadores

Powered by Software Colombia S.A.S

Firefox 16.0.2 +

Chrome 23.0.1271 +

Opera 12.10 +

Safari5.1.7 +
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Internet Explorer 8 +

° Internet Explorer Edge
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¢ Qué hacer si no se despliega la ventana de firma digital?

G
b Pkesi1z ' Token

Tipo: #Jaddiﬁ _r' . Clave de acceso al dispositivo.,

" e #* Adicionar
L e -
'"-"“ [] Usar tedado virtual.

Imagen No. 34: Interfaz de firma digital

o Si el usuario esta utilizando un navegador tipo Internet Explorer se recomienda restaurar las

configuraciones avanzadas de la siguiente manera:

Ir al menu de configuracion del navegador > Opciones de Internet

2~ 1t
Imprirnir *
Archivo »
Loom (100%) ¥
Seguridad b

Agregar sitio a la vista Aplicaciones

Ver descargas Ctrl+)
Administrar complementos

Herramientas de desarrolle F12

Ir a sitios anclados

Configuracién de Vista de compatibilidad

Opcicnes de Internet

Acerca de Internet Explorer

Imagen No. 35: Menu de opciones de Internet
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Seleccionar la pestafia de Opciones avanzadas y posteriormente hacer clic en los botones Restaurar

configuracién avanzada y Restablecer...

Opciones de Internet ? ot
General Seqguridad Privacidad Contenido
Conexiones Programas Opdiones avanzadas
Configuracion

(& JAccesiiidad] A

[ | Expandir siempre el texto ALT para las im&genes
[ ] Habilitar la exploracién mediante el simbolo de intercalacisn pai
[ ] Mover &l simbolo de intercalacién del sistema con cambios de fi
[ ] Reproducr sonidos del sistema
[ ] Restablecer el nivel de zoom para las nuevas ventanas vy pest:
[ ] Restablecer el tamafio de texto a mediano para las nuevas vel
|| Configuradén de HTTP
IUsar HTTP 1.1
Usar HTTP 1.1 a través de conexiones proxy
IUsar HTTP2
D Examinar
[] always record developer console messages

[] Cargue los sitios v el contenido en sequndo plano para optimizi ¥
£ >

*5e aplicard cuando reinicie &l equipo
Restaurar configuracion avanzada

Restablecer configuracidn de Internet Explorer

Restablece la configuracion de Internet Explorer a

su estado predeterminado. Restablecer. ..

|Jse esta opcidn solo si el explorador esta en un estado inutilizable.

Cancelar Aplicar

Imagen No. 36: Restablecer configuracion
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5. Registro de eventos

El primer paso para la resolucién de cualquier hallazgo o problema presentado por eLogic Monitor es descargar y
enviar al centro de soporte los registros de log de la aplicacion. Para ver estos registros es necesario ingresar a la
siguiente pagina https://elogic.work:65096/log. Si esta pagina no responde se debera ingresar a

https://localhost:65096/log. Esta pagina muestra la siguiente informacion

/[ hitpsi//elogicworki6500¢ X

C 1Y | & Esseguro | https://elogic.work:

2018-88-17 17:53:01 [main] INFO co.com.sc.signmonitor.httpserver.network.ProxyManager - Setting the attributes -
ProxyPreferences.systemProxySelector ProxyPreferences.directProxySelector according to the available in the system

2018-88-17 17:53:81 [main] INFO co.com.sc.signmonitor.httpserver.network.ProxyManager - 1 proxies found

2018-28-17 17:53:81 [main] INFO co.com.sc.signmonitor.httpserver.network.ProxyManager - Proxy type: DIRECT

2018-28-17 17:53:81 [main] INFO co.com.sc.signmonitor.setup.user.MonitorPreferencesManager - Loading configuration stored by the user
2018-88-17 17:53:81 [main] INFO co.com.sc.signmonitor.setup.user.MonitorPreferencesManager - User preferences file loaded

2018-88-17 17:53:81 [main] INFO co.com.sc.signmonitor.setup.user.MonitorPreferencesManager - Iterating through preferences file
2018-28-17 17:52:01 [main] INFO co.com.sc.signmonitor.setup.user.MonitorPreferencesManager - Preferences file parsed

2018-28-17 17:52:01 [main] INFO co.com.sc.signmonitor.setup.user.MonitorPreferencesManager - Using direct connection

2015-28-17 17:52:01 [main] INFO co.com.sc.signmonitor.setup.ServerListensr - 1 arguments received

2015-28-17 17:52:01 [main] INFO co.com.sc.signmonitor.setup.ServerLlistensr - 1 subarguments found in argument 1: runasservice
2018-88-17 17:53:01 [main] INFO co.com.sc.signmonitor.setup.ServerListener - Argument 'runasserwvice’ is not numeric.

2018-88-17 17:53:01 [main] INFO co.com.sc.signmonitor.setup.SignMonitorGate - Starting Elogic Moniter as & service

2018-28-17 17:53:81 [main] INFO scfoo.az - Elogic Monitor application will close in 182 minutes

2018-28-17 17:53:82 [main] INFO scfoo.aF - Defining server handlers

2018-88-17 17:53:82 [main] INFO scfoo.aF - 3ign server ready in inner domain elogic.work and port 65896

2018-88-17 17:53:82 [main] INFO scfoo.aF - Defining server handlers

2018-88-17 17:53:82 [main] INFO scfoo.aF - Sign server ready in inner domain localhost and port 65106

2018-88-17 17:52:02 [main] INFO scfoo.aE - Launching signer server for virtual host in port 65296

2018-88-17 17:52:02 [main] INFO scfoo.sE - Launching signer server for localhost in port 65106

2018-28-17 17:52:02 [Thread-4] INFO scfoo.aF - Server started in port 65096 will close in 60 minutes

2018-28-17 17:52:02 [Thread-5] INFO scfoo.aF - Server started in port 65186 will close in 60 minutes

2018-88-17 17:53:02 [JavaFX Application Thread] INFO scfoo.bE - Building system tray menu

2018-88-17 17:53:02 [JavaFX Application Thread] INFO scfoo.bD - Building Menitor configuration menu

2018-28-17 17:53:83 [JavaFX Application Thread] INFO scfoo.bE - Icon in tray hidden

2018-28-17 17:53:89 [pool-l-thread-1] INFO co.com.sc.signmonitor.httpserver.tools.h - Validating Origin domain header of the request
2018-88-17 17:53:89 [pool-1-thread-1] INFO co.com.sc.signmonitor.httpserver.tools.h - Parsing request parameters with url decoding
2018-88-17 17:53:89 [pool-1-thread-1] INFO co.com.sc.signmonitor.httpserver.tools.h - 1 parameters found: {_=1534546389618}
2018-88-17 17:53:89 [pool-1-thread-1] INFO scfoo.aF - Remaining minutes: 6@ to stop server in port 65896

2018-88-17 17:532:09 [pool-1-thread-1] INFO co.com.sc.signmonitor.httpserver.tools.h - Creating plain text response with code 204. Response: Elogic
monitor listening for this web site

2018-88-17 17:53:09 [pool-1-thread-1] INFO co.com.sc.signmoniteor.httpserver.tools.h - Elogic monitor listening for this web site
2018-88-17 17:53:89 [pool-1-thread-1] INFO co.com.sc.signmoniteor.httpserver.tools.h - Validating headers com.sun.net.httpserver.Headers@ldaa7654
2018-88-17 17:53:89 [pool-1-thread-1] INFO co.com.sc.signmoniter.httpserver.tools.h - Validating Origin domain header of the request
2018-88-17 17:53:89 [pool-1-thread-1] INFO scfoo.bE - Placing and showing icon in system tray

2018-28-17 17:53:1@ [pool-1l-thread-1] INFO scfoo.bd - Elogic monitor listening for web site elogicmonitor.software-colombia.com
2018-28-17 17:53:16 [pool-1-thread-2] INFO scfoo.bo - Snapshot signer handler started

2018-988-17 17:53:16 [pool-1-thread-21 INFQ scfoo.bo - Stopping record
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El usuario debera dar clic derecho sobre la pagina y seleccionar “Guardar como...” en el menu contextual

presentando.

.’ [ https:/ielogicwork:6509¢ X -

C 1Y | & Esseguro | https://elogicwork:
2018-88-17 17:53:81 [main] INFO co.com.sc.signmonitor.setup.SignMonitorGate - #%#*+*

2018-88-17 17:53:81 [main] INFO co.com.sc.signmonitor.setup.SignMonitorGate - ELOGIC MONITOR v1.4.2.8
2018-88-17 17:53:81 [main] INFO co.com.sc.signmonitor.setup.5ignMonitorGate - Softwsre Colombia Servicios Informépticos S5.A.5
2018-88-17 17:53:01 [main] INFO co.com.sc.signmonitor.setup.SignMonitorGate - Wisit ws at http://www.software-colombia. com

2018-88-17 17:53:01 [main] INFO co.com.sc.signmeonitor.httpserver.network.ProxyManager - Setting the attributes
ProxyPreferences.systemProxySelector ProxyPreferences.directProxySelector according to the available in the system

2018-88-17 17:53:01 [main] INFO co.com.sc.signmonitor.httpserver.network.ProxyManager - 1 proxies found

2018-88-17 17:53:81 [main] INFO co.com.sc.signmonitor.httpserver.network.ProxyManager - Proxy type: DIRECT

2018-88-17 17:53:81 [main] INFO co.com.sc.signmonitor.setup.user.MonitorPreferencesManager - Loading configuration stored by the user
2018-88-17 17:53:81 [main] INFO co.com.sc.signmonitor.setup.user.MonitorPreferencesManager - User preferences file loaded

2018-88-17 17:53:81 [main] INFO co.com.sc.signmonitor.setup.user.MonitorPreferencesManager - Iterating through preferences file
2018-88-17 17:53:81 [main] INFO co.com.sc.signmonitor.setup.user.MonitprPeeferencesManacer - Praferences files narsed
2018-88-17 17:53:81 [main] INFO co.com.sc.signmonitor.setup.user.Monit]

2018-88-17 17:53:81 [main] INFO co.com.sc.signmonitor.setup.ServerlList

2018-88-17 17:53:81 [main] INFO co.com.sc.signmonitor.setup.ServerlList Eervice

2018-88-17 17:53:01 [main] INFO co.com.sc.signmonitor.setup.ServerList Volver a cargar Cirl+R
2018-88-17 17:53:81 [main] INFO co.com.sc.signmonitor.setup.SignMonito

2018-88-17 17:53:01 [main] INFO scfoo.sz - Elogic Moniter applicaticon

2018-88-17 17:53:02 [main] INFO scfoo.aF - Defining server handlers Guardar como... Ctrl+S
2018-88-17 17:53:02 [main] INFO scfoo.sF - Sign server ready in inner Ienprimir.. Ctrl+P

2018-88-17 17:53:82 [main] INFO scfoo.aF - Defining server handlers

2018-88-17 17:53:82 [main] INFO scfoo.aF - Sign server ready in inner Enviar...
2018-88-17 17:53:82 [main] INFO scfoo.sE - Launching signer server for
2018-88-17 17:53:82 [main] INFO scfoo.aE - Launching signer server for|
2018-88-17 17:53:82 [Thread-4] INFD scfoo.aF - Server started in port
2018-@8-17 17:53:@2 [Thread-5] INFO scfoo.sF - Server started in port Ver cadigo fuente de la pagina Ctrl+U
2018-88-17 17:53:82 [JavaFX Application Thread] INFO scfoo.bE - Buildi
2018-88-17 17:53:82 [JavaFX Application Thread] INFO scfoo.bD - Buildi
2018-88-17 17:53:83 [JavaFX Application Thread] INFO scfoo.bE - Icon in tray hidden

2@18-88-17 17:53:89 [pool-1-thread-1] INFO co.com.sc.signmonitor.httpserver.tools.h - Validating Origin domain header of the request
2018-88-17 17:53:09 [pool-1-thread-1] INFO co.com.sc.signmonitor.httpserver.tools.h - Parsing reguest parameters with wurl decoding
[
[

Traducir a espafiol

Inspeccionar Ctr

]
2018-88-17 17:53:89 [pool-1-thread-1] INFO co.com.sc.signmonitor.httpserver.tools.h - 1 parameters found: {_=153454538%618}
2018-88-17 17:53:09 [pool-1-thread-1] INFO scfoo.aF - Remaining minutes: 68 to stop server im port 65896
2018-88-17 17:53:89 [pool-1-thread-1] INFO co.com.sc.signmonitor.httpserver.tools.h - Creating plain text response with code 284. Response:
Elogic monitor listening for this web site

Este archivo de log servira para facilitar la resolucion de cualquier inconveniente presentando en la configuracién de

la herramienta.
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6. Proxy: consideraciones adicionales

Cuando se navega a través de un proxy es importante tener en cuenta las siguientes consideraciones de

configuracién de excepciones:

e Se debera adicionar una excepcion (*elogic.work*) a la configuracion manual del proxy de la siguiente

manera:

Configuracién del proxy *

Servidores

& . Tpo Direccidn del proxy que va a usar Puerto

W =
HTTP: mhproxysophos.minhadenda.red | : | 3123 |
Seguro: mhproxysophos.minhadenda.red . | 3128
FTF: mhproxysophos.minhadenda.red . | 3128
Socks:

Isar el mismo servidor proxy para todos los protocolos

Excepdones

[t Mo wsar un servidor proxy para las direcdones que
= | COomiencen con:

W =

*“glogic. work ™|

IJse puntos y coma ( ; ) para separar entradas.

Concelr

Imagen No. 28: Configuracién de proxy
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e Solo si es necesario, en el navegador se deberan agregar excepciones de protocolo seguro para los dominio

localhost y elogic.work. La forma de agregar estas excepciones es la siguiente:

o En el navegador Chrome ingresar a la siguiente direccién https://localhost:65106/log

= O *
& Error de privacidad X +

C v | A Noesseguro | iocalhosl:ES'DE,-’Icg oo %) B O ﬁ

La conexidon no es privada

Es posible que los atacantes estén intentando robar tu informacion de lecalhost (por gjemplo.

contrasefias, mensajes o tarjetas de crédito). Mas informacién

MET:ERR_CERT_COMMOMN_MAME_INVALID

Ayuda a mejorar la sequridad de Chrome enviando a Goagle las URL de algunas de las paginas gue visitas,

informacién limitada del sistema y parte del cantenido de las paginas. Politica de Privacidad

Configuracién avanzada | S T
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o Hacer clic en el boton Configuracién avanzada

& Error de privacidad X +

C {d A Noesseguro | localhost:65106/log 0O & B O ’

Este servidor no ha podido demostrar que es localhost; su certificado de seguridad no especifica
nombres alternativos del sujeto. Este problema puede deberse a una configuracion incorrecta o a que un

atacante ha interceptado la conexion.

Acceder a localhost (sitio no segura)

Ocultar configuracion avanzada E e e e
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o Hacer clic en el enlace Acceder a localhost (sitio no seguro)
@ httpsi//localhost:65106/status X =+ = X
C Y A Noesseguro | localhost:65106/status % B O Q

Sign server of Elogic Monitor running, 182 checks remain
Server running, 6@ checks remain
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Este mismo procedimiento se podra llevar a cabo desde un navegador Firefox de la siguiente manera

o En el navegador Firefox ingresar a la siguiente direccion https://localhost:65106/log

- a Warning: Potential Security Ri= X

<« 3 ‘@ [ONt1ps://localhost:65 106/status

v o @ n o ¢ =

Warning: Potential Security Risk Ahead

Firefox detected a potential security threat and did not continue to localhost. If you visit
this site, attackers could try to steal information like your passwords, emails, or credit card
details.

Learn mare...

Go Back (Recommended) Advanced...

Report errors like this to help Mozilla identify and block malicious sites
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o Hacer clic en el botéon Advanced...

- & Waming: Potential Security Ri= X [ias

« G @ © @ https://localhost:65106/status e & I o & =
~
Learn more...
Go Back (Recommended) Advanced...
localhost:65106 uses an invalid security certificate.
The certificate is not trusted because it is self-signed.
Error code: MOZILLA_PKIX_ERROR_SELF_SIGNED_CERT
View Certificate
Go Back (Recommended) Accept the Risk and Continue
Report errors like this to help Mozilla identify and block malicious sites
W
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o Hacer clic en el boton Accept the risk and continue

- localhost:65106/ status

<« & ‘@' D £ https://localhost:65106/status b f? In 0 @).

S5ign server of Elogic Monitor running, 180 checks remain
Server running, 60 checks remain

El mismo procedimiento anterior se debera llevar a cabo para la direccién https://elogic.work:65106/status
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7. Ejecucion en Mozilla Firefox

Para que el componente de firma digital eLogic Monitor funcione en un navegador Firefox es necesario importar el

siguiente certificado en el Store de Certificados del Navegador:

n | Certificate >

Gereral Detals Certification Path

: ﬁ Certificate Information

This certificate is intended for the following purpose(s)

» Ensures the identity of a remote computer ~
* Proves your identity to a remote computer

# Ensures software came from software publisher

» Protects software from alteration after publication

» Protects e-mail messages

» Allows data to be signed with the current time b

* Refer to the certification authority's statement for details.

Issued to: GlobalSign Domain Validation CA - SHAZ256 - G2

Issued by: GlobalSign Root CA

Vvalid from 2/20/2014 to 2/20/2024

Issuer Statement
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n | Certificate >

General Details  Certification Path

Shiow: | <All= w
Field Value 2
Serial number 040000000001 44 4= f0 3e...
Signah..lre algorithm sha256RSA
Signah..lre hash algorithm sha256
(= 1ssuer GlobalSign Root CA, Root CA, ...
'I.n'alid from Thursday, February 20, 2014 ...
'u'alid to Tuesday, February 20, 2024 5.,
(= subject GlobalSign Domain Yalidation ...
IE‘_E|'|D| thilir ke BoA (4R Ritel w7

CM = GlobalSign Domain Validation CA - SHAZ256 - G2
0 = GlobalSign nv-sa
C =BE

Edit Properties... | Copy to File... |

[ o ]
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El certificado asociado a las imagenes anteriores es el siguiente:

MITEYzCCAOugAwIBAgILBAAAAAABRE 7wPiAwDQYJKoZ IhvcNAQELBQAwWVzELMAKG
AlUEBhMCQkUxXGTAXBgNVBAOTEEdsb2JhbFNpZz24gbnYtc2ExEDAOBGNVBASTBI1Jv
b30gQ00ExGzAZBgNVBAMTEkdsb2JhbFNpZ24gUm9vdCBDOTAe FwOXNDAyMjAXMDAW
MDBaFw(0yNDAyMjAxMDAwMDBaMGAxCzAJBgNVBAYTAk JFMRkwFwYDVQQKExXBHbGI1
YWxTaWduIG52LXNhMTYwNAYDVQQDEy1HbG91iYWxTaWdulERVbWFpbiBWYWxpZGFO
aW9uIENBICOgUOhBMjU2ICOgRzIwggEiMAOGCSQGSIb3DOEBAQUAA4 IBDWAWGGEK
Ao0IBAQCp3cwOs+Iy0dlJIqgTaZOHiOEM7nF9vZCH11128syz01hXV/1G72wm2DZC
jn4wsy+aPIN7H2620kxFHzzTFZMcie089Ffeyr3sBppgKgqAZUn9R0XQ5CI+r69eG
ExWXrjbDVGYOWvKgc4Ux47JkFGr/paKOJLu9hVIVonnu8LXuPbjO0fYC82ZA1ZbgX
gaZzmd+gfnlu+z+tfMIbWTaw2jcySO0tdNQJjjtunz2LuzC7Ujcm9PGgRcqlIip3It
INH6yjfaGJjmFiRxJUVESXuJUgkC/VkrBG7KB4HUs 9ra2+PMgKhWBwZ81gg3nds4
tmIOkWIHJAE42HIw4uuQcSZiwEFfzAgMBAAGjggE1IMITIBITAOBgNVHQE8BAf8EBAMC
AQYWEQYDVROTAQH/BAGwBgEB,/wIBADAABgNVHQ4EFgQU6k581 IAt 5RWBhiaMgm3A
mKTP1w8wRwYDVROgGBEAwWPjA8BgRVHSAAMDOwWMgY I KwYBBQUHAgGEWIJmhO0dHBz01 8v
d3d3Lmdsb2JhbHNpZ24uY29tL3J1cG9zaXRvcnkvMDMGAI UdHwQsMCowKKAmMoCSG
ImhOdHA6Ly9jcmwuZz2xvY¥mEFsc2lnbibuZzXQvem9vdCs jecmwwPQYIKwYBBQUHAQEE
MTAvVMCOGCCsGAQUFBzABhiFodHRwO18vb2NzcC5nbG91iYWxzaWduLmNvbS9yb2 90
cjEwHwWYDVR0FBBgwFoAUYHtmGKUNI 8qJUC99BMOOGP/8,/UswDQYJKoZIhveNAQEL
BOADggEBANdFngDc4ONhWgt 9d40XLWwVagpgNoycqhffJ7+mG/dRHzQFS1sVDvTex
4bjyqdKKEYRxkRWI3AKAC8tsM4UOKJT4gsrGX3GOLEME8zV /gXdeYMcUOmMVwAYVXE
GwIbxeOJyLS4bx4481Ym6UHvPc2smU9ZS1ctS32ux4j71pg79eXw6ImdJuYsDyloj
H6T9uOr 7Lp2uanMJvPzVoLVEGqtEkKS50L1 fBQ9iRBIVPES5ftD953x7 7PzAAL 1P
tywdO02L30RKHORYM68bVeerDL8wBHTk8w4vMDmNSwSMHNVmZkngvkAOx1xaUZK6
EjxS10SCVSInpd+31XzuP8MIugS+wEY=
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El primer paso para llevar a cabo la importacién es guardar el certificado especificado en la pagina inmediatamente

anterior en un archivo llamado subordinada.cer

Posteriormente se debe ir al menu de opciones del navegador

W Amazon WorkSpaces X

C
aws

—

Contact Sales Support =

Products Solutions Pricing Documentation Learn Partner Network

Amazon WorkSpaces Overview Features Pricing FAQs Customers

Amazon WorkSpaces

Access your desktop anywhere, anytime, from any
device

Get started with Amazon Download the WorkSpaces
WorkSpaces Client

Amazon WorkSpaces is a managed, secure Desktop-as-a-Service (DaaS) solution. You
can use Amazon WorkSpaces to provision either Windows or Linux desktops in just a
few minutes and quickly scale to provide thousands of desktops to workers across the
globe. You can pay either monthly or hourly, just for the WorkSpaces you launch, which
helps you save money when compared to traditional desktops and on-premises VDI
solutions. Amazon WorkSpaces helps you eliminate the complexity in managing
hardware inventary, OS versions and patches, and Virtual Desktop Infrastructure (VDI),

which helps simplify your desktop delivery strategy. With Amazon WorkSpaces, your

users get a fast, responsive desktop of their choice that they can access anywhere,

English =

AWS Marketplace

Resources

& signin to Firefox
My Account

Cust
B} New Window

App

Zoom -
Edit

[\ Library

“& Add-ens

* Options

,’ Customize...

Open File...
Save Page As...

E Print...

Q_ Find in This Page...

More
Web Developer
='= What's Mew

® Help

1 .
Exit
Introductiol O

i Privacy Protections

S Mew Private Window

n @ & =

Ctrl+MN
Ctrl+Shift+P

G.l Restore Previous Session

+ 2
¥ b @8

b

100%

w0 | ogins and Passwords

Ctrl+Shift+A

Ctrl+0
Ctrl+5

Ctrl+F
*
»
>
*

Ctrl+Shift+Q
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Hacer clic en el médulo de seguridad y privacidad

@ Amazon WorkSpaces X * Options X
c ‘@‘ 0 Firefox  about:preferences T} CL Search In @ ©. =
”
O Find in Optians
Tt General General
‘Q‘ Home Startup
Restore previous session
Q Search
Warn you when quitting the browser
a Privacy & Security Always check if Firefox is your default browser
& sync @ Firefox is not your default browser Make Default...
Tabs
Ctrl+Tab cycles through tabs in recently used order
/| Open links in tabs instead of new windows
When you open a link in a new tab, switch to it immediately
Show tab previews in the Windows taskbar
# Extensions & Themes
® Firefox Support Language and Appearance
Fonts and Colors v
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Finalmente hacer clic en el médulo de “Ver certificados”

&«

. T
Amazon WorkSpaces

C

'!:I' General
Q Home
Q Search

a Privacy & Security

S Sync

& Extensions & Themes

®  Firefox Support

¥ Options X

&) Firefox about:preferences#privacy | | Q Search

Security

Deceptive Content and Dangerous Software Protection

/| Block dangerous and deceptive content Learn more
/| Block dangerous downloads

/| Warn you about unwanted and uncommaon software

Certificates

When a server requests your personal certificate
Select one automatically

® Ask you every time

Query OCSP responder servers to confirm the current validity of

certificates

O Find in Options

In @ &

View Certificates...

Security Devices...
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En la pestana de Authorities se debe hacer clic en el boton Import...

ﬂ' Options

aFirefox about:preferences#priva
p privacy

Certificate Manager

Q Search

Your Certificates People Servers Authorities

You have certificates on file that identify these certificate authorities

| Security Device

Certificate Name
~ AC Camerfirma S.A.

Chambers of Commerce Root - 2008 Builtin Cbject Token
Global Chambersign Root - 2008 Builtin Object Token
~ AC Camerfirma SA CIF AB2743287

Camerfirma Chambers of Commerce Root Builtin Object Token

Camerfirma Global Chambersign Roaot Builtin Object Token
w ACCY

ACCVRAIZ1 Builtin Object Token

v Actalis 5.p.A, /03358520967

Edit Trust... Import... Export...
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Seleccionar el archivo subordinada.cer
@ Select File containing CA certificate(s) to import by
“ « 4~ I » ThisPC » Desktop v O Search Desktop P
Organize - MNew folder =~ ™ @
installer 2 Mame Date modified
Personal ] subordinada.cer 2/21/2020 8:36 PM
temp
E This PC
I Desktop
Documents
* Downloads
J': Music
[&=] Pictures
B videos
= WserProfile (D)
o UzerProfile (Dn) < >
File name: | subordinada.cer ~ | | Certificate Files (".p7h;*.crt*.ce
Open Cancel
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