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1. Introduccion

En un continuo proceso de mejoramiento y optimizacion de la seguridad del
Sistema, el Ministerio de Hacienda y Crédito Publico ha implementado en la reciente
version de software del Sistema de Presupuesto y Giro de Regalias un mecanismo
de autenticacion integrado que incorpora tres nuevas caracteristicas: Autenticacion

Unica, Teclado virtual y Nota legal.

El presente documento es una guia que permitirA al usuario conocer el
procedimiento para poder acceder al Sistema de Presupuesto y Giro de Regalias —

SPGR- por medio de su informacién de usuario.

2. Objetivos
2.1. Procedimiento de Autenticacion para acceder al sistema.
e Explicar en qué consiste la autenticacion Unica.
e Explicar el procedimiento de uso del teclado virtual.

e Presentar el procedimiento de aceptacion nota legal y términos de

condiciones de uso del sistema.

3. Alcance

El presente documento va dirigido a todos los usuarios del SPGR: Entidades
Territoriales, Organos del SGR — demas entidades asimilables al Orden Nacional,
otras Entidades Publicas y Privadas que ejecutan los recursos del Sistema General
de Regalias - SGR - para Funcionamiento, Fiscalizacion, Sistema de monitoreo
seguimiento control y evaluacion, y en general todas las asignaciones con la cuales

Se ejecutan proyectos.
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4. Definiciones, Acronimos y abreviaturas
SGR: Sistema General de Regalias

SPGR: Sistema de Presupuesto y Giro de Regalias

5. Guia de autenticacion para acceder al sistema

5.1. Autenticacion Unica

Libera al usuario de digitar mas de una vez sus contrasefias de acceso al sistema,

optimizando de esta manera, el consumo de recursos de computo y de red, mejorando

los tiempos asociados a la l6gica de ingreso y autenticacion. Actualmente el Ministerio

de Hacienda y Crédito Publico dispone de la seccion de Acceso al Sistema de

Presupuesto y Giro de Regalias con las opciones:

Usuarios Ministerio de Hacienda y Crédito Publico, Usuarios externos, Recuperar

contrasefia y Registro Solicitud Administracién Usuario.

En cualquiera de los casos, este enlace redirige al usuario a la correspondiente

plataforma de autenticacion del Sistema.

Sistema de Presupuesto y Giro de Regalias

Acceso

» Usuarios Ministerio de Hacienda y
Crédito Publico

» Usuarios externos

» Recuperar contrasefia — Usuarios
externos

» Registro Solicitudes Administracion
Usuario
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5.2. Teclado virtual

En el campo de especificacion de contrasefia, tanto en la interfaz de autenticacion como

en el cambio de contrasefia, por motivos de seguridad y con el objetivo de mitigar los

riesgos asociados a la captura de la contrasefia asociada al usuario, se ha

implementado en el sistema un teclado virtual que cumple con las siguientes

caracteristicas:

Habilita la entrada de texto combinando el teclado fisico y el teclado virtual.

b. Deshabilita funciones de copiado y pegado de informacion (Ctrl + ¢) y (Ctrl + v).

c. Oculta el teclado numérico virtual al momento de utilizar el teclado restante del

mismo.

Ot

Giro de Regalias

41 MHmomonroy

A

A continuacion se explican las caracteristicas del teclado:

5.2.1. Area numérica




Cadigo:
. L . . Fecha: 26-05-2021
MINHACIENDA Autenticacion para el ingreso al Sistema Version: 13
Pagina: Pagina 7 de 16

En esta area se dispondran Unicamente numeros organizados aleatoriamente que se
ocultardn mientras el usuario mantenga el puntero del mouse dentro del area especifica y

seran visibles cuando salga de ésta.

SPGR

Sistema de Presupuesio y
Giro de Regalias

' J

2 MHmomonroy

a Contrasefa

N =l e
HEEEN
==

Cancelar

5.2.2.  Consonantes y caracteres especiales.

Para digitar este tipo de texto, debe hacer uso del teclado fisico. Entiéndase por caracteres

especiales los siguientes: "#$%&/()=+|

5.2.3. Vocales

Para digitar las vocales, bien sea minlsculas o0 mayusculas, seleccionar segun

corresponda.
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SPGR

Sistema de Presupuesto y

Giro de Regalias

2 MHmomonroy

@ Contraseia

Cancelar

5.2.4. Funcion Aceptar

Permite cerrar la ventana del teclado virtual, manteniendo para el campo contrasefia, la

informacion especificada hasta ese momento por el usuario. Este boton deberé ser utilizado

por el usuario una vez haya terminado la digitacion de su contrasefia. También podra hacer

clic por fuera del area critica para cerrar el teclado virtual y mantener la contrasefia

registrada hasta ese momento.

SPGR

Sistema de Presupuesto y
Giro de Regalias

2 MHmomonroy

@ Contrasefia

SEEESE OOon
Sannn 0an
HEREE BEE

e




Cédigo:

Autenticacién para el ingreso al Sistema Fecha: 26-05-2021
(&) MINHACIENDA Version: 13
Pagina: Pagina 9 de 16

5.2.5. Funcion Cancelar

Permite cerrar la ventana del teclado virtual borrando la informacién especificada por el

usuario hasta ese momento.

4#) SFCR

ro de Regalias
2 MHmomonroy

ANNNS OOon
Dooen BOn
alleflfollo o]z

J_l_l

Después de ingresar completamente la contrasefia se da clic en “Aceptar” del teclado

virtual. Estando ya en la pantalla tradicional de acceso al Sistema, se da clic en el boton

“Aceptar”. Si la contrasefa registrada es correcta se despliega entonces una Nota legal de

aceptacién de términos y condiciones de uso.

5.3. Aceptacion Nota Legal y términos de condiciones de uso del sistema

Una vez en esta pantalla, el usuario debe leer completamente la Nota legal y si esta de

acuerdo con lo alli indicado, dar clic en “Acepto los términos y condiciones”.
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iciones de uso del SPGR.

Aceptacion de términos y ¢

Usted, , identificado con el documento nimero , esta ingresando al Sistema de Presupuesto y Giro de Regalias -
SPGR, propiedad del Ministerio de Hacienda y Crédito PUblico, en nombre de la entidad MINISTERIO DE HACIENDA Y CREDITO PUBLICO (01-130100).

El ingreso a este sistema solo esta permitido a usuarios autorizados, la utilizacién por usuarios no autorizados esta prohibida. El uso no autorizado o
inapropiado de este sistema puede causar sanciones disciplinarias y/o acciones civiles y penales, asi como de responsabilidad fiscal.

Al utilizar esta cuenta de acceso al SPGR, el usuario acepta que la cuenta de usuario y su contrasefia de acceso es para su uso personal e
intransferible, que la informacion a la que tiene acceso es utilizada exclusivamente para el cumplimiento de sus funciones u objeto del contrato en
los términos establecidos en la Ley 2056 de 2020, en especial las disposiciones contenidas en los articulo 27 y 37 de dicha norma, asi como las deméas
normas que la desarrollen, adicionen, modifiquen o sustituyan; que los registros realizados en el SPGR con esta cuenta de usuario, son de su entera
responsabilidad, para tal fin debera observar lo dispuesto en la politica de seguridad del SPGR y su reglamento de uso, y en los numerales 21, 24, 34
y 35 del articulo 35 de la Ley 734 de 2002, so pena de incurrir en las faltas consagradas en el Titulo V, Libro | de la misma Ley.

Es de obligatorio cumplimiento por parte del usuario solicitar al Jefe inmediato, Representante legal o al coordinador SPGR de la entidad usuaria la

eliminacién de esta cuenta cuando por licencias de un periodo igual o superior a tres meses, cambio de funciones o retiro definitivo, no necesite
hacer uso del sistema. Si usted no es la persona arriba indicada por favor no ingrese al sistema.

Cancelar | Acepto los términos y condiciones

Pagina: Pagina 10 de 16

Aceptados los términos y condiciones de uso del sistema, el usuario debe seleccionar el

perfil y la entidad de acceso, si aplica, con el fin de ingresar al Sistema de Presupuesto y

Giro de Regalias —SPGR.

1 Entidad - Regalias Pagador central Entidad - Regalias Pagador central Negocio

Entidad - Regalfas Pagador Central Ejecutores Plblicos Entidad - Regalfas Pagador Central Ejecutores Plblicos Negocio

Entidad de Ingreso Buscar Entidad de Ingreso,

Identificacién | Descripcién
01-021100 UNIDAD NACIONAL PARA LA GESTION DEL RIESGO DE DESASTRES
01-030100 DEPARTAMENTO NACIONAL DE PLANEACION
01-032500 FONDO NACIONAL DE REGALIAS EN LIQUIDACION
01-040100 DEPARTAMENTO ADMINISTRATIVO NACIONAL DE ESTADISTICA
(01100000 SSTEMAGENERALDEREGALAS-COMISONRECTORA
01-130100 MINISTERIO DE HACIENDA Y CREDITO PUBLICO
01-130100-DT  Direccion Nacional del Tesoro

01-130800 U.A.E. CONTADURIA GENERAL DE LA NACION
01-150104 ARMADA NACIONAL REPUBLICA DE COLOMBIA
01-150112 MINISTERIO DE DEFENSA NACIONAL - DIRECCION GENERAL MARITIMA - DIMAR

2345675910...>\
Cancelar Aceptar

El sistema dispone el formulario con las opciones de menu principal a las que tiene acceso.
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SISTEMA GENERAL DE REGALIAS - COMISION RECTORA (01-100000)
NICOLAS NARVAEZ (nnarvaez)

AFS - Regalias Consulta
Ultima Visita: 2021-05-26 04:35:29 Hora Colombia

ADMINISTRACION FUNCIONAL DEL SISTEMA
PROGRAMACION PRESUPUESTAL
ADMINISTRACION DE APROPIACIONES.

INSTRUCCION DE ABONO A CUENTA = " | s pG R
Sistema de puesto y

GESTION DE INGRESOS DEL SGR

PLAN BIENAL DE CAJA >
GESTION DE CAJA

EJECUCION PRESUPUESTAL DE GIROS SGR

EJECUCION PRESUPUESTAL DE GASTO

CAJA MENOR -
REGISTRO DE PROYECTOS <
DEFINICION CONTABLE

COMPROBANTES CONTABLES

INFORMACION GESTION CONTABLE

PLAN DE RECURSOS

TERCEROS

INTERCAMBIO DE INFORMACION

PRODUCCION REGALIAS
ESA03 Sesion: 3cqe

El emprendimiento |y
Rodos i

esdet

5.4. Caracteristicas especificas de contrasefia para el SPGR.

La contrasefia que se debe elegir para el cambio en el primer ingreso en los casos de

creacion de usuario y de reenvio de contrasefia, debe cumplir con los siguientes parametros

de seguridad:

Vi.

Vii.
viii.

Contener minimo 8 caracteres.
Contener al menos tres de los siguientes cuatro tipos de caracteres:
» Maydsculas: A, B,C,D,E,... Z
= MinUsculas: a, b,c,d, e, ...z
= Numeros arabigos: 0,1,2,3, ... 9
= Caracteres especiales: , ; :*#$ % " & entre otros
No se permite repetir caracteres (ej. aaa,111).
No se permite usar nimeros o letras consecutivos (ej. abcd,1234).
No se permite secuencias de teclado (ej. qwertypoiuo).
No debe contener el nombre del usuario o cualquier parte de su nombre
completo (nombres y apellidos), etc.
Se blogueara la cuenta después de 3 intentos fallidos de conexion.
La contrasefia enviada por el sistema tiene una validez de 48 Horas. Pasado
este tiempo se debe solicitar una nueva contrasefia.

6. Recuperar Contrasefa

Para recuperar la contrasefia, diligenciar cada uno de los campos requeridos a

continuacion. Tener en cuenta las caracteristicas especificas de contrasefa

explicado en el numeral 5.4:




Cadigo:
. L . . Fecha: 26-05-2021
MINHACIENDA Autenticacion para el ingreso al Sistema Version: 13
Pagina: Pagina 12 de 16

g" SPGR

Sistema de Presupuesto y
Giro de Regalias

o
®  MHcsanchez

& Cédula de Ciudadania v #

O ver contrasefia

Enviar codigo de validacion al correo

O Acepto los terminos y condiciones.

Si se desea visualizar la contrasefia, seleccionar la opcion Ver contrasefa.

Luego de digitar la contrasefia se activa el enlace Enviar cédigo de validacion al

correo.

Al dar clic sobre el enlace mencionado se debe generar el mensaje:

5e ha enviado un cédigo de validacién al correo electronico para
certificar el proceso de recuperacion de contrasefia.

Aceptar

Oprimir el boton Aceptar.

El sistema regresa al formulario anterior.




Cédigo:

Fecha: 26-05-2021

@ MINHACIENDA Autenticacion para el ingreso al Sistema Version: 13

Pagina: Pagina 13 de 16

Consultar en el buzon de correo registrado en el SPGR al cual debe llegar un

mensaje como el siguiente:

Notificacion SPGR Recibidos x &
SPGR@siifnacion.gov.co mié, 29 ene. 16:43 (hace 23 horas) Yy 4
W parami ~

Estimado(a) USUARIO PARA

Le informamos que el cddigo de acceso que debe ingresar para continuar con el proceso de Recuperar contrasefia es:
PPBTMWA

Debe ser digitado respetando las letras mayusculas y sin dejar espacios al final del mismo

Le recordamos que esta direccidn de e-mail es utilizada solamente para envios de informacion Por favor no responda ni escriba a esta direccion de correo electrdnico ya que su comunicacion no llegaré a
ninguin destinatario. Si tiene inquietudes, sugerencias, quejas o reclamos por faver llama a nuestro Call Center.

(57-1) 6021270 Opcion 3

Linea gratuita nacional 01-8000-910071 Opcidn 3

O al correo: admspgr@minhacienda. gov.co

La informacion transmitida esta destinada al uso exclusivo de las personas a quienes esté dirigida y puede contener informacion confidencial. Toda revision, retransmisidn, diseminacion u otro uso de esta
informacidn por personas o entidades distintas del destinatario esta prohibida. Si usted ha recibido esta comunicacidn por error, por favor haga case omisoe de su contenido y notifiquenos de inmediato a
Juridico y Cumplimiento Colombia. The information transmitted is intended only for the use of the individual to whom it is addressed and may contain information that is confidential or privileged. Any review,
retransmission, dissemination or other use of, or taking of any action in reliance upon, this information by individuals or entities other than the intended recipient is prohibited. If you have received this
communication by mistake, please disregard its contents and notify us immediately to Legal and Compliance Colombia

Volver al formulario de Recuperar contrasefia y digitar el cddigo enviado por correo

en la casilla cédigo de seguridad enviado por correo.
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SPGR

Sisterna de Presupuesto vy
Giro de Regalias

o
®  MHcsanchez

& Cédula de Ciudadania v #

O ver contrasefia

Enviar codigo de validacion al correo

7IVAQES Validar

O Acepto los terminos y condiciones.

Oprimir el botén Validar, si el cddigo digitado es correcto se debe generar el
siguiente mensaje:

/ lé Codigo validade exitosamente,

Oprimir el boton Aceptar.
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Aceptar los Términos y condiciones.

Acepto los terminos y condiciones.

Adicionalmente, si desea visualizar los términos y condiciones, dar clic en Acepto

los términos y condiciones.

Oprimir el botén Restaurar Contrasefia. El sistema debe generar el mensaje:

: l: Se realizd con éxito el restablecimiento de la contrasefia

Aceptar

Dar clic en el botén Aceptar. Proceder al ingreso con la contrasefia definida.
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SPGR

Sistema de Presupuesto y
Giro de Regalias

I & Usuario

|

’ & Contrasefia

|

¢Olvidé su contrasefia?

Informacion del Sistema

+ Ingresar

Nota: Si como producto de la verificacion realizada se observa alguna inconsistencia

en la informacién y se requiere realizar alguna modificacién a la misma se debe

informar a través del correo electrénico admspgr@minhacienda.gov.co, para poder

realizar el acompafiamiento necesario o las correcciones a que haya lugar.
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