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1 OBJETIVO DE LA GUIA

Presentar al usuario del SIIF Nacidn los pasos a seguir para ingresar al aplicativo,

dentro del marco normativo bajo el cual se reglamenta el uso del SIIF Nacion.

2 ALCANCE

Con el uso de esta guia los usuarios del SIIF Nacidon registrados y autorizados para
acceder al sistema, conoceran como acceder al sistema dentro del marco normativo
relacionado, la forma de utilizar el menud inicial del sistema y donde encontrar

informacion adicional sobre el SIIF Nacion.

3 TERMINOS Y DEFINICIONES

e Autenticarse: Identificarse como usuario del SIIF Nacion, para verificar que
quien esta accediendo es quien dice ser. En el SIIF Nacién se utilizan como
mecanismos de autenticacién primero el usuario y la contrasefia y luego el

certificado digital.

e Certificado digital: Los certificados digitales son documentos digitales
emitidos a una persona natural o juridica, que contiene datos propios de la

persona o empresa, que son validados por quien emite el certificado.
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El certificado digital se puede asimilar a los documentos emitidos por entidades
autorizadas mediante los cuales nos identificamos, tales como el documento

de Identidad emitido por la Registraduria, o un carné emitido por una empresa.

El Certificado digital sirve para identificarse ante terceros, y mitiga la

suplantaciéon de la identidad en Sistemas de Informacion.

Certificado digital centralizado: Agrupacién de certificados digitales en un
unico sitio seguro para su administracién y uso. En el SIIF Nacidon, se puede
utilizar certificados digitales centralizados o almacenados en token

criptografico.

Entidad usuaria: Son las entidades usuarias del SIIF Nacién, de acuerdo con
lo establecido en el articulo 2.9.1.1.3 del Decreto 1068 de 2015. A la entrada
del sistema, en caso de que el usuario tenga asignadas varias entidades de

acceso, el sistema solicitara que indique a que entidad requiere acceder.

Firma digital: La ley 527 de 1999, la define en el articulo 2 numeral c), “Se
entenderd como un valor numérico que se adhiere a un mensaje de datos y
que, utilizando un procedimiento matematico conocido, vinculado a la clave del
iniciador y al texto del mensaje permite determinar que este valor se ha
obtenido exclusivamente con la clave del iniciador y que el mensaje inicial no

ha sido modificado después de efectuada la transformacion”.
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Icono: Imagen que representa una accién que al usuario pulsar sobre este el

sistema realiza.

Men: Consiste en una lista de opciones que el sistema despliega segun
el perfil del usuario para acceder a las distintas funcionalidades

autorizadas al usuario.

Perfil: Conjunto de transacciones y opciones de operacidon asociadas en el
aplicativo SIIF Nacidon (Consultar, crear, modificar y eliminar) que permiten

ejercer un rol dentro del proceso de gestidn financiera publica.

Popup: El término denomina a las ventanas que emergen para obtener

informacién adicional del proceso que se esta realizando.

Scroll: Barras de desplazamiento que permiten desplazar el contenido del
cuadro hacia un lado u otro. Las barras suelen aparecer o activarse cuando el
recuadro no es lo suficientemente grande como para visualizar todo su

contenido.

Token criptografico: Dispositivo fisico donde se almacena el certificado

digital de funcion publica del usuario.

Tooltip: Elemento de la interfaz grafica que se emplea junto con el

cursor del ratdn. Cuando un usuario ubica el cursor sobre un elemento
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(sin hacer clic sobre este) un pequefio rectangulo aparece para brindar

informacion relacionada a ese elemento.

e Usuario SIIF Nacion: Aquellos funcionarios o personas naturales que estén
ejecutando un contrato de servicios en las entidades usuarias, que por sus
funciones u objeto del contrato requieran utilizar alguna de las funcionalidades

ofrecidas por el SIIF Nacion.

4 CONDICIONES ESPECIALES PARA LA OPERACION DE LA GUIA

Para el ingreso al aplicativo SIIF Nacién, previamente se debe haber seguido el
procedimiento “Mis.3.13.Pro.5 Administracién de Usuarios” para autorizar su acceso
y funcionalidades asignadas, asi mismo debe tener el certificado digital de funcién

publica requerido para su autenticacién y firma de registros en el sistema.

Para ingresar al sistema el usuario debe autenticarse, esto es indicar su usuario y
contrasefia y adicionalmente debe probar su identidad a través de su certificado

digital.

Una vez se autentica el usuario se concede el acceso a las unidades y subunidades

ejecutoras y perfil o perfiles de usuario asignados.

El computador por utilizar para ingresar al aplicativo SIIF Nacién, debe estar
previamente configurado por el soporte técnico de la entidad como se describe en las

guias técnicas del SIIF Nacién enunciadas en el numeral 5.
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El uso que se le dé al sistema debe estar enmarcado en lo establecido en el decreto

1068 de 2015 parte 9, Politicas de seguridad de la Informacién del SIIF Nacién, el

reglamento de uso del sistema, cddigo general disciplinario y demdas normas y leyes

sobre el uso de sistemas de informacion en general y del SIIF Nacion en particular.

Para esto al ingreso del sistema se muestra y se solicita al usuario la aceptacién de

los términos de uso de este.

5 DOCUMENTOS RELACIONADOS

Politicas de seguridad de la Informacion del SIIF Nacién:

Dirigido a los usuarios del sistema, 6rganos de direccién y de administracion
para salvaguardar la integridad, confidencialidad y disponibilidad de Ia
informacion.

Reglamento de uso del SIIF Nacién:

Dirigido al usuario final, se establecen normas de obligatorio cumplimiento por
parte del usuario sobre la utilizaciéon del SIIF Nacidn.

Recomendaciones de seguridad

Dirigido al usuario final, muestra una secuencia de mensajes a tener en cuenta
para la operacién del sistema conforme a la normativa, politicas y reglamento
de uso para el SIIF Nacion.

Documentacién administracidon de usuarios:

Dirigido al Coordinador, delegado y usuarios del sistema, donde se establecen

los requisitos a seguir para la creacion y modificacién de usuarios del sistema.
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Guia de uso de certificados digitales en el SIIF Nacion:
Dirigido al Coordinador, delegado y usuarios del sistema, donde se establecen
los requisitos de uso de certificados digitales en el SIIF Nacion.
Guia de instalacion prerrequisitos para el uso de certificados digitales en SIIF
Nacion.
Dirigido al soporte técnico de la entidad, en la cual se indica los componentes
que se deben instalar en el computador del usuario previo al uso de la firma
digital.
Documentacion técnica de requisitos minimos para el acceso al SIIF Nacidn:
Dirigida al soporte técnico de la entidad, donde se establecen los requisitos y
configuraciones técnicas requeridas para los computadores a utilizar para
acceder al SIIF Nacion.

Requerimientos Minimos Infraestructura Usuarios SIIF Nacion

Instructivo para Verificar la configuracion de Clientes del SIIF Nacion

IMPORTANTE: Antes de ingresar por primera vez al sistema, se debe solicitar al

soporte técnico de la entidad del usuario, que se realicen las configuraciones indicadas

en las guias de uso del certificado digital y de requisitos técnicos.

6 BASE LEGAL

Decreto 1068 de 2015 parte 9. Mediante el cual se reglamenta el SIIF Nacion.
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e Ley 1273 de 2009: “de la protecciéon de la informacidn y de los datos”

e Ley 1952 de 2019. “Por medio de la cual se expide el cdédigo general
disciplinario se derogan la ley 734 de 2002 y algunas disposiciones de la ley
1474 de 2011, relacionadas con el derecho disciplinario.”

e Ley 527 de 1999. “Por medio de la cual se define y reglamenta el acceso y uso
de los mensajes de datos, del comercio electrénico y de las firmas digitales, y

se establecen las entidades de certificacion y se dictan otras disposiciones. ”

7 INGRESAR AL PORTAL DEL SIIF NACION

Para ingresar al aplicativo se debe utilizar Unicamente las direcciones de acceso
informadas por la administracion del SIIF Nacion, no se debe ingresar al aplicativo en
direcciones que se envien por correo electrénico de un origen distinto al Ministerio de
Hacienda o que se indiquen por otros medios. En caso de duda comuniquese a la

Linea de Soporte del SIIF Nacion.

Ingrese a la direccion www.minhacienda.gov.co y ubique en la misma pagina

“Enlaces principales”, luego la opcién “SIIF Sistema de Informacién Financiera”.
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Al dar clic sobre “SIIF Sistema de Informacion Financiera” se mostrara la pagina inicial
del SIIF Nacion.

El menu lateral derecho muestra un grupo de opciones con informacion sobre el SIIF
Nacion, este menu siempre estara disponible una vez empiece a desplazarse por las

distintas opciones de este menu.
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SIIF Nacion

SIIF Nacion

= Informacién General

= Lineas de Soporte

= Formatos

= Capacitaciones en linea
= Capacitacion

Acceso SIIF Nacion
Acceso Consulta de Pagos

Normativa

Ciclo de Negocios

Aspectos Téchnicos

© Ministerio de Hacienda y Crédito Publico. Se prohibe su reproduccién total o parcial.

Distribucion Gratuita.



(57
Hacienda

Guia de Entrada al SIIF Nacion

| cédigo: [ NA | [Fecha: | 15-05-2025 | [Versién: | 14 | [Pagina: | 12 de 51 |

Circulares y comunicados SIIF Nacién

@ SIF Nacion M

e [ Acceso Consulta de Pagos

@  Nomatva e
Giclo de Negocios

DW & Aspectos Técnicos

06 mar 2024 genda
CIRCULAR
EXTERNA 008
Horario de atenci6n servicio al cliente - SIIF
Ver mas -

R, Teléfono

- Lunes 2 viemes de 700 AM  7:00 PM Jomada
v Continua En Bogota” (601) 602 1270 opcidn 1 Linea
R 7 / ) - Graluita: 01-8000-910071 opcién 1
8“ ad o>~ )L
Nacion NS g
) Horario de atencién soporte - SIF

Acceso al SIIF Nacién Informacién de Capacitacién B chat

Lunes a Viemes de 800 AM a 5:00 PM Jomada

Ingreso al Ghat
Usuarios Ministerio de Hacienda y
Crédito Piblico Capacitacion - SIF Nacién
Usuarios externos con certificado Capacitacion en Linea Preguntas Frecuentes
digital
Ingreso al ambiente - Usuarios Externos () FAQ- SIF Nacién
Usuarios extemos - Recupera ‘ ambionte b
contrasefia mgreso al ambiento - Usuarios
Ministerio de Hacienda y Crédito
Usuario Supervisor Aprobacién Factura Piiblico
Electrénica

También se muestra las formas disponibles para acceder al aplicativo SIIF Nacion.

Para ingresar al aplicativo, elija una de las siguientes opciones segun corresponda a
Su usuario.
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Acceso al SIIF Nacion

Usuarios Ministerio de Hacienda y Credito
Publico

Usuarios externos con certificado digital
Usuarios externos - Recupera contrasena

Usuario Supervisor Aprobacion Factura
Electrénica
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Importante:
En caso de fallas que impidan acceder a la pagina del Ministerio de Hacienda

www.minhacienda.gov.co el usuario debe utilizar las siguientes direcciones de acceso

equivalentes en su orden a las opciones indicadas arriba:

https://portal2.siifnacion.gov.co/produccionexternos

https://portal2.siifnacion.gov.co/recuperar

https://portal2.siifnacion.gov.co/produccionmhcp

Para identificar la pagina del SIIF Nacidn y evitar el engafio mediante suplantacién de
la pagina y que permita que lo lleven a una pagina falsa y capturen su usuario y
contrasefia, después de haber ingresado a una de las opciones indicadas arriba, se
muestra la siguiente pagina, en ella al dar clic en el icono que resalta en el recuadro

azul en la imagen de abajo se ve el cuadro de texto con la “Informacién del sitio”.
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C @ lortal2.siifnacion.gov.co/dana-na/auth/url_SZIgX1adQMXX5t2R /welcome.cgi
Minha 3 Importados ') Home @ Adobe Acrobat
portal2.siifnacion.gov.co X
Q La conexidn es segura >
@ yredirecci.. @

Restablecer permiso |

@ Cookies y datos de sitios >

‘ 1 Configuracion de sitios &z \
| ) S“FW a MISTERIO D HACENDA Y
@ &) creomopueLico
» Ingreso

&
P Contrasefa
v Ingresar

© Para un mejor desempefio y lograr maximo provecho de SIIF
Nacion, utilice minimo una resolucion de pantalla de 1280x800 px

Si se da clic en el cuadro de texto donde dice “La conexién es segura”,
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=% portal2.siifnacion.gov.co/dana-na,/auth/url_5Zlg

3 C
portal2.siifnacion.gov.co X

|E| La conexion es segura >

Maostrar detalles de la conexion
[] Ventanas emergentes y redirecci... O

Restablecer permiso

> cookies y datos de sitios >

81 Configuracién de sitios (4

Luego donde dice “El Certificado es valido”, se debe mostrar la identificacidon del sitio
web del SIIF Nacidon, mediante el certificado digital tal como se muestra a
continuacion.
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2% portal2.siifnacion.gov.co/dana-nafauth/url_SZIg

b [
¢« Seguridad *

portal2.siifnaciongov.co

|E| La conexion es segura
Tu informacién (por ejemplo, tus contrasefias
o ndmeros de tarjeta de crédito) es privada
cuando se envia a este sitio web, Mas

informacian

El certificado es vélido A I

WVisor de certificados: *.slifnacion.gov.co

General Detalles
Enviado a
Mombre comun (CM) *.siifnacien.gov.co
Crganizacién (O) Ministerio de Hacienda y Crédito Pablico

Unidad organizativa (OU) =MO INCIUID en e certncago =

Se debe mostrar los datos del Ministerio de Hacienda (O = MINISTERIO DE HACIENDA
Y CREDITO PUBLICO) y del dominio del SIIF Nacién (*.siifnacion.gov.co). Se
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debe ser riguroso al verificar estos datos, una de las practicas utilizadas para
falsear los sitios de internet es agregar letras, o cambiar letras por otras

similares, de manera imperceptible.

Si después de realizar esta validacion se observa que estos datos no corresponden a
los del Ministerio de Hacienda, es una pagina falsa, en este caso absténgase de
ingresar su usuario y contrasefia y llame a informar el caso a la Linea de Soporte
del SIIF Nacion.

8 INGRESAR AL APLICATIVO SIIF NACION

Recuerde: Antes de ingresar al aplicativo SIIF Nacidn, verifique esté disponible para
su uso el certificado digital. Si este esta almacenado en token criptografico, que esté
conectado al computador desde donde va a acceder al SIIF Nacién y que el soporte
técnico de la entidad haya realizado la instalacion de los controladores del token; si
utiliza certificado digital centralizado, verifiqgue que haya establecido las sesion de
conexion para su uso, segun indicaciones dadas por el proveedor del certificado digital
y que el soporte técnico de la entidad haya realizado la instalacion del aplicativo para

Su acceso y uso.

Para ingresar al aplicativo SIIF Nacion, debe escribir el usuario su contrasena vy

cuando se solicite, el PIN o contrasefa de acceso al certificado digital.
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=
Py psuano

I

Una vez escriba su usuario, y se ubique para escribir la contrasefia se mostrara un

teclado en pantalla.

) .
Y Usuario
P k:ontraseﬁa

(3]s

aanna oan
ocallale]i]of UM/ ]o]o]
2

Nacion,
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Para escribir la contrasefna, utilice tanto el teclado en pantalla como el teclado del
computador para completarla.

i J Ingreso al sistema

2  mhpextemo

000
al-lilol . Nolo]s

. I

Una vez escriba la contraseifa de clic sobre el botdén “Aceptar” para continuar o

“Cancelar” para volver a empezar.

Para escribir la contrasefa tenga en cuenta lo siguiente:

e Use el teclado virtual para escribir las vocales mayusculas y mindsculas y los
nameros.
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La ubicacién de cada numero en el teclado virtual se muestra cada vez en un
sitio diferente.

Cuando acerque el cursor al teclado virtual, los nimeros seran cubiertos por el
simbolo *,

Para ver los niumeros aleje el cursor de tal manera que quede por fuera del
teclado virtual.

Use el teclado convencional para escribir las consonantes mayusculas vy
minusculas y simbolos.

No va a poder copiar y pegar la contrasena.

El aplicativo solicitara su certificado digital, para continuar seleccione su certificado

digital

expedido por la autoridad certificadora y de clic en el boton Aceptar.

Seleccionar un certificado

Selecciona un certificadeo para autenticar tu identidad en portal3.siifnacion.gov.coid43,

Asunto Ermisor Mimera de serie

I Su Nombre I Entidad I HEXXXX##HHEYYY## l

Datos del certificado Cancelar
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Luego, se solicitara el PIN (contraseiia) de acceso a su certificado digital, la forma de
solicitar este PIN puede variar dependiendo de su sitio de almacenamiento y de la

entidad que emitiod el certificado.

Enterthe Token Password.

Token Mame:

Token Password: ||

Current Language: ES

QK Cancel

Después de dar clic en el botén “"OK” de la pantalla que se muestra arriba, se muestra
una pantalla como la siguiente, la cual indica que se esta realizando la verificacién de

usuario y contrasefa.

A7
Ll
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Este proceso puede demorarse, si es la primera vez que el usuario esta ingresando al
sistema, si hay gran cantidad de usuarios que estan ingresando al sistema, o
dependiendo del uso del internet que esté haciendo la entidad, entre otros factores.
Recuerde: Debe utilizar contrasefnas faciles de recordar y DIFICILES de adivinar, no
digitar su contrasefa delante de otras personas, cambiar la contrasefia antes que

expire y atender las recomendaciones de seguridad para su uso.

El sistema exige el cambio de contrasefa cuando i) Es la primera vez que un usuario
nuevo ingresa al sistema ii) El usuario solicita que se genere una nueva contrasefa

porque se le olvido la que tenia iii) a los treinta dias de haber cambiado la contrasefia.

Al cambiar la contrasefa es necesario tener en cuenta lo siguiente:

e Tener como minimo una longitud de 12 caracteres.

e Contener letras mayusculas y minusculas, nimeros, al menos un simbolo
como: @, ?, -, !

e No reutilizar las ultimas 5 contrasefias.

e Cambiarla cada 30 dias calendario.

Recuerde:
Es responsabilidad del usuario no revelar su contrasefia y recordarla.
La contraseha protege el acceso al sistema de personas no autorizadas, 12

caracteres o mas para una contrasefla segura. Puede generarla a partir de una
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frase que recuerde y adicionandole maydsculas, minusculas, numeros y

simbolos.

El cambio de contrasefia debe ser realizado por el usuario antes de que esta

expire. Es importante cambiar la clave antes del dltimo dia del vencimiento,

dado que el aplicativo tiene en cuenta ademas del dia, la hora de la dltima vez

en que realizé este cambio, sino se hace el cambio a tiempo el usuario se

blogueara.

Mensaje de piging web

9 Sy contrasefia expirard en 3 dias. Desea cambiara ahora?

==

: Deeptar | Canicelar

Al dar clic en el botédn “Aceptar”, puede cambiar la contrasefla, para lo cual el

sistema solicitara su contrasefia actual y que se asigne una nueva.

Si no se realiza el cambio de contrasefia antes que esta expire, el usuario se

blogquea, caso en el cual debe solicitar el desbloqueo y cambio de contrasefia
como se indica en el numeral 13 RECUPERAR CONTRASENA.
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Recuerde: El usuario y contrasehna del aplicativo y el certificado digital es de
uso personal e intransferible y que los registros realizados son de

responsabilidad del titular de estos.

En caso de que alguno de los datos solicitados para autenticarse no sea correcto, o el
usuario no cumpla los requisitos para ingresar al sistema, se mostrara el mensaje de
acceso no autorizado.

Después de haberse autenticado el usuario, se muestra la pagina de “Términos y

condiciones de uso del SIIF Nacion”.

Términos Y Condiciones Sistema Integral De Informacién Financiera - SIIF NACION

urodri~ urodri; , identificado con C.C. No. ~~"55794, esta ingresando al SIIF Nacién propiedad del Ministerio de Hacienda, en nombre
de la emidad MINISTERIO DE HACIENDA Y CREDITC PUBLICO - GESTION GENERAL (13-01-01).

La utilizacion del SIIF Nacién por parte de usuarios no autorizados esta prohibida y puede causar sanciones disciplinarias o acciones
civiles y penales.

Al utilizar esta cuenta de acceso al SIIF Nacion el usuario acepta que sus credenciales son de uso personal e intransferible; que Ia
informacion a la que tiene acceso es utilizada Gnicamente para el cumplimiento de sus funciones u objeto del contrato y que los registros
realizados en el sistema son de su entera responsabilidad.

El usuario se compromete a cumplir las politicas de seguridad y reglamento de uso del SIIF Macion, codigo general disciplinario Libro |,
Titulo IV Capitulo Il deberes y Capitulo 11l Prohibiciones, so pena de incurrir en las faltas consagradas en el libro | Titulo V, Libro 11 del

mismo codigo.

Es de obligatorio cumplimiento solicitar al coordinador SIIF la eliminacion inmediata de esta cuenta por licencias de un periodo igual o
superior a tres meses, cambios de funciones o retiro definitivo.

Si ud. no es la persona amiba identificada no ingrese al Sistema.

Aceptar y firmar digitalmente. @ Cerrar
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Si usted es el titular del usuario y del certificado digital, de clic en el botén “Aceptar

y firmar digitalmente”, en otro caso dar clic en el botén “Cerrar”.

Importante: Al firmar digitalmente los "Términos y condiciones de uso del
SIIF Nacion”, se esta dando por aceptado que el usuario identificado
mediante el certificado digital utilizado es quien los firma y acepta, no
repudio. Para informacion adicional sobre la firma digital, remitirse a la
"Guia de uso Certificados y Firma Digital en el SIIF Nacion”, publicada en la
pagina web del Ministerio de Hacienda del SIIF Nacion en el ciclo de negocio

Administracion de Seguridad.

Una vez se firmen los términos y condiciones de uso del sistema, si su usuario tiene
asignado mas de un perfil y mas de una unidad o subunidad ejecutora se le mostrara
una pantalla para que seleccione uno de cada uno de estos, dando clic sobre el que

se requiera, e ingresar al sistema dando clic sobre el botdon “Aceptar”.

Recuerde: Si tiene asignada la posibilidad de acceder a mas de una unidad o
subunidad ejecutora, puede seleccionarla dando clic sobre el cédigo o buscarla

escribiendo el cédigo en el campo frente al texto “Entidad de Negocio”

IMPORTANTE: Una vez el usuario ingresa al aplicativo SIIF Nacién se registra para
las funcionalidades que utilice que cree, modifique o elimine registros el log de

auditoria y la evidencia digital para el caso de funcionalidades que requieran firma
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digital, en su conjunto este mecanismo se utiliza para identificar fecha y hora, asi

como el usuario que realizé los registros.

Seleccionar Perfil Y Entidad De Ingreso A SIIF NACION

Codigo Nombre Descripcion Tipo
33 AFS - Paramefriizador adm (Version 10) AFS - Parametriizador adm (Version 10) Administrativo
32 AFS - Registrador usuarios (Version 10) AFS - Registrador usuarios (Version 10) Administrativo
35 Prueba negocio adm (Version 10) Prueba negocio adm (Version 10) Negocio
34 Prueba negocio seg (version 10) Prueba negocio seg (version 10) Negocio
(LK i e 4 1| Pagina 1de 1

Entidad De Negocio I

Posicion Descripcion

13-01-01 MINISTERIO DE HACIENDA Y CREDITO PUBLICO - GESTION GENERAL
13-01-01-000 Subunidad 000

13-01-01-001 Subunidad 001

13-01-01-002 Subunidad 002

13-01-01-003 Subunidad 003

13-01-01-004 Subunidad 004

13-01-01-005 Subunidad 005

13-01-01-007 Subunidad 007

13-01-01-008 Subunidad 008

13-01-01-009 Subunidad 009

LK | i e Y | Pagina 1de 2

Por ejemplo, para seleccionar la unidad “13-01-01-009" escribir ese cddigo en el

campo frente a Entidad de Negocio.

Entidad De Negocio

luego dar Enter, para que se muestre solo esa subunidad.
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Entidad De Negocio I
Posicion Descripcion
13-01-01-009 Subunidad 009
LR | i e 1 | Pagina 1 de 1

Luego senarla dando clic sobre la linea correspondiente,

Entidad De Negocio I

Posicion Descripcion

44— »pl Pagina 1 de 1

Para volver a mostrar todas las unidades y subunidades asignadas, escribir * en el

campo “Entidad de Negocio” y dar Enter.

Seleccionar Perfil Y Entidad De Ingreso A SIIF NACION

Cadigo Nombre Descripcion Tipo
33 AFS - Parametriizador adm (Version 10) AFS - Parametrizador adm (Version 10) Administrativo
32 AFS - Registrador usuarios (Mersion 10) AFS - Registrador usuarios (Version 10} Administrativo
35 Prueba negocio adm (Version 10) Prueba negocio adm (Version 10) Negocio
34 Prueba negocio seq (version 10) Prueba negocio seq (version 10) Negocio
44— M Pagina 1de 1

Entidad De Negocio [
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Cadigo Nombre Descripcion Tipo
33 AFS - Parametriizador adm (Version 10) AFS - Parametriizador adm (Version 10) Administrativo
32 AFS - Registrador usuarios (Version 10} AFS - Registrador usuarios (Version 10) Administrativo
35 Prueba negocio adm (Version 10) Prueba negocio adm (Version 10} Negocio
34 Prueba negocio seg (version 10} Prueba negocio seg (version 10} Negocio
IR | i p— 4 1| Pagina 1de 1

Entidad De Negocio [

Posicion Descripcion

13-01-01 MINISTERIO DE HACIENDA ¥ CREDITO PUBLICO - GESTION GEMERAL
13-01-01-000 Subunidad 000

13-01-01-001 Subunidad 001

13-01-01-002 Subunidad 002

13-01-01-003 Subunidad 003

13-01-01-004 Subunidad 004

13-01-01-005 Subunidad 005

13-01-01-007 Subunidad 007

13-01-01-008 Subunidad 008

13-01-01-009 Subunidad 009

[ i p— Y | Péagina 1de 2

Si solo tiene asignado un perfil no se muestra el recuadro de perfiles, de la misma

manera si tiene asignada solo una unidad o subunidad ejecutora no se muestra el

recuadro de unidades o subunidades. Si tiene solo un perfil y una unidad o subunidad

ejecutora no se muestra esta pantalla.

Después de lo anterior se muestra la pantalla inicial del SIIF Nacion con las opciones

del menu correspondientes al perfil de usuario con el que se ingreso.
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ADMINISTRACION (ADM)

SEGURIDAD (SEG)
PROGRAMACION PRESUPUESTAL (PRG)
PROGRAMA ANUAL MENSUALIZADO CAJA (PAC)

CUENTA UNICA NACIONAL

En caso de que al ingresar al sistema o estar usando alguna funcionalidad, se muestre

el siguiente mensaje:

{Chbores pormillic que esle silio web abra una
aplicackin en o equipo?

Dar clic en el botdon “Cancelar” para continuar con la operacién del sistema,
este mensaje se muestra al detectar que el componente de firma digital no se
encuentra instalado. Solicite al soporte técnico de la entidad que revise la
documentacién técnica referida en el numeral 5 de este documento. En
particular se debe instalar el componente cliente de firma digital, como se
indica en la “Guia de Instalacidn Pre-requisitos para el Uso de Certificados

Digitales en el SIIF Nacién”.
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9 USO DEL MENU DE INICIO

Para desplazarse en el mend, dar clic sobre el nombre del mddulo para que se

muestren las opciones disponibles.

Una vez se desplieguen los menus y submenus requeridos y se encuentre la opcién

deseada de la funcionalidad, ya sea transaccional, consulta, reporte, dar clic sobre el

nombre para que se muestra la pantalla de la funcionalidad seleccionada:
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MINISTERIO DE HACIENDAY CREDITO PUBLICO - GESTION GENERAL (13-01-01)
urodrigu urodrigu (urodrigu)
PRUEBA - ADMINISTRATIVO

Ultima visita: 2020-08-19 09:00:46 Hora Colombia

Registro de Solicitudes de Modificacion de "Usuario del Sistema”, en la
Administracion funcional del sistema.

Busqueda de Usuarios del Sistema

Posicion a la que Pertenece Q

Perfil de Usuario Q

Login Usuario [: Primer Apellido [:]
Primer Nombre e B 7 |
Segundo Nombre :] q

Id Codigo Tipo Documento Numero Documento Apeliido 2* Apellido Nombre 2* Nombre

<< No contiene registros >>

M Pagina 1 de 1

‘ »
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Para volver a mostrar el menu dar clic sobre el icono . ubicado en la parte superior

izquierda de la pantalla del SIIF Nacion.

10 OPCIONES RAPIDAS DEL MENU DE INICIO

De las opciones que se muestran arriba en la pantalla al lado superior derecho, se

tiene:

nj Ambiente: PREPRODUCCION
Version: 11.0.0.v283
Servidor: PS-FESA30
"a.’l Sesion: mejxfdjngaiuwxan2tuq0lhp
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]
i Cambiar de perfil: Permite a un usuario que tenga asignado varios
perfiles cambiar a otro, sin necesidad de salir del sistema.
Al dar clic sobre este icono, se mostrard la pantalla, para que
seleccione el perfil y luego dar clic en el botén “Aceptar”. Para cambiar
el acceso al seleccionado.
Seleccionar Nuevo Perfil de Usuario
Codigo Nombre Descripcion Tipo
37 PRUEBA - ADMINISTRATIVO PRUEBA - ADMINISTRATIVO Administrativo
PRUEBA - CONSULTA
39 PRUEBA - CONSULTA ADMINISTRATIVO Administrativo
ADMINISTRATIVO
38 PRUEBA - CONSULTA NEGOCIO PRUEBA - CONSULTA NEGOCIO Negocio
36 PRUEBA - NEGOCIO PRUEBA - NEGOCIO Negocio
W Pégina 1de 1
m Cambiar de unidad o subunidad de acceso: Permite a un usuario que

tenga asignadas mas de una unidad o subunidad de acceso cambiar a
otra sin necesidad de salir del sistema.

Al dar clic sobre este icono se mostrara la pantalla, para que seleccione
la unidad o subunidad ejecutora y luego dar clic en el botén “Aceptar”.

Para cambiar el acceso a la seleccionada.
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Seleccionar Nueva Entidad de Ingreso: L

Posicion Descripcion
13-01-11 MINISTERIO DE HACIENDA Y CREDITO PUELICO - GESTION GEMERAL

13-01-01-000 Subunidad 000
13-01-01-001 Subunidad 001
13-01-01-002 Subunidad 002
13-01-01-003 Subunidad 003
13-01-01-004 Subunidad 004
13-01-01-005 Subunidad 005
13-01-01-007 Subunidad 007
13-01-01-008 Subunidad 00&
13-01-01-009 Subunidad 009

LR | p— Y| Pagina 1 de 1

= Aceptar

Nota: Se puede utilizar el cuadro de texto frente a “Seleccionar Nueva
Entidad de Ingreso” para escribir el cédigo de la unidad o subunidad
ejecutora requerida y dar enter para que se muestre solo ese codigo

para seleccionarlo.

» Cambiar contrasefia de acceso al SIIF Nacién: Permite a usuarios
distintos a los del Ministerio de Hacienda, cambiar la contrasena actual

por una nueva.
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Cambiar Contrasena

P Contrasena Actual
»

. Confirmar Contraseia

- Salir del sistema: Permite cerrar el aplicativo.

A7

¢Esta seguro de salir de la aplicacion?

Continuar Salir

Recuerde, NO se debe dejar abierto el aplicativo si no lo esta utilizando o si

se va a retirar de su puesto de trabajo. Asi mismo, si se utiliza certificado
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digital almacenado en token criptografico, retire el token del computador y
guardelo cuando no lo esté utilizando; y si utiliza certificado digital

centralizado, cerrar la sesion de su acceso cuando no lo esté utilizando.

Adicionalmente si se va a retirar de su puesto de trabajo, NO deje abierto el
computador, bloquee el acceso usando las teclas CTRL-ALT-DEL o SUPR.

11 CONVENCIONES PARA ICONOS

En las diferentes funcionalidades del aplicativo SIIF Nacidn, se utilizan iconos que

indican una accién, siendo los mas comunes:

Accién ‘ Icono
Insertar, Agregar, Crear, (+)

adicionar filtro

Limpiar

&
Quitar e)
. |

Detalle del documento

Registro Masivo

FEE

-
- iy

Elaborar / Verificar,

vl

Modificar
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Accion
Aprobar / Rechazar (o

Visualizar —
El

Eliminar m

Aceptar @

Buscar )

4

{
&

BlUsqueda Avanzada a

Puede ubicar el cursor sobre uno de los iconos o campos en una pantalla para que se

muestra un texto corto descriptivo de ayuda, denominado tooltip, por ejemplo:

Ejemplo Tooltip
Icono de busqueda

Campo “Profesion” Prafesian
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12 CAMBIO DE CONTRASENA

Es responsabilidad del usuario cambiar la contrasefa antes que expire, debe
realizarse una vez que al ingresar al sistema se muestre el mensaje
anunciando su préoxima expiracion, como se explica en el numeral 8 INGRESAR
AL APLICATIVO SIIF NACION, tener en cuenta que ademas del dia, el sistema verifica
la hora de la ultima vez en que realizé este cambio, si no se efectia el cambio antes
de la fecha suministrada, el usuario se bloquea; se recomienda realizar el

procedimiento al menos un par de dias antes que expire.

En caso de que quisiera cambiar la contrasefa antes que se muestre el mensaje de

expiracién, puede hacerlo estando dentro del SIIF Nacién utilizando el icono #

ubicado en el menu superior derecho del mismo.

Si por descuido, olvido u otro motivo, no se realizé el cambio de contrasefia segun lo
indicado anteriormente, debe acudir a la opcidn de recuperar contrasefa explicada
en el numeral 13 RECUPERAR CONTRASENA.

De presentar inconvenientes con el procedimiento registrado en la guia es pertinente
que se comunique a la linea de soporte con las evidencias correspondientes para

evaluar el caso y dar solucién.
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Recuerde, debe utilizar contrasefias faciles de recordar y DIFICILES de adivinar, no
digitar su contrasefa delante de otras personas, cambiar la contrasefia antes que

expire y atender las recomendaciones de seguridad para su uso.

13 RECUPERAR CONTRASENA

Permite a usuarios activos, habilitados y no expirados de las entidades usuarias del

SIIF Nacion distintas al Ministerio de Hacienda, restablecer la contrasefia de acceso.

Para recuperar la contrasefa, ingresar a la pagina de acceso del SIIF Nacién como se
indica en el numeral 7 INGRESAR AL PORTAL DEL SIIF NACION

Acceso al

SIIF Nacién

* Usuarios Ministerio de Hacienda y Credito Publico

* Usuyarios externos con certificado digital

* |Usuarios externos - Recupera contrasena

De las opciones que se muestran en la imagen de arriba, seleccionar de la opcién

“Usuarios externos - Recupera contrasefia”.
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Nota: Antes de seleccionar esta opcion, verifique que tenga disponible para
uso el certificado digital, si esta almacenado en token, conéctelo al
computador en el cual esta accediendo, si utiliza certificado digital
centralizado verifique que haya establecido la sesion de conexion para su

uso.

Importante: Si utiliza token con su certificado digital manténgalo siempre
bajo su custodia, NO lo deje conectado al computador en su ausencia, el
token criptografico, el PIN de acceso y el certificado digital que contiene es
de uso personal e intransferible; si utiliza certificado digital centralizado,

cierre la sesion de conexion para su uso cuando no lo esté utilizando.

Una vez realizado lo anterior, se solicitara que se autentique utilizando el certificado
digital, para lo cual se solicitar el PIN (contrasefa) de acceso al certificado digital.
Esto puede variar dependiendo de si utiliza certificado almacenado en token o

centralizado y dependiendo del proveedor del certificado digital.

Seguridad de Windows ﬂ
Escmba su PIN,

PIN

Bl elavmnpibn

Ligaptar Lancelsr
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Una vez se tenga acceso al certificado digital, se mostrara la pantalla que solicita los

datos para restaurar la contrasefa.

%) Restaurar Contrasena

Tipo Documento de Identificaciol v

- NUumero Documento Identidad

Nueva Contrasena

l Confirmar Contrasena ]

 Acepto los terminos y condiciones

Diligenciar todos los datos solicitados, y seleccionar la casilla “Acepto los términos y

condiciones”, luego dar clic en el boton “Aceptar”.

Importante: al firmar digitalmente la solicitud de restaurar contrasena, se
esta dando por aceptado que el usuario identificado mediante el certificado
digital utilizado es quien realiza la solicitud, no repudio. Para informacion

adicional sobre la firma digital, remitirse a la "Guia de uso Certificados y
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Firma Digital en el SIIF Nacion”, publicada en la pagina web del Ministerio
de Hacienda del SIIF Nacion en el ciclo de negocio Administracion de
Seguridad.

En caso de que alguno de los datos solicitados no sea correcto, o el usuario no cumpla
los requisitos enunciados al inicio de este numeral, se mostrara el mensaje de acceso
no autorizado.

Error de validacion de

v informacion

Acceso no autorizado.

Si todos los datos solicitados son correctos se mostrara la pagina de ingreso al sistema

para que acceda con la nueva contrasena.

%) Ingreso al Sistema

>
=N Usuario

Contrasena

v Ingresar

¢, Olvido su contrasefia?
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Nota: Para el cambio de la contrasefia tener en cuenta las caracteristicas que debe
cumplir, como se indica en el numeral 8 INGRESAR AL APLICATIVO SIIF NACION.

14 TIEMPO DE SESION

En caso de que permanezca abierto el sistema sin ser utilizado, se desconecta y puede
mostrar alguno de los siguientes mensajes, caso en el cual se debe utilizar la opcion

del menu para salir del Sistema e ingresar nuevamente el usuario y contrasefia.

Error HTTP 404

Es extrano... SIIF Nacion no puede encontrar esta
pagina

AT
~ON-y: scroll; }
se.ont: 62.5% Arial, Helve
. { list-style: none inside; }

P, 11, dl { font-size: 1.2em; line”
a { outline: none; }

img, a img { border: none; ?

/* END RESET & BASIC PAF"

/* TOOLBOX */
.floatleft { ©
€loatrigh”
“ar *

Prueba salir de la aplicacion y volver a ingresar
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O, muestra la pantalla ingresar al sistema.

En este caso, dar clic en la opcion “Salir” en la parte superior derecha del menu del
aplicativo y posteriormente en “Salir” de la pregunta “éEsta seguro de que desea salir

de la aplicacién?”.

¢ Esta seguro de salir de la aplicacion?

Continuar Salir

Luego se muestra la pantalla para que autenticarse nuevamente, ingresando su

usuario y contrasefa.

© Ministerio de Hacienda y Crédito Publico. Se prohibe su reproduccién total o parcial.

Distribucidon Gratuita.



Hackanda Guia de Entrada al SIIF Nacion

| cédigo: [ NA | [Fecha: | 15-05-2025 | [Versién: | 14 | [Pagina: | 46 de 51 |

gd

%) Ingreso al Sistema

-
S Usuario

Contrasena

El emprendimiento = minhacienda

es de todos

v Ingresar

¢ Olvido su contrasefia?

Para un mejor desempeiio y lograr maximo provecho de SIIF Nacion, utilice
una resolucion de pantalla de 1600 x 900 pixels

Informacion del Sistema

15 INFORMACION ADICIONAL

La Administracion del SIIF Nacién, publica en la pagina WEB del Ministerio de

Hacienda SIIF Nacién, documentos en los que se explica las diferentes funcionalidades
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del Sistema, comunicados, normas, procedimientos a tener en cuenta para el uso del

sistema.
Al ingresar a la pagina inicial del SIIF Nacién, se recomienda observar en “Circulares

y comunicados” los que publica la Administraciéon del SIIF Nacion sobre diferentes

aspectos relacionados con la operacién del Sistema.

Circulares y comunicados

09 ene 2024

CIRCULAR
EXTERNA 001

Para consultar documentacién adicional, ubique en el siguiente mend, una de las

siguientes opciones:

© Ministerio de Hacienda y Crédito Publico. Se prohibe su reproduccién total o parcial.

Distribucion Gratuita.



(J

Guia de Entrada al SIIF Nacion

Hacienda
| cédigo: [ NA | [Fecha: [ 15-05-2025 | [Versién: | 14 | [Pagina: | 48 de 51 |
SIIF Nacion
(i)  SIIF Nacion v
(2] Acceso Consulta de Pagos
4 Normativa v
1 1 Ciclo de Negocios
£z Aspectos Técnicos
Agenda
Horario de atencion servicio al cliente - SIIF
{. Teléfono
Lunes a viernes de 7:00 AM a 7:00 PM Jomada
Continua En Bogota: (601) 602 1270 opcion 1 Linea
Gratuita: 01-8000-910071 opcion 1
c Horario de atencion soporte - SIIF
D
M) chat
Lunes a Viernes de 8:00 AM a 5:00 PM Jornada
Continua
Ingreso al Chat
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En ciclos de negocio, se encuentra documentacion de cada una de las funcionalidades

del sistema.

Para solicitar soporte, utilizar la informacidon de atencidn servicio al cliente - SIIF
que se muestra en la imagen de arriba.

RECUERDE:
En caso de requerir soporte adicional sobre el uso del sistema debe

comunicarse a la linea de soporte del SIIF Nacion.
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16 HISTORIAL DE CAMBIOS

DESCRIPCION DEL

FECHA VERSION

CAMBIO

Actualizacidn a la version 10 | Jesus Uriel
09-23-2019 10.0 ] ] )

del aplicativo SIIF Nacion. Rodriguez Ramirez.

Actualizacidn a la version 11 | Jesus Uriel
08-21-2020 | 10.1 ) ] )

del aplicativo SIIF Nacion. Rodriguez Ramirez.

Actualizacién para incluir uso | Jesus Uriel

10-18-2022 10.2 ) )
de certificados centralizados. Rodriguez Ramirez.

Se actualiza linea grafica y | Jesus Uriel
09-18-2023 | 11.0 _ , ,
contenido. Rodriguez Ramirez.
Se actualiza linea grafica vy | Jesus Uriel
08-08-2024 | 12.0 _ i ]
contenido. Rodriguez Ramirez.

Se actualiza linea grafica vy
13-12-2024 13.0 contenido pagina web del

Ministerio de Hacienda.

Jesus Uriel

Rodriguez Ramirez.

Se actualiza politica de | Jesus Uriel
15-05-2025 14.0 . i ]
contrasenas. Rodriguez Ramirez.
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