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1. INTRODUCCION

La administracion del riesgo para las entidades publicas tanto del orden nacional como territorial adquiere hoy
mayor importancia, dado el dinamismo y los constantes cambios que el mundo globalizado exige. Estos
cambios hacen que las entidades deban enfrentarse a factores internos y externos los cuales necesariamente
generan incertidumbre sobre el logro de sus objetivos y el cumplimiento de su misién. Es asi como el efecto
que dicha incertidumbre genera en los objetivos y en la mision de una organizacion se denomina riesgo.

Al respecto es importante recordar que el Estado colombiano, mediante el Decreto 1537 de 2001 establecio
que todas las entidades de la Administracion Publica deben contar con una politica de Administracion del
Riesgo tendiente a dar un manejo adecuado del tema, con el fin de lograr, de la manera mas eficiente, sus
objetivos institucionales y estar preparados para enfrentar cualquier contingencia que se pueda presentar.

En este sentido, las entidades de la Administracion Publica, no pueden ser ajenas al tema de riesgos y deben
buscar los mecanismos para manejarlos y controlarlos, partiendo de su mision y compromiso con la sociedad:
por esto, se debe tener en cuenta que los riesgos no solo son de caracter economico y estan directamente
relacionados con entidades financieras o con lo que se ha denominado riesgos profesionales, sino que hacen
parte de cualquier gestion que se realice.

Con la entrada en vigencia de la nueva version del modelo integrado de planeacion y gestion (MIPG), decreto
1499 de 2017, que integra los sistemas de gestion de la calidad y de desarrollo administrativo; se crea un
unico sistema de gestion articulado con el sistema de control inteno, el cual se actualiza y alinea con los
mejores estandares internacionales, como son el modelo COSO 2013, COSO ERM 2017 y el modelo de las
tres lineas de defensa. Lo anterior, con el fin de entregar a los ciudadanos lo mejor de la gestion y, en
consecuencia, producir cambios en las condiciones de vida, mayor valor plblico en términos de bienestar,
prosperidad general y fortalecer la lucha contra la corrupcion.

La administracion de riesgos es un método logico y sistematico de establecer el contexto, identificar, analizar,
evaluar, tratar, monitorear y comunicar los riesgos asociados con procesos, programas, proyectos de tal
forma que permita a las entidades minimizar pérdidas y maximizar oportunidades. Es un proceso iterativo que
consta de varios pasos, los cuales, cuando son ejecutados de manera secuencial, posibilitan una mejora
continua en el proceso de toma de decisiones. La administracion del riesgo contribuye, por lo tanto, a que la
entidad consolide su Sistema de Control Interno y @ que se genere una cultura de Autocontrol y
autoevaluacion al interior de la misma.

La actualizacion de la presente “Politica de Administracién del Riesgo” obedece a la actualizacion del nuevo
Modelo Integrado de Planeacién y Gestion que integra los anteriores sistemas de Gestion de Calidad y de
Desarrollo Administrativo, con el Sistema de Control Interno y con ello, el Consejo Asesor del Gobierno
nacional en materia de control interno considerd también necesario unificar la metodologia existente para la
administracion del riesgo de gestion y de corrupcion, con el fin de hacer mas sencilla la utilizacion de esta
herramienta gerencial para las entidades publicas y asi evitar duplicidades o reprocesos.
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2. OBJETIVO

Orientar y facilitar la gestion integral del riesgo de manera efectiva, a través de la identificacion, analisis,
valoracion, manejo y monitoreo de los riesgos que afectan el logro de los objetivos estratégicos y de proceso.

21, Objetivos Especificos

e Concientizar en todos los niveles de la entidad sobre la necesidad e importancia de identificar y tratar
los diferentes tipos de riesgos.

e Propender por una adecuada identificacion, analisis, valoracion y manejo de los riesgos,
independientemente de su naturaleza.

e Fomentar y mantener una cultura del autocontrol mediante la identificacion oportuna de los riesgos

e Involucrar y comprometer a todos los servidores del Ministerio de Hacienda y Crédito Publico en la
formulacion e implementacion de controles y acciones encaminadas a prevenir y controlar los
riesgos.

e Establecer, mediante una adecuada administracion del riesgo, una base confiable para la toma de
decisiones y para la planeacion institucional.

3. ALCANCE

Los lineamientos definidos en esta politica son de aplicacion en todo el Ministerio de Hacienda para la gestion
de los riesgos de los procesos, proporciona informacion y presenta el paso a paso para la administracion y
gestion de los riesgos de los siguientes tipos en el Sistema de Monitoreo a la Gestion integral -SMGI:

Gestion: asociados con la operacion de los procesos y el cumplimiento de sus objetivos.

o Estratégicos: asociados al cumplimiento de objetivos e iniciativas estratégicas de la Entidad.

e Corrupcion: asociados a toda posibilidad existente en la Entidad de que, por accion u omision, se use
el poder para desviar la gestion de lo plblico hacia un beneficio privado. Incluye los riesgos de
corrupcion asociados a la prestacion de tramites SUIT

Para efectos de la metodologia institucional, los riesgos de tipo estratégico y de corrupcion,
seran clasificados como institucionales, junto con aquellos que tengan incidencia directa en el

— usuario externo o que su evaluacion residual se encuentre en zona alta o extrema.

La metodologia que se desarrolla en esta politica de administracion del riesgo es la base para
la gestion de cualquier otro tipo de riesgo que la Entidad requiera gestionar; en caso de existir
particularidades, estas se desarrollaran a partir de anexos al presente documento.
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4, PRODUCTOS ESPERADOS
Con la aplicacion de los lineamientos definidos en esta politica se espera obtener:

e Adecuada gestion del riesgo, que permita a la alta direccion tener una seguridad razonable en el
logro de sus objetivos.

5. TERMINOS Y DEFINICIONES

Para la administracion del riesgo en el Ministerio de Hacienda y Crédito Publico, se tendran en cuenta los
siguientes términos y definiciones:

=

Acciones asociadas: son las que se deben
tomar posterior a determinar las opciones de
manejo del riesgo (asumir, reducir, evitar
compartir o transferir), orientadas a fortalecer
los controles identificados. Se deben formular
acciones cuando se han identificado fallas en
los controles después de realizar su
calificacion.

Administracion de riesgos: conjunto de
etapas secuenciales que se deben desarrollar
para el adecuado tratamiento de los riesgos.

Amenaza: situacion externa que no controla la
entidad y que puede afectar su operacion.

Analisis del riesgo: establece la probabilidad
de ocurrencia y el impacto del riesgo antes de
determinar los controles (anlisis del riesgo
inherente) y posterior a la definicion de
confroles para prevenir la ocurrencia del riesgo
(analisis del riesgo residual).

Asumir el riesgo: opcion de manejo donde se
acepta la peérdida residual probable, si el
riesgo se materializa.

=

Causa: medios, circunstancias y/o agentes
que generan riesgos.

Calificacion del riesgo: estimacion de la
probabilidad de ocurrencia del riesgo y el
impacto que puede causar su materializacion.

Compartir o transferir el riesgo: opcion de
manejo que determina traspasar o compartir
las pérdidas producto de la materializacion de
un riesgo con ofras organizaciones mediante
figuras como outsourcing, seguros, sitios
alternos. Los riesgos de corrupcion se pueden
compartir, pero no se puede transferir su
responsabilidad.

Consecuencia: los efectos o situaciones
resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos
de valor y demas partes interesadas.

Control: accién o conjunto de acciones que
minimiza la probabilidad de ocurrencia o el
impacto del riesgo.

Control detectivo: accion o conjunto de
acciones que estan disefiados para identificar
un evento o resultado no previsto después de
que se haya producido. Buscan detectar la
situacion no deseada para que se corrija y se
tomen las acciones correspondientes.

Control preventivo: accion o conjunto de
acciones que eliminan o mitigan las causas del
riesgo; esta orientado a disminuir la
probabilidad de ocurrencia del riesgo.
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Contingencia: acciones inmediatas G-

identificadas para hacer frente a |la
materializacion del riesgo.

Corrupcion: uso del poder para desviar la
gestion de lo pablico hacia el beneficio
privado.

P

Daiio antijuridico: es el perjuicio provocado a
una persona que no tiene el deber juridico de
soportarlo. (...) La Imputabilidad es la
atribucion juridica que se le hace a la entidad
piblica del dafio antijuridico padecido y por el
que, por lo tanto, en principio estaria en la
obligacion de responder, bajo cualquiera de
los titulos de imputacion de los regimenes de
responsabilidad, esto es, del subjetivo (falla en
el servicio) u objetivo (riesgo excepcional y
dafio especial).

Debilidad: situacion interna que la entidad
puede controlar y que puede afectar su
operacion.

o

Evaluacion del riesgo: resultado del cruce
cuantitativo de la calificacion de impacto y
probabilidad, para establecer la zona donde se
ubicara el riesgo.

Evitar el riesgo: opcion de manejo donde se
deben determinar acciones para continuar
disminuyendo tanto probabilidad como el
impacto, mediante el fortalecimiento de
controles, optimizacion de procesos y el
disefio de nuevos controles.

B
Frecuencia: ocurrencia de un evento

expresado como la cantidad de veces que ha
ocurrido un evento en un tiempo dado.

Gestion del riesgo: proceso efectuado por la
alta direccion y por todos los servidores
publicos y contratistas para proporcionar un
aseguramiento razonable con respecto al logro
de los objetivos.

Identificacion del riesgo: etapa de
administracion del riesgo donde se definen los
riesgos con sus causas, agentes generadores
asociados a las causas, consecuencias,
definicion de productos y/o servicios que
pueden afectarse con la materializacion del
riesgo, situaciones de defio antijuridico y
clasificacion.

Impacto: medida para estimar cuantitativa y
cualitativamente el posible efecto de la
materializacion del riesgo.

Mapa de riesgos: organizacion sistematica
que muestra el desarrollo de las etapas de la
administracion del riesgo.

Mapa de riesgos de corrupcion: herramienta
metodologica para identificar un conjunto
sistematico de situaciones de indole
administrativa que, por sus caracteristicas,
pueden originar practicas corruptas, orientan
programas de prevencion de la corrupcion,
constituye una opciéon en la labor de los
administradores cuando enfrentan la direccion
o conduccion de una organizacion o entidad
particular.

Materializacion del riesgo: ocurrencia del
riesgo identificado.

Monitorear: observar, analizar, verificar y
evaluar los riesgos identificados, determinando
el adecuado desarrollo de cada una de las
etapas de administracion y el nivel de
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cumplimiento y efectividad de los controles y
acciones definidas.

i

Observaciones o desviaciones del control:
hace referencia a las acciones que deben
tomarse, una vez se aplica el control y se
evidencia algun incumplimiento en el proceso
controlado; la actividad no deberia continuarse
hasta que se subsane la situacién; si es un
control que detecta una posible materializacion
de un riesgo, deberian gestionarse de manera
oportuna los correctivos o aclaraciones a las
diferencias presentadas u observaciones. Ej.
El sistema SAP, cada vez que se va realizar
un pago, valida que el proveedor al cual se le
va girar el pago, no esta reportado en listas
restrictivas, comparando el n(mero de
identificacion tributaria (NIT) o cédula, con la
informacion cargada en el aplicativo de las
listas de clientes reportados en temas de
lavado de activos y financiacion del terrorismo.
En caso de encontrar coincidencias, el sistema
no permite realizar el pago.

Opciones de manejo:  posibilidades
disponibles para administrar el riesgo posterior
a la valoracion de los controles definidos
(asumir, reducir, evitar compartir o transferir el
riesgo residual).

P

Politica de administracion del riesgo:
conjunto de lineamientos, directrices definidas
y adoptadas para la gestion del riesgo en la
entidad. La politica es la declaracion de la
direccion y las intenciones generales de una
organizacion con respecto a la gestion del
riesgo. La gestion o administracion del riesgo
establece lineamientos precisos acerca del
tratamiento, manejo y seguimiento a los
riesgos.

Politicas operativas para la gestion de los
riesgos: lineamientos y directrices que deben
cumplirse durante la ejecucién de cada una de

las etapas del riesgo para garantizar su
efectiva administracion.

Probabilidad: medida para  estimar
cuantitativa y cualitativamente la posibilidad de
ocurrencia del riesgo.

Proceso:  conjunto de  operaciones
secuenciales que realiza permanentemente la
entidad para generar productos/servicios a sus
usuarios internos y externos a partir de unos
insumos determinados.

Producto ylo servicio: cualquier bien material
o servicio final que se genera con la operacion
de un proceso institucional, orientado a
satisfacer la necesidad de un grupo de valor
interno o externo.

o

Reducir el riesgo: opcion de manejo que
determina la formulacién de acciones donde
se prevenga la materializacion del riesgo
mediante el fortalecimiento de controles
identificados.

Riesgo: evento que tendra un impacto sobre
los objetivos institucionales o del proceso. Se
expresa en términos de probabilidad y
consecuencias.

Riesgo de Corrupcion: posibilidad que, por
accion u omision, mediante el uso indebido del
poder, de los recursos o de la informacion, se
lesionen los intereses de una entidad y en
consecuencia del Estado, para la obtencion de
un beneficio particular.

Riesgo de gestion: posibilidad de que suceda
algin evento que tendra un impacto sobre el
cumplimiento de los objetivos de los procesos
0 sobre su operacion.

Riesgo inherente: es aquel al que se enfrenta
una entidad o proceso en ausencia de
controles y/o acciones para modificar su
probabilidad o impacto.
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e Riesgo institucional: son los riesgos que -§-
afectan de manera directa el cumplimiento de

los objetivos © la mision institucional. Los
riesgos institucionales, son producto del
andlisis de los riesgos por proceso y son
denominados de este tipo cuando cumplen

SMGI: Sistema de Monitoreo de la Gestion
Integral;  herramienta  oficial para la
documentacion y administracion de los riesgos
mediante el médulo de “Gestion del riesgo”.

alguna de las siguientes caracteristicas:
Y
= Son clasificados como riesgos estratégicos
= Los riesgos que después de la evaluacion e Valoracion del riesgo: establece Ila
residual se ubican en zona alta o extrema. identificacion y evaluacion de los controles
= Los riesgos que tengan incidencia directa para prevenir la ocurrencia del riesgo o reducir
en el usuario o destinatario final externo. los efectos de su materializacién. En la etapa
= Los riesgos de corrupcion de valoracion del riesgo se determina el riesgo
residual, la opcion de manejo a seguir y si es
necesario, las acciones a desarrollar para el
fortalecimiento de controles.

o Riesgo residual: nivel de riesgo que
permanece luego de determinar controles para
su administracion.

6. POLITICA DE ADMINISTRACION DEL RIESGO

La politica de administracion del riesgo determina las orientaciones o directrices, documentadas y
formalizadas que deben tenerse en cuenta para la gestion del riesgo en la Entidad y que tienen como
propésito evitar la materializacion del riesgo.

“El Ministerio de Hacienda y Crédito Publico, con el liderazgo de la alta direccion, representada en el Comité
Institucional de Coordinacion de Control Interno y con el apoyo de los lideres de procesos y sus equipos de
trabajo implementara y fortalecera las etapas de administracién del riesgo (Contexto estratégico,
identificacion, analisis, valoracion, manejo y monitoreo), que permitan tratar y manejar los riesgos con base en
las orientaciones establecidas en la presente politica”.

La politica de administracion del riesgo describe aspectos especiales para asegurar una adecuada gestion, en
especial lo relacionado con:

Ubicacion en el documento

Descripcion

Establece los principios basicos y el marco general de Muiniat . o il

Objetivo actuacion para el control y la gestion de los riesgos de doctirentd presente
| toda naturaleza a los que se enfrenta la entidad. ;
Establece el ambito de aplicacién de los lineamientos, el
Alcanca cual debe abarcar todos los procesos de la entidad con | Numeral tres del presente

el fin de garantizar un adecuado conocimiento y control | documento,
de los riesgos en todos los niveles de la Entidad.
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Descripcion Ubicacién en el documento

Niveles de aceptacion o
tolerancia del riesgo

Términos y definiciones

Establece los niveles aceptables de desviacion relativa a |

la consecucion de los objetivos; los niveles de |

aceptacion estan asociados a la estrategia de la entidad
|y metodolégicamente se determinan a partir de la
. evaluacion residual del riesgo.

Numeral 85 del presente
documento (Manejo del riesgo).

Los riesgos de corrupcion son inaceptables. 5

Wi et e b S [ =S ol AR AT
Aquellos relacionados con la politica de administracion |
del riesgo y con los temas que se desarrollen y que sean | Numeral cinco  del presente
relevantes para que todos los servidores plblicos y | documento.

| contratistas entiendan su contenido y aplicacion.

[ < Se desarrolla en el numeral ocho

Estructura para la gestion
del riesgo

| Metodologia a utilizar del presente documento a partir de
las etapas establecidas. s

En caso de que la entidad haya dispuesto un software o | Se desarrolla en el numeral ocho
herramienta para su desarrollo, debera explicarse su | del presente documento a partir de
manejo. | las etapas establecidas.

_— — ——

|
| Incluir los aspectos relevantes sobre los factores de |
riesgo estratégicos para la entidad, a partir de los cuales | Numeral 8.2.1 Agentes
todos los procesos podran iniciar con los an4lisis para el | generadores.
| establecimiento del contexto.

T ST U SRS PRI | A R T R

Incluir todos aquellos lineamientos que en cada paso de
la metodologia sean necesarios para que todos los ' Numeral 11, politicas operativas
procesos  puedan iniciar con los  analisis  parala gestion del riesgo.

. correspondientes. .

— S
' Incluir la periodicidad para el monitoreo y revision de los |

' riesgos, asi como el seguimiento de los riesgos de | Numeral 8.6 Monitoreo del riesgo.
corrupcion.

| Incluir los niveles de riesgo aceptados para la entidad y | Numeral 85  del presente
' su forma de manejo. - documento (Manejo del riesgo).

—_—_— s - - - e —

| Incluir la tabla de impactos institucional (Niveles para [ Figura 7. Escala para la calificacion

' calificar el impacto). i de impacto del riesgo
|

EEE—— T ———S - ——

Otros aspectos que la entidad considere necesarios | Los aspectos importantes para la
deberan ser incluidos, con el fin de generar orientaciones gestion del riesgo se incluyen en la
claras y precisas para todos los funcionarios, de modo tal presente politica de administracion
que la gestion del riesgo sea efectiva y est¢ articulada | del riesgo.

| con la estrategia de la entidad. -
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7. ROLES Y RESPONSABILIDADES
Encargados de la Alta Direccion/ Of
sostenibilidad de Representants cna
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del riesgo Direccién gesiore Planeacién
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| | )
: Oficina de - b
Evaluador == Control <
: Interno _
' '\
Tercern finea e defensa

Figura 1. Roles y responsabilidades frente a la administracion del riesgo a partir de las lineas de

defensa

El éxito de la administracién del riesgo depende de la decidida participacion de los directivos, servidores
publicos y contratistas; por esto, es preciso identificar los actores que intervienen, de acuerdo con los
lineamientos establecidos en el Modelo Integrado de Planeacion y Gestion, a partir de la estructuracion de las
lineas de defensa:

Alta Direccion — Linea estratégica: aprueba las directrices para la administracion del riesgo en la
Entidad, materializadas y definidas en la politica de administracion del riesgo; la Alta Direccion,
representada en el Comité Institucional de Coordinacién de Control Interno es la responsable de la
aprobacion de esta politica.

Lideres de procesos, enlaces de los procesos y gestores de riesgos — primera linea de
defensa: identifican, analizan, evaluan, valoran y monitorean los riesgos de la entidad (por procesos,
institucionales y de corrupcion). Si bien los enlaces y gestores apoyan la ejecucion de las etapas de
gestion del riesgo a nivel de los procesos, esto no quiere decir que el proceso de administracion de
riesgos este solo bajo su responsabilidad. Al contrario, cada lider se encarga de garantizar que en &l
proceso a su cargo se definan los riesgos que le competen, se establezcan las estrategias y
responsabilidades para tratarlos y, sobre todo, que se llegue a cada funcionario que trabaja en dicho
proceso. No se debe olvidar que son las personas que trabajan en cada uno de los procesos los que
mejor conocen los riesgos existentes en el desarrollo de sus actividades.

Oficina Asesora de Planeacién — Segunda linea de defensa: genera la metodologia para la
administracion del riesgo del Ministerio, coordina, lidera, capacita y asesora en su aplicacion.

La Oficina de Control Interno o quien haga sus veces — Tercera linea de defensa: asesora,
apoya y acompaiia el proceso de gestion del riesgo; hace evaluacion y seguimiento a la politica, los
procedimientos y la efectividad de los controles. Hay que recordar que en cumplimiento del principio
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de la independencia los servidores piblicos y contratistas de la Oficina de Control Interno no
participan en los procesos, mediante autorizaciones o refrendaciones.

o Servidores publicos y contratistas: ejecutar los controles y las acciones definidas para la
administracion de los riesgos definidos, aportar en la identificacion de posibles riesgos que puedan
afectar la gestion de los procesos y/o de la entidad.

8. METODOLOGIA PARA LA ADMINISTRACION DEL RIESGO

A continuacion, se presenta cada una de las etapas a desarrollar durante la administracion del riesgo. En la
descripcion de cada etapa se desplegaran los aspectos conceptuales y operativos que deben tenerse en
cuenta; la explicacion del desarrollo de cada etapa se realizara de acuerdo con la parametrizacion del modulo

de riesgos en el SMGI.

Etapas para la

Administracion de §

riesgo

Figura 2 Epas para la administracion del riesgo
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8.1.  Andlisis del Contexto Estratégico

Definicion de los parametros internos y externos que se han de tomar en consideracion para la administracion
del riesgo (NTC 1SO31000, Numeral 2.9). Se debe establecer el contexto tanto interno como externo de la
entidad y hace referencia a las condiciones internas y del entorno, que pueden generar eventos que originan
oportunidades o afectan negativamente el cumplimiento de la misién y objetivos de una institucion. Definir el
contexto estratégico contribuye al control de la entidad frente a la exposicion al riesgo, ya que permite conocer
las situaciones generadoras de riesgos, impidiendo con ello que la entidad actiie en direccion contraria a sus
propésitos institucionales.

Para la definicion del contexto estratégico, es fundamental tener claridad de la misién institucional, sus
objetivos y tener una vision sistémica de la gestion, de manera que se perciba la administracion del riesgo
como una herramienta gerencial y no como algo aislado del accionar administrativo. Por lo tanto, el disefio de
esta primera etapa se fundamenta en la identificacion de los factores internos (debilidades) y/ o externos
(amenazas) que puedan generar riesgos que afecten el cumplimiento de los objetivos institucionales.

El Contexto es la base para la identificacion de los riesgos en los procesos y actividades, el anélisis se realiza
a partir del conocimiento de situaciones del entorno de la entidad, tanto de caracter social, econémico,
cultural, de orden publico, politico, legal y/o cambios tecnoldgicos, entre otros.

El contexto estratégico del Ministerio de Hacienda y Crédito Publico y su actualizacion se realizara cuando las
condiciones institucionales cambien significativamente o por la puesta en marcha de nuevos planes de
gobierno que incidan en la gestion institucional; se llevara a cabo mediante un ejercicio liderado por la Oficina
Asesora de Planeacion con la participacion de los lideres de procesos y sus equipos de trabajo. El ejercicio se
centra en definir los factores internos (debilidades) o externos (amenazas) que puedan generar riesgos que
afecten el cumplimiento de los objetivos del proceso o estratégicos institucionales (ver anexo 1: Contexto
Estratégico de Riesgos),

Con la ejecucion de esta etapa se obtiene:
o Agentes generadores internos y externos a partir del ejercicio institucional, que permite enriquecer

las demas etapas de administracion del riesgo. Estos agentes generadores se presentaran en la
siguiente etapa de administracion del riesgo.

y debilidades de la entidad; es la base para la identificacion del riesgo, dado que de su

o La etapa de contexto estratégico es orientadora, se centra en determinar las amenazas
analisis suministrara la informacion para aterrizar las CAUSAS del riesgo.
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8.2.  Identificacion de los riesgos

En esta etapa se identifican los riesgos que el Ministerio debe gestionar; esta identificacion se realiza con
base en el contexto estratégico, definido en la etapa anterior.

Los aspectos a definir en esta etapa son:

5

Productos ylo
servicios
Asociacién de productos yio
servicios finales def proceso

Que pueden aleciarse con la
matenalizacon del nesor

2 WV

' 6.
Causas CHI— Dafio antijuridico
BB g s m’iﬁ‘ - m Identficacién de dafios con
e s magraiza nodenca ridca 3 pan de

Figura 3. Componentes de la identificacién del riesgo

8.21. Agentes Generadores

Sujetos, condiciones u objetos que tienen la capacidad de originar un riesgo; los agentes generadores son Ia
materializacion del contexto estratégico en la identificacion del riesgo; estos agentes (externos e internos)

deben estar alineados con las causas del riesgo identificado. Cada causa debe estar asociada a un agente
generador:

A continuacion, se presentan los resultados del ejercicio de contexto estratégico realizado durante 2019 Yy que
se convierte en los agentes generadores externos o internos para la Entidad:

Agentes generadores externos

Es el entorno donde la Entidad interactua y en el cual se analizan amenazas y oportunidades; los agentes
generadores externos del Ministerio de Hacienda son:
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Figura 4. Agentes generadores externos

Social

Circunstancias econémicas, poblacionales, conductas anomalas y otros aspectos personales, familiares o del

entorno que pueden afectar la dinédmica institucional, como:

Politicas migratorias o emigracion
Desplazamiento

Asonadas

Secuestros

Extorsion

Vandalismo

Delincuencia comdn

Corrupcion social

Terrorismo

Cultural
Condiciones de interaccion y relacion con los usuarios y partes interesadas de la Entidad:

Malinterpretacion de conceptos

Percepciones equivocadas de la operacion institucional
Coordinacién interinstitucional

Convenios interinstitucionales
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Politico, decisiones de gobierno, coordinacion y operacién interinstitucional

Actuaciones politicas y administrativas nacionales o intenacionales que generan cambios radicales en el
entorno institucional y que pueden afectar el cumplimiento de metas y objetivos:

e @ & @ @ ©® @ o @

Legal

Decisiones politicas que afecten la operacion institucional
Influencias politicas que pueden afectar la operacion institucional
Cambios de gobiemno.

Decisiones administrativas nacionales

Respaldo deficiente del Congreso de la Republica en los proyectos de regulacion

Reformas del estado.
Reglamentacion y/o capacidad operativa de las entidades

Disponibilidad de informacion de Entidades del orden nacional, interacional y territorial
Disponibilidad de recursos por parte de las Entidades con las que debe trabajar de manera articulada

el Ministerio
Disposicion de Entidades Publicas y/o partes interesadas

Cambios en el marco legal aplicable a la Entidad:

Nuevos criterios jurisprudenciales
Cambios en la legislacion nacional o internacional

Financiero

Disponibilidad de recursos de la Nacion de acuerdo con:

® & @ 9o o o o

Liquidez

Disponibilidad de capital

Fuentes de financiacion

Disponibilidad de Crédito

Estructura financiera

Modificaciones en la asignacion de recursos
Nivel de endeudamiento

Tecnolégico

Cambios, avances o exposiciones tecnoldgicas relacionadas con:

Evoluciones tecnoldgicas

Modificacion de plataformas tecnoldgicas

Interrupciones en las redes de comunicacion

Retrasos en la modernizacion tecnolégica de partes interesadas del Ministerio
Vulnerabilidad en los sistemas de seguridad de la informacion
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Economico

Aspectos a tener en cuenta para la administracion de recursos financieros:

e Politicas crediticias

e Emision de deuda o no pago de ésta

e Comportamiento y operacion en el mercado respecto a fluctuacion en precios

e  Cambios en las variables macroeconémicas (Crecimiento, desempleo, inflacién)

e Austeridad del gasto

e Desfases en las proyecciones macroeconémicas

e Inestabilidad en el sistema cambiario

e Disminucion de apoyo financiero por Gobiemos Internacionales

e Situacion econémica mundial y nacional

¢ Limitado entendimiento en otras entidades de los beneficios del manejo integrado de activo y pasivos

e Resistencia a las operaciones de manejo de deuda, coberturas, derivados y cobertura natural

e Falta de coordinacion con los deméas componentes del Sistema de Gestion de las Finanzas Publicas

e Servidores plblicos que integran la gestion financiera de las entidades, desconozcan esta nueva
l6gica presupuestal, impactando de manera negativa en los registros oportunos y de calidad de la
informacién presupuestal.

e Posibles cambios normativos o del estandar internacional que impacte la armonizacion

e Dificultades de las entidades rectoras de planeacion, tesoreria, contabilidad, control para asumir
nuevo clasificador presupuestal bajo estandar internacional
Incumplimiento en lineamientos de sostenibilidad financiera
Riesgo Pais (Aspectos politicos, econdmicos y sociales de percepcion internacional)

Ambiental

Eventos naturales o acciones humanas contra el ambiente, que afectan a la Entidad y que, en la mayoria de
los casos, se presentan de forma imprevisible:

Terremotos
Inundaciones
Cambios climaticos
Contaminacion
Gestion de residuos

Agentes generadores internos

Es el ambito donde se realizan las acciones para alcanzar los objetivos y en el cual se analizan las
debilidades y fortalezas; los agentes generadores internos del Ministerio de Hacienda son:
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mam  Estructura Organizacional, autoridad y responsabilidad

mm  Capacidad, competencia e integridad del personal

s Mecanismos de Control —

mam  Sistemas tecnologicos, informaciony comunicacion

g Ceneconygeion BB

Figura 5. Agentes generadores internos
Imagen

Pérdida de credibilidad relacionada con la percepcion y confianza por parte de los usuarios y partes
interesadas hacia la Entidad como:

Poca o nula credibilidad en la gestion institucional

Percepcion negativa de la gestion institucional por parte de las partes interesadas
Publicidad negativa

Acciones, decisiones y tramites errados

Inadecuada atencion al usuario

Estructura Organizacional, autoridad y responsabilidad

Cambios en la funcion organizativa de la Entidad y del manejo de la autoridad y responsabilidad:

Multiplicidad de funciones

Cambios en la estructura y funcionamiento de las dependencias

Asignacion de nuevas funciones

Ausencia de criterios para la definicion de niveles de responsabilidad y autoridad
Alta rotacion en el nivel directivo

Falencias de liderazgo por parte de los gerentes pblicos
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Decisiones de la alta direccion, toma de decisiones sin atencién de las condiciones institucionales y
las recomendaciones de los equipos de trabajo (Toma de decisiones no sustentadas en evidencias)
Falta de apoyo de los Gerentes Publicos para adelantar iniciativas institucionales

Capacidad, competencia e integridad del personal

Capacidad y disposicion de Talento Humano para adelantar la operacion institucional, capacidad operativa y
de respuesta de los servidores de la Entidad en el desarrollo de sus funciones y comportamiento de los
servidores que pueda afectar la ética, principios y valores:

Demoras en los procesos a causa del desconocimiento de las funciones

Falencias en la habilidades y capacidades de los servidores publicos

Debilidad de programas de bienestar laboral y capacitacion

Acciones u omisiones de los servidores que intervienen en la gestion

Deficiencias en el proceso de seleccion al validar las competencias comportamentales

Alta rotacion de contratistas o poca continuidad de equipos de trabajo existentes

Falta de personal con los conocimientos y/o habilidades para adelantar la gestion institucional

Mecanismos de Control

Relacionado con los mecanismos de seguimiento y control:

Insuficientes o inadecuados mecanismos de seguimiento y control.

Sobrestimacion de los mecanismos de control dispuestos sin ser adecuados con las condiciones
institucionales

Interpretacion erronea de normas que implican la implementacion de mecanismos de control
Observaciones erradas por parte de los actores de evaluacion y seguimiento

Falta de aplicacion de los mecanismos de control establecidos

Resultados y decisiones de los diferentes comités institucionales

Sistemas tecnoldgicos, informacién y comunicacion

Operacion y disponibilidad de los sistemas tecnoldgicos, la informacién y comunicacion de la Entidad:

Obsolescencia o insuficiencia de los sistemas tecnologicos y modelos para la administracion de la
informacion con los que cuenta la Entidad

Sistemas tecnologicos que no se adaptan a la naturaleza institucional

Lentitud y caidas en los sistemas.

Sistemas no integrados o sin interface.

Congestion en los sistemas por demandas en el servicio.

Falta o inadecuado mantenimiento preventivo y correctivo de sistemas de informacion

Retrasos en la modernizacion de sistemas de informacion

Fugas de informacion.

Integridad de la informacién

Debilidades en la disposicion y consulta de la informacién interna como insumo para la gestion de los
procesos

Pagina: 18 de 55
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e Calidad, vigencia y pertinencia de la informacion intema que se requiere para generar resultados.
¢ Debilidad en la implementacion de las estrategias de comunicacion informativa y organizacional
e Debilidad o ausencia de canales de comunicacién intemos

Planeacion y gestion

Operacion, aplicacion, adaptacion y mejoramiento de modelos de planeacion y gestion adoptados por el
Ministerio:

e Definicion inadecuada del Direccionamiento Estratégico Institucional

Planeacion institucional que no corresponde con las necesidades del gobiemno o con las condiciones
de la entidad

Falta de continuidad en planes y proyectos institucionales

Operacion inadecuada de los modelos de gestion

Incumplimiento de lineamientos de gestion establecidos por el gobierno.

Desconocimiento del modelo de operacion por procesos (Documentos, politicas, practicas de
gestion).

Deficiencia en la planeacion estratégica.

Debilidad institucional en la interpretacion y aplicacion de normas.

Vigencia de lineamientos de gestion establecidos

* Desarticulacion de requisitos de los modelos de gestion

e Pertinencia de los lineamientos

e @ @ o ]

Gestion por procesos
Aspectos de la operacion institucional a partir del modelo de operacion por procesos definido en la Entidad:

Falencias en la definicion del modelo de operacién por procesos institucional

Objetivo y alcance de los procesos inadecuado o impreciso

Inconvenientes en la operacion de los procesos institucionales

Pertinencia de los documentos asociados a los procesos y falta de claridad frente a la operacion
Falta de efectividad en la interrelacion de procesos o relaciones entre procesos con inconsistencias

Ambiente de trabajo y clima Organizacional

Condiciones de trabajo producto de las emociones de los integrantes de un equipo o de toda la Entidad:
contempla aspectos fisicos y emocionales, e influye de manera directa en la motivacion y productividad de los
empleados:

e Espacio fisico, instalaciones, temperatura

e Conflictos en los equipos de trabajo

e Debilidad en las relaciones interpersonales

o Estabilidad laboral

e Bajo nivel de participacion de los servidores en procesos de formacion y capacitacion
e Organizacion inadecuada del trabajo
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e Planeacion inadecuada del tiempo de trabajo

o (Carga mental elevada

e Resistencia al cambio

e Desinterés de los servidores o equipos de trabajo

e Acoso laboral

Financiero

Capacidad financiera de la Entidad y administracion de los recursos disponibles:

Inadecuada programacion presupuestal

Inadecuados procesos de planeacion y ejecucion presupuestal
Politicas internas de austeridad del gasto

Inadecuado seguimiento presupuestal

8.22. Causas del Riesgo

La definicion de las causas es de gran relevancia para lograr una adecuada administracion del riesgo. Son las
causas, el aspecto a eliminar o mitigar para que el riesgo no se materialice, mediante la definicion de
controles efectivos.

Para realizar el andlisis de las causas en la etapa de identificacion o incluso cuando un riesgo se ha
materializado, existen varias técnicas como Diagrama Causa-efecto (Espina de pescado) o Método de la
escalera (5 porqués). Con el fin de hacer mas didactico el tema, para el analisis de causas los procesos
pueden hacer uso del formato Est.1.4. Fr.6 “Analisis de Causas” del Proceso: Administracion, Mejoramiento e
Innovacion del SUG el cual orienta el anélisis y la definicion de causas. Este formato se encuentra publicado
en la Intranet, en SUG/ documentacion de procesos.

8.2.3. Definicién del riesgo - descripcién adecuada de los riesgos

Para identificar de manera adecuada los riesgos, centrandose en los aspectos determinantes para el
cumplimiento de los objetivos de los procesos del Ministerio o los riesgos asociados al tema de corrupcion, se
debe tener en cuenta la consulta y andlisis de la siguiente informacion:

L Fuente de
Descripcion . i
informacion
Revisar del objetivo: que hace el proceso, para que lo hace
1 Revisar el objetivo y y como lo hace. Caracterizacién del
alcance del proceso Revisar del alcance: donde inicia y finaliza la gestién del proceso
proceso y que actividades contempla.
2 Revisar los productos Revisar cuéles son los productos y/o servicios finales que Caracterizacion del
finales del proceso se generan durante la ejecucion del proceso. proceso

Determinar las
3 caracteristicas o requisitos
que deben cumplir los
productos identificados

Identificar cudles son los atributos o caracteristicas
especificas que debe tener cada uno de los productos ylo
servicios generados por el proceso

Documentos del
proceso
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ST Fuente de
Paso Descripcion jabsniaciin
Revisar experiencias pasadas, PQRSD de los grupos de
. valor, riesgos materiglizados recientemente, .problemas Informes de gesfion
Revisar ofros aspectos ~ generados en la entidad o en el proceso, informes y | S
4 ) ; : nformes de auditoria
importantes conceptos de expertos, informes de la Oficina de Control Informes PQRSD

Interno y entes de control, informacion de riesgos
materializados en otras entidades

En la definicion del riesgo se debe evitar iniciar con palabras negativas como: “No...",
“Que no...", o con palabras que denoten un factor de riesgo (causa) tales como:
“ausencia de", “falta de”, “poco(a)’, “escaso(a)”, “insuficiente”, “deficiente”, “debilidades
en..."

Al momento de definir el riesgo, es importante preguntarse, si el riesgo de gestion o
estrategico identificado esta relacionado directamente con las caracteristicas del objetivo
del proceso u objetivos estratégicos de la Entidad. Si la respuesta es “no”, este puede
ser la causa o la consecuencia.

8.24. Consecuencias del Riesgo

Son los efectos que se generan o pueden generarse con la materializacion del riesgo sobre los objetivos de
los procesos y de la entidad; generalmente se dan sobre las personas o los bienes materiales o inmateriales
con incidencias importantes tales como dafios fisicos y fallecimiento, sanciones, pérdidas econdmicas, de
informacién, de bienes, de imagen, de credibilidad y de confianza, interrupcion del servicio y dafio ambiental.

Se deben determinar las consecuencias del riesgo en escala ascendente; definiendo cual podria ser el efecto
menor que puede causar la materializacion del riesgo hasta llegar al efecto mayor generado.

8.2.5. Metalenguaje del Riesgo

La identificacion del riesgo no se puede realizar de manera fragmentada; debe existir una relacion
total entre las causas identificadas, el riesgo y las consecuencias que podrian presentarse producto
de la materializacion; para evitar confusiones y definir articuladamente todos los componentes de la
identificacion del riesgo se establece un método apropiado que consiste en el uso del metalenguaje del riesgo
para una identificacion estructurada en tres partes:

e Debido a (una o més causas)
e Podria ocurrir (un riesgo)
e Lo que podria llevar a (uno o més efectos o consecuencias)

El metalenguaje pretende asegurar que se identifiquen correctamente causas, riesgos y consecuencias, sin
confundir unas con otras; de no ser asi, los pasos posteriores quedan viciados de error.
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Causas Consecuencias
Debido a Riesgo Lo que podria generar...
Se deben identificar todas las Puede suceder... Ident'f'ql.je ot Iou o M
causas generadoras del riesgo que podria generar la materializacion
del riesgo
«  Generar una sancién pecuniaria
. Uso de un calendario tributario Declaracién de impuestos para la entidad.
obsoleto extemporanea « Generar una sancion disciplinaria

para un(os) funcionario(s).
Ocasionar un accidente con lesiones
a un(os) funcionario(s) ylo
usuario(s).

Generar costos a la organizacion por
atencion de los  afectados,
reparacion o reposicion del equipo.

defectuosa de corriente eléctrica

Aspectos a tener en cuenta para la descripcion adecuada de los riesgos de corrupcién

El riesgo de corrupcion debe estar definido de manera clara y precisa, con el fin de facilitar esta descripcion,
se sugiere tener en cuenta los siguientes orientadores para validar el enunciado del riesgo:

¢ Se presenta una accion u omision?

¢ Se hace uso del poder de manera indebida?
¢ Se identifica desviacion de la gestion publica?
¢Implica un beneficio particular?

Por lo anterior, es necesario que en la descripcion de un riego de corrupcion se establezcan los componentes
de su definicion:

Para la identificacion de los riesgos de corrupcion asociados a la prestacion de tramites y servicios
(registrados en SUIT) los procesos se pueden apoyar en el anexo 2: “Elementos a Tener en Cuenta en los
Riesgos asociados a tramites y servicios”.

8.2.6. Asociacion de productos y/o servicios

Cada riesgo identificado, independiente de su categorizacion (De gestion, estratégico o de corrupcion), debe
asociarse al producto (s) y/o servicio (s) final del proceso encargado de su administracion, que pueda
afectarse con su materializacion. La identificacion de los productos y/o servicios afectados, debe partir de la
verificacion de la informacion registrada en la caracterizacion del proceso:

Producto ylo servicio final del

. 3
roceso Riesgo proceso afectado

Inadecuada radicacion y distribucion Distribucién de la Comunicacion

SoRar e niE TR de las comunicaciones oficiales oficial Recibida / Enviada
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8.2.7. Daiio Antijuridico

Determinar el dafio que se puede presentar a partir de la materializacion del riesgo:

¢La materializacion del
riesgo puede generar  Descripcion del dafio que se puede

Proceso un dano con incidencia generar

juridica?

Imposibilidad de

GeBstiénsde reoonoo(:e;;rgah;g nr:jagar Si Pagar o reconocer un bono pensional
i SO O que no deberia reconocerse
Pensionales pensional o hacerlo
errbneamente

8.2.8. Clasificacion de los riesgos

Durante la etapa de identificacion, se realiza una clasificacion del riesgo, seglin sus caracteristicas, con el fin
de orientar la formulacion de un tratamiento adecuado que posibilite la mitigacion del riego mediante la
definicion de controles:

Tipos de riesgo Definicion

Estratégicos « Son los riesgos relacionados con la mision y el cumplimiento de los objetivos estratégicos, la
definicion de politicas, disefio y conceptualizacion de la entidad por parte de la alta gerencia.

Relacionados con el funcionamiento y operatividad de los sistemas de informacion de la

Operativos entidad: definicion de procesos, estructura de la entidad, articulacion entre dependencias.

Relacionados con el manejo de los recursos de la entidad: ejecucion presupuestal,
Financieros elaboracion estados financieros, contabilidad, cartera, pagos, manejos de excedentes de
tesoreria y manejo de los bienes,

Cumplimiento - Capacidad de cumplir requisitos legales, contractuales, ética plblica y compromiso con la

comunidad.
Capacidad para que la tecnologia disponible satisfaga las necesidades actuales y futuras y el
Tecnologia s s
cumplimiento de la misién.
Imagen Tienen que ver con la credibilidad, confianza y percepcion de los usuarios de la entidad.

8.2.9. |dentificacién de los riesgos en el SMGI

El Sistema de Monitoreo de la Gestion Integral SMGI, es la herramienta que permite documentar, consultar y
gestionar los riesgos identificados en el Ministerio: la documentacién se realiza por etapas, la primera etapa
es la identificacion en la cual se debe consignar la siguiente informacién:
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Identificacion del riesgo.
1. identificacion del rie:go_
Nomibre® NUGVO riesgo
B ble* A dor del Sistema 5] a Gestor B
Descripoiéa® Dezcriba el factor gue puede afectar Su organizacion
Clase* Seleccione del listado

iEste riesgo es institucional?**

&1, atecta toda la organizacion

® No

iPor qué?

ok

iEste riesgo es de corrupcion?

® si

Ne

Por qué?*"

ok

Nombre: ingresé nombre del riesgo; la pregunta que debe hacerse es ;Qué puede ocurrir
que nos desvié del cumplimiento de los objetivos?

Responsable: nombre de la persona encargada de liderar la gestion del riesgo; desde su
identificacion hasta el manejo mediante la implementacion de controles y monitoreo. Para
ingresar el nombre en el SMGI, se realiza mediante bisqueda en la lista disponible en el

campo.

Gestor: nombre de la persona encargada de documentar en el SMGI la gestion que se
realice del riesgo. Para ingresar el nombre en el SMGI, se realiza mediante busqueda en la

lista disponible en el campo.

Descripcion: documente las caracteristicas necesarias para aclarar en qué consiste el

riesgo identificado

Clase: de la lista desplegable, y de acuerdo con las clases de riesgo definidas para el
Ministerio de Hacienda y la descripcion del riesgo identificado, definir la clase de riesgo

asociada de la lista desplegable.

Identificacion de riesgo institucional: marque si o no, seglin corresponda, si el riesgo es
institucional de acuerdo con la definicion y caracteristicas definidas.

Identificacion de riesgo de corrupcion: marque si 0 no, segln corresponda, si el riesgo
es de corrupcion de acuerdo con la definicion de este tipo de riesgo.
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Objetivos o areas afectadas por el riesgo.
1.1 Objetivos o dreas afectadas por el riesgo®* (Debe seleccionsr por i menos un tips de objetive o &rea)
Objetivos estratégicos @
o + )

Iniciativas estratégicas °

Obijetivos de proceso (-]

Areas organizativas [-]

Objetivos estratégicos o iniciativas estratégicas: cuando el riesgo esta directamente
asociado con el plan estratégico institucional, se debe asociar el objetivo estratégico o
iniciativa que pueda afectarse con la materializacion del riesgo. Si el riesgo no tiene
asociacion directa con el plan estratégico, NO se debe asociar nada en este campo.

Objetivos de proceso: asociar el o los procesos a los cuales pertenece el riesgo
identificado.

Areas organizativas: asociar el area organizativa a la cual pertenece el proceso del riesgo
identificado.

Causas y efectos del riesgo.

1.2 Causas y efectos del riesgo™

Causas:**
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Efectos ** °
el +)

Causas: en el campo descripcion de la causa, documente cada una de las causas

identificadas y asocie el agente generador interno o externo correspondiente. EI SMGI
permite agregar cuantas causas correspondan al riesgo.

Efectos: en el campo descripcion del efecto, documente cada uno de los efectos
identificados. EI SMGI permite agregar cuantos efectos correspondan al riesgo.

Informacion adicional

1.3 informacion adicional **

informacidn adicional

@
Validacién afectacién productos yjo servicios® @
n)
|
o= Q)
iLa materializacion del riesgo puede generar un dano con incidencla juridica?®* (-]
o
- ©

Validacion de productos y/o servicios: se debe utilizar la opcion de agregar, para asociar
cuantos productos y/o servicios se vean afectados con la materializacion del riesgo.

Dafio con incidencia juridica: se debe utilizar la opcion de agregar, para asociar cuantos
dafios con incidencia juridica se puedan generar con la materializacion del riesgo.
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del riesgo (Agentes generadores, causas, riesgo, consecuencias y clasificacion),
favorece el desarrollo de las etapas posteriores, porque se garantiza que los controles a
—— definir realmente estén eliminando o mitigando las causas y las consecuencias reales
del riesqo”.

o “Garantizar la relacion adecuada entre los diferentes componentes de la identificacion

8.3.  Andlisis de riesgos

El anlisis del riesgo busca establecer la probabilidad de ocurrencia de los riesgos y el impacto de sus
consecuencias, calificandolos y evaluandolos con el fin de obtener informacion para establecer el nivel de
riesgo a fin de determinar la capacidad de la entidad para su aceptacion y manejo.

Se han establecido dos aspectos a tener en cuenta en el analisis de los riesgos identificados, Probabilidad e
Impacto. Por la primera se entiende la posibilidad de ocurrencia del riesgo; esta puede ser medida con
criterios de Frecuencia, si se ha materializado, o de Factibilidad teniendo en cuenta la presencia de factores
internos y externos que pueden propiciar el riesgo, aunque éste no se haya materializado. Por Impacto se
entiende las consecuencias que puede ocasionar a la organizacion la materializacion del riesgo. El andlisis
del riesgo es dividido en:

8.3.1. (Calificacién del Riesgo

Se logra a través de la estimacion de la probabilidad de su ocurrencia y el impacto que puede causar la
materializacion del riesgo. La primera representa el nimero de veces que el riesgo se ha presentado en un
determinado tiempo o puede presentarse, y la segunda se refiere a la magnitud de sus efectos. Para la
determinacion de la calificacion del riesgo, con base en la probabilidad y el impacto se deben tener en cuenta
las siguientes tablas:

Nivel Concepto Frecuencia
Puede que no se haya presentado  No se ha presentado en los
u ocurrir slo en circunstancias  Gltimos dos afios o nunca se

excepcionales. ha presentado
IMPROBABLE '~ Pudo ocurrir en algiin momento, Se ha presentado al menos
il - €s poco comin o frecuente una vez en el tltimo afo
Se ha presentado al menos
MODERADA Puede ocurrir en algan momento una vez en los ultimos 8
meses

Se ha presentado al menos
una vez en los tltimos
cuatro meses
Se ha presentado méas de
una vez durante los Gltimos
cuatro meses

probablemente ocurrira en la
mayoria de las circunstancias

Se espera que ocurra en |a
mayoria de las circunstancias

Figura 6. Escala para la calificacion de probabilidad del riesgo




. Caodigo: Est.1.4.Man.4
MINHACIENDA | POLITICA DE ADMINISTRACION DEL RIESGO  Feche:_ 14T12000
= Pagina; 28de 55

Una vez identificado el riesgo, se debe determinar €l nivel de probabilidad teniendo en cuenta la escala de
frecuencia determinada en la gréfica anterior, con el fin de establecer de manera objetiva la posibilidad de
materializacion del riesgo a la que se encuentra expuesto el proceso o la entidad.

R di

Tipos de efecto o impacto : Estratégico: Operativo Financiero :Cumplimiento: Tecnologia: Imagen
, La pérdida
Si el hecho llegara a : Afecta a una
presentarse, tendria cuﬁ]f:;i;;?i:;to Genera ajustes ﬂn:fne(z:ear?ano Generaun | Personao A;?Etpaoa:i:n
ORI EED e algunas i operacion i requerimiento el servidores
efectos minimos o actividades o normal del o del proceso
bajos sobre la entidad Ministerio proceso
La pérdida
_ Sielhecho llegaraa : Afectael i . . o financiera afecta; eg?nairi?)n > Mt
_ % presentarse, tendria icumplimiento it ojs algunos dis cipgliin il Afecta el sorvidmes
I :bajo impacto o efecto ide las metas i i servicios ' proceso
sobre la entidad  : del proceso procedimientos; administrativos ¥ ﬁscr:]glgss ylo del proceso
del Ministerio i P®
Si el hecho llegara a -
o presentarse tendria Afeqta_ el ; La pe rdida s Genefa ; Afecta a
< P . cumplimientoiGenera ajustes:financiera afecta: interrupciones :Afecta varios WiksElos
] RaBAIAC S de las metas: o cambios en iconsiderablemen enla procesos de ahidincs
8 de un grupo ; los procesos : te la prestacion ; prestacion del ; |a entidad S
o grup p
= efectos sobre la o i s del Ministerio
srifidad de procesos del servicio :bien o servicio
. la pérdida
Si el hecho llegara a :
? Afecta el financiera afecta
pressTians tenc_!na cumplimientos . Ger!era . iconsiderablemen:  Genera  iAfecta a toda: Alacta el
altas consecuencias o 45 T o intermitencia Bl sahdiones | 16 ealdad sector
efec::nstizgzre la del Ministerio: &" el servicio presupuesto del Hacienda
Ministerio
Si el hecho llegara a Afecta el Afecta al
presentarse tendria e Genera paro Afecta al , Pais,
desastrosas Zlénlﬂﬂggg total del  : presupuesto de c(li?iﬂ?tﬁoclleer T; Afectaala ;| Gobiemo,
consecuencias 0 del sector y Proceso ylo del; otras entidades siilitlad Nacién Todos los
efectos sobre la del obiem}; Ministerio 0 a la Nacién usuarios del
entidad g MHCP

Figura 7. Escala para la calificacion de impacto del riesgo

Para la definicion del impacto se debe tener en cuenta la clasificacion del riesgo (Estratégico, operativo,

financieros, cumplimiento, tecnologia, imagen) de acuerdo con la clase del riesgo y la magnitud del impacto
se debe determinar el nivel en el que se encuentra.

Probabilidad*

Impacto*
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Para el caso de los riesgos de corrupcion, se debe tener en cuenta la figura 8 para establecer el nivel del
impacto, que se despliega en el SMGI, exclusivamente para los riesgos de corrupcion, para lo cual se debe
ingresar en el link “Valoracion de impacto”:

Impacto*

Valoracion de impacto

01, sAtectar al grupo de lunciananos de! procesa? O

02 g Atectar ol cumplimiento de metas v objetives da la dependencia® O
03, gAfectar el cumplimiento de ia mision de la Entldad?

04 ;Afeciar el cumpiimiento de 13 mision del sector 3l ua pertenaca la Entidad?
05 ¢ Genarar pérdids ¢ confianza de 1a Entidad, afectands su reputacion? O
U6, (Genarar perdida de recursos econdmices?

7. gAtectar la generacion de los productos o la PRslacon de servicios?

08. ;Dar lugsr 3t detrmente g9 cahidad o2 vida por 13 perdida 48! bien o servizios pubfces?
09, jGenerar pérdida de informacidn de fa Entidad? O
10. sGenarar intervencion de los Grganos de comirol, de i3 Fiscalia u otro ente?
M. LDar lupar a procesos sancionatonos?

12, ¢Dar lugar a procasos disciphnarios? O
13, eDar lugar & procesos hecaies?

14 :Dar l0gar 3 procesos penalss? 0
15 gGenerar perdida de credibifidad det sector? 0
16, (0casionar lesones fsicas o pérdida de vidas humanas? B
7. gAdectar la imagen ragional?

16 ¢Afectat la imagen nacional® =

Figura 8. Determinacién del impacto para los riesgos de corrupcién

Si la respuesta a cada una de las preguntas es positiva, marcar en la segunda columna; al guardar, el SMGI,
realizara el calculo de manera automatica en la matriz

‘El cuestionario anterior se debe utilizar exclusivamente para la determinacion del
impacto inherente (antes de controles) de los riesgos de corrupcién, se debe tener en
cuenta para responder el cuestionario, la afectacion directa que puede causar la
e . materializacion del riesgo”.
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8.3.2. Evaluacion del Riesgo

Permite comparar los resultados de la calificacion, con los criterios definidos para establecer el grado de
exposicion al riesgo; de esta forma, se define la zona de ubicacion del riesgo inherente (antes de la definicion
de controles). La evaluacion del riesgo se calcula con base en variables cuantitativas y cualitativas; esta
evaluacion se realiza de manera automatica por la parametrizacion del médulo de riesgos en el SMGI.

PROBABILIDAD

Casi Certeza
Probable
Moderada

Improbable

Raro

IMPACTO

ZONAS DE

Insignificante ~~ Menor Moderado Mayor  Catastrdfico

T

ZONA DE RIESGO
Zona de riesgo baja

M Zona de riesgo moderada

s Zona de riesgo alta
_ Zona de riesgo extrema

Figura 9. Matriz de evaluacion y matriz de definicion de zonas de riesgo

0 “Con la evaluacion del riesgo, previa a la formulacion de controles se obtiene la

ubicacién del riesgo en la matriz de calificacion; esto se denomina evaluacion del riesgo
inherente”.
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8.3.3. Andlisis de los riesgos en el SMGI

Analisis de los riesgos en el SMGI

Etapa 2: Andlisis 23/jul/2019 15:12

Probabilided*

Calificacién

Zona

@ Bl Ywx,2 5 @ - e A

Archivos adjuntos (0)

Conceplos asociadios (0)

Probabilidad: de los diferentes niveles establecidos en la escala de probabilidad, definir de
la lista desplegable, cual es la posibilidad de ocurrencia del riesgo que se esta
documentando. En la parte inferior de la lista desplegable (Mas informacion en rangos de
probabilidad), se puede consultar la matriz de probabilidad y sus escalas).

Impacto: de los diferentes niveles establecidos en |a escala de impacto, y de acuerdo con la
clase de riesgo, definir de la lista desplegable, el nivel para el riesgo que se esta
documentando. Para los riesgos de corrupcion, tener en cuenta la informacion presentada
en la Figura 11. Determinacion del impacto para los riesgos de corrupcion.

Calificacion: una vez se ingresen los datos de probabilidad e impacto, el SMGI mostrara la
calificacion inherente del riesgo.

Zona: una vez se ingresen los datos de probabilidad e impacto, el SMGI mostrara la zona
de evaluacion en la cual se ubica el riesgo inherente.

Comentario: en este campo, incluir el anlisis de Ia calificacion de la probabilidad e impacto
inherente.

8.4.  Valoracion de los Riesgos

Es el producto de confrontar la evaluacion del riesgo y los controles (preventivos o correctivos) de los
procesos. La valoracion del riesgo se debe realizar en tres momentos: primero identificando los controles
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(preventivos o correctivos) que pueden disminuir la probabilidad de ocurrencia o el impacto del riesgo; luego,
se deben evaluar los controles y finalmente, con base en los resultados de la evaluacion de los controles,
determinar la evaluacion del riesgo residual y definir la opcién de manejo del riesgo.

8.4.1. Identificacion de controles

Los controles son las acciones orientadas a minimizar la probabilidad de ocurrencia o el impacto del riesgo;
estos, deben estar directamente relacionados con las causas identificadas para el riesgo y eliminarlas o
mitigarlas. La administracion del riesgo contribuira a la gestion de la entidad, en la medida en que los
controles se identifiquen, documenten, apliquen y sean efectivos para prevenir o mitigar los riesgos.

A continuacion, se presentan las caracteristicas minimas que se deben tener en cuenta para la definicion de
los controles:

Obieti No dependen del criterio de quien lo define y/o ejecute, sino de los resultados que se esperan
bjetivos bt

TS Etan directamente orientados a atacar las causas o consecuencias del riesgo

Se deben definir controles que la entidad o el proceso esté en capacidad de llevar a cabo
m Permiten el establecimiento de indicadores para verificar el cumplimiento de su aplicacion y/o

efectividad

Tienen frecuencia de aplicacion en el tiempo

Eliminan o mitigan las causas o consecuencias y evitan la materializacion del riesgo
fienen responsables definidos para su ejecucion

En esta etapa se deben describir todos los controles, existentes y por definir, deben estar orientados a atacar
las causas y/o consecuencias (mitigar y/o eliminar) del riesgo. Una vez se hayan identificado y descrito, se
debe determinar la clase del control; un control puede ser de tipo preventivo o detectivo como se presenta a
continuacion:

Ejemplo

o

o

o}

]

c

]

Q

[

-

g Buscan detectar la situacion no
E __deseada paraquesecorijayse _
< comespondienies

Figura 10. Descripcion de las clases de controles
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Posterior a la definicion de la clase, se debe determinar qué escala (probabilidad, impacto o ambas) se afecta
positivamente con la aplicacion del control, teniendo en cuenta las siguientes indicaciones:

C-uando el control
esla onentado a
ehmmar o mitigar las

Escala
afectada

Figura 11. Afectacion de escalas de probabilidad o impacto

Ejemplos de definicion de controles:
Causas Riesgo Consecuencias Controles

& El contador ylo el subdirector

& Generar una  sancién administrativo y financiero debe
; pecuniaria para la entidad. realizar la actualizacion vy
“ Uso de un DeiclaracutSn de divulgacion, en enero de cada
calendario mmpues ;s & Generar una  sancién afio, de los calendarios
tributario obsoleto siporians disciplinaria para  un(os) tributarios, ~ nacionales
funcionario(s). distritales, en pagina Web,

Intranet y medios fisicos.

“ Ocasionar un accidente con & El interventor del contrato debe

lesiones a un(os) ;
¢ El uso de una funcionario(s) y/o usuario(s). verificar y hacer ) uebas.para
sl Do e Squiios cada una d(le las instalaciones
5 ;
defectuosa  de tecnolégicos & Generar costos a |la gu;:::::edi ﬁ:ﬁﬁfgoﬂgn :;
corriente eléctrica organizacion por _atencion recibe a satisfaccion cada

de los afectados, reparacion

Gl ; instalacion.
0 reposicion del equipo. pele
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8.4.2. Evaluacion de Controles

Permite determinar en qué medida los controles identificados estan aportando para disminuir los niveles de

probabilidad e impacto del riesgo. Se evallan verificando los siguientes aspectos:

Nombre del control: debe tener explicita la ejecucion de una accién

Descripcion: describir como se ejecuta el control. Ejemplo: Para un control denominado validar el
cumplimiento de los bienes a recibir, la descripcion es: El profesional de almacén revisa las
caracteristicas de los bienes a recibir de acuerdo con la orden del pedido y las caracteristicas
definidas en el contrato, diligenciando el formato de recepcién de bienes.

Documentacion: indique el documento del proceso en el cual se describe el control. Ejemplo: en el
procedimiento de administracion de bienes y servicios.

Nota: no es una opcién valida para este campo indicar de forma genérica que se encuentra en los
documentos del proceso.

Responsable: Persona asignada para ejecutar el control. Debe tener la autoridad, competencias y
conocimientos para ejecutar el control dentro del proceso y sus responsabilidades deben ser
adecuadamente segregadas o redistribuidas entre diferentes individuos, para reducir asi el riesgo de
error o de actuaciones irregulares o fraudulentas. Ejemplo: El coordinador de operaciones

Nota 1: Cuando un control se hace de manera manual (ejecutado por personas) es importante
establecer el cargo responsable de su realizacion.

Nota 2: Cuando el control lo hace un sistema o una aplicacion de manera automatica a través de un
sistema programado, es importante establecer como responsable de ejecutar el control al sistema o
aplicacion.

Periodicidad: El control debe tener una periodicidad especifica para su realizacion (diario, mensual,
trimestral, anual, etc.) y su ejecucion debe ser consistente y oportuna para la mitigacion del riesgo.

Nota: Hay controles que no tienen una periodicidad especifica como, por ejemplo, los controles que
se ejecutan en el proceso de contratacion de proveedores solo se ejecutan cuando se contratan
proveedores. La periodicidad debe quedar redactada de tal forma que indique: que cada vez que se
desarrolla la actividad se ejecuta el control.

Observaciones o desviaciones: El control debe indicar qué pasa con las observaciones o
desviaciones como resultado de ejecutar el control. Al momento de evaluar si un control esta bien
disefiado para mitigar el riesgo, si como resultado de un control preventivo se observan diferencias o
aspectos que no se cumplen, la actividad no deberia continuarse hasta que se subsane Ia situacion o
si es un control que detecta una posible materializacion de un riesgo, deberian gestionarse de
manera oportuna los correctivos o aclaraciones a las diferencias presentadas u observaciones.
Ejemplo: En caso de encontrar informacién faltante, requiere al proveedor a través de correo para el
suministro de la informacion y poder continuar con el proceso de contratacion.
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e Evidencias de aplicacion: El control debe dejar evidencia de su ejecucion. Esta evidencia ayuda a
que se pueda revisar la misma informacion por parte de un tercero y llegue a la misma conclusion de
quien ejecuto el control, y se pueda evaluar que el control realmente fue ejecutado de acuerdo con
los parametros establecidos. Ejemplo: Como evidencia: la respectiva lista de chequeo diligenciada
con la informacion de la carpeta del cliente y correos solicitando la informacion faltante en los casos
que aplique.

La evaluacion se realiza por cada control definido para el riesgo y justificando cada respuesta (La informacion
que soporta la calificacion de los controles debe incluirse en los campos dispuestos en el SMGI).

8.4.3. Riesgo residual y definicién de opciones de manejo

La evaluacion de los controles definira la ubicacion del riesgo de manera automatica en la matriz de
evaluacion; este paso se denomina “evaluacion del riesgo residual’. Los riesgos se pueden desplazar de la
siguiente manera segn la calificacion de los controles y la definicion de la escala que afecta cada riesgo.

PROBABILIDAD ZONAS DE RIESGO

Casi Certeza En este sentido si afecta

Probable

Moderada

improbable

Raro

IMPACTO Insignificante Menor Moderado

Figura 12. Posibles movimientos en la determinacién de la evaluacién del riesgo residual

Una adecuada administracion de los riesgos se realiza mediante la definicion y
aplicacion de controles efectivos que permitan mitigar o eliminar las causas ylo
consecuencias; su documentacion, aplicacion y efectividad permiten evidenciar su
gestion y aporte en la administracion de los riesgos.

O
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8.4.4. Valoracion de los riesgos en el SMGI
Identificacion de controles
Nombre:* Clase” v Escala Afectada® v ~
Descripcion®
Causas:™" Efactos:*™
Agregar o Agregar o

Nombre: incluir el nombre definido para el control, €l nombre debe resumir en qué consiste
el control.

Clase: de la lista desplegable, determinar la clase (Preventiva o detectiva) a la cual
pertenece el control identificado.

Escala afectada: de la lista desplegable, determinar la opcion a la cual pertenece el control
identificado (Probabilidad, impacto o ambos).

Descripcion: en este espacio, incluir la descripcion del control y demés informacion que
soporta la calificacion del control (Responsable, frecuencia, evidencia, efectividad, entre
otros).

Causas: asociar las causas del riesgo que se mitigan o eliminan con la aplicacion del
control. Todas las causas del riesgo deben ser mitigadas o eliminadas con los controles
definidos.

Efectos: asociar los efectos que se mitigan o eliminan con la aplicacion del control.
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Evaluacion de los controles

¢

1. Descripeién: ;La fuente de informacién que se utiliza en ol
llo del @s inf 16 que permita

mitigar el riesgo?

Confiable

No confiable

3. Responsable: ;Existe un responsable asignado para la
ejecucién del control?

Asignado

No asignado

6. Periodicidad: ;La oportunidad en la que se ejecuta el control
ayuda a prevenir 1a mitigacién del riesgo o a detectar Ia
materializacién del riesgo de manera oportuna?

Oportuna

Inoportuna

7. Evidencia de aplicacién del 2Se dela evidencia o
rastro da la ej del 1, que ita a qui
tercaro con la evidencia, llegar 2 1a misma conclusién?

Completa
D Incompleta

' No existe evidencia

que se desarrollan en el control

2. Propd ilas
& P & odl
rlesgo?
Prevenir
Datectar

No es uncontrol

las que dan origen al

P bie tiene Ia autoridad y adecuada

areg de f en la ej i6n del 17

Adecuada

Inadecuado
6. Obsar o desvi iLas observaci s
desviaci o difs ias identificadas como resultados da la

. i6n del ¢ oci igadas y de

oportuna?

Ser gany re oport

! OpOr

Para cada control se deben responder las preguntas de calificacion segun corresponda, todas las preguntas
se deben responder y hacer click en guardar control. Los soportes de las respuestas deben documentarse en

el espacio de descripcién del control.
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D ion del | Cuaiquier texto @
Responsable del control* Cualquier texto e
Perlodicidad del control* Cualguier taxto @
Observac o desviaci del

& @ B U= x,x 5 @& v A K-
@

Evidencias de la aplicacion del control®  cuaiguier texto @

Matriz de riesgo residual

Después de documentar y calificar cada control asociado al riesgo, el SMGI, de acuerdo con el resultado de la
evaluacion del conjunto de controles, realizara de manera automatica, la ubicacion del riesgo en la matriz de
evaluacioén residual.

"Mbmﬁﬂhﬂ.M\tm

——— Tsignificante (1) Manor (1) Moderads | 1) Bhayor (4) Catatredico (5)

Rare (1)

Tmprobabie [ 1)

Moderada (1)

Cavi vertesa (3)

« Plan de contingencia: en este espacio no se debe documentar ninguna informacion; la
contingencia se definira en la etapa posterior de manejo.

~ Comentario de valoracién: documentar los resultados de la evaluacion residual (Después
de la definicion y calificacion de los controles), explicando los movimientos que se realizaron
en la matriz, en comparacion con la evaluacion inherente (Antes de los controles).
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Feguiers Mo . m

Archives sduntos (0]«

Conceptos aseclados (0]

Comentaric te vaborscion®

# Bl a4

85.  Manejo del riesgo

La etapa de manejo se enfoca en el tratamiento que se debe dar al riesgo en el caso de identificar
inconsistencias en los controles y adicionalmente, definir las acciones de contingencia que deberian tomarse

en el caso de la materializacion del riesgo. Se deben desarrollar los siguientes pasos:

8.5.1. Opciones de manejo

Cuando se ha determinado el riesgo residual, se debe asociar Ia opcién de manejo mediante la cual se dara
tratamiento. Las opciones de manejo se determinan teniendo en cuenta la ubicacién del riesgo segln las

zonas definidas asi:

COLOR ZONA DERIESGO OPCIONES DE MANEJO

- Zana de riesgo baja Asumir el riesgo

Asumir el riesgo
Reducir el fesgo

Reducir el riesgo
Zonaderiesgo alta Evitar el riesgo
Compartir o transferir el riesgo
Reducir el rlesgo
Zona de riesgo extrema Evitar el rlesgo
Compartir o transferir &l riesgo

Figura 16. Opciones de manejo segn la zona de riesgo

M Zona de riesgo moderada

 Asumir el riesgo: aceptar la pérdida residual probable y definir las posibles acciones de

contingencia para su manejo.

* Reducir el riesgo: implica tomar medidas encaminadas a disminuir tanto la probabilidad (medidas
de prevencion), como el impacto (medidas de proteccion). Ej.: optimizacién de procesos, definicion

de nuevos controles, entre otros.




. Cadigo: Est.1.4.Man.4
(%) MINHACIENDA | POLITICA DE ADMINISTRACION DEL RIESGO Fecha:__{ 1411-2019
- Pagina: 20 de 55

o Evitar el riesgo: tomar las medidas encaminadas a prevenir su materializacion. Ej.: cambios a la
infraestructura, cambios en software.

e Compartir o transferir el riesgo: reduce su efecto mediante el traspaso de las pérdidas a ofras
organizaciones, permiten distribuir una porcion del riesgo con otra entidad. Ej.: seguros, sitios
altemos, contratos de riesgos compartidos, etc.

8.5.2. Manejo del riesgo

En este paso se deben formular las acciones orientadas al mejoramiento y fortalecimiento de los controles
identificados; estas acciones se documentan en el SMGI, en el médulo de mejoras, a partir de la formulacion
de una accion preventiva y deben estar orientadas a:

e Corregir las fallas identificadas en los controles segun los resultados de evaluacion para cada
uno.

o Reforzar o fortalecer los controles existentes.

Cuando todos los controles asociados al riesgo tienen una calificacion positiva en los criterios de evaluacién,
no es necesaria la formulacién de acciones adicionales; en el caso que el proceso decida suscribirlas estaran
orientadas a realizar muestreos para verificar de manera periodica la efectividad de los controles asociados al
riesgo.

8.5.3. Contingencia

Consiste en la definicion de acciones inmediatas a desarrollar en el caso de materializacion del riesgo, aplica
para todos los riesgos, independiente de su evaluacion residual o de los controles existentes. Estas acciones
son la respuesta inicial a la materializacion del riesgo y se enfocan en las correcciones que se deben
desarrollar de acuerdo con las consecuencias definidas; se deben documentar en el espacio disponible, en el
médulo de riesgos en el SMGI.

En el caso que el proceso opte por generar un plan especifico de contingencia para hacer frente a la
materializacion del riesgo, puede documentarlo en el modulo de planes del SMGI y asociarlo en el médulo de
riesgos.

8.5.4. Manejo de los riesgos en el SMGI

Opciones de manejo

Opclones de manajo:™*

witar et resge

De acuerdo con la zona en la cual se ubica la evaluacion del riesgo residual, determinar y marcar la opcion de
manejo segun las definiciones presentadas.
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Plan de contingencia
Romuers No | . i

& -~ * BIUmx,x 5 @ PPN

Archivos sduntos (0]~

‘Conceplos asociados (0]

Semaforo y manejo del riesgo

Calcular semdforo del riesgo besado en®  Cumplimiento fechas monitoreo del riesgo o

Minimo estadc de las accionas
Maximo estado de las acciones
Minimo estado de los indicadores
Maximo estado de los indicadores

Calcular seméaforo del riesgo basado en: esta opcion permite determinar el mecanismo
mediante el cual la herramienta SMGI determina el cumplimiento de los aspectos asociados
al riesgo; las opciones disponibles en el sistema son: a) sobre el estado y documentacion
oportuna de las acciones que se asocien para el manejo del riesgo en el SMGI: b) sobre el
estado y reporte que se realice de los indicadores que se asocien al riesgo en el SMGI; ¢)
Sobre el cumplimiento de las fechas de monitoreo establecidas en la Entidad para que cada
responsable, cada cuatro meses, registre los resultados del monitoreo. De acuerdo con la
metodologia establecida para el Ministerio de Hacienda el semaforo se debe calcular con la
opcion de cumplimiento en las fechas de monitoreo.

Acciones asociadas: cuando se requiere asociar acciones para corregir fallas detectadas
en los controles o fortalecerlos, se deben integrar a la gestion del riesgo mediante esta
opcion; deben matricularse acciones de tipo preventivo.

Indicadores asociados: si existen indicadores en el SMGI que tengan relacion directa con
el tratamiento de los riesgos, pueden asociarse mediante esta opcién.

8.6.  Monitoreo del riesgo

Esta etapa dinamiza la gestion integral del riesgo, cada cuatro meses (Durante abril, agosto y diciembre), los
responsables deben realizar seguimiento al estado, pertinencia y calificacion de los controles, la vigencia de la
informacion registrada en cada una de las etapas del riesgo, posibles situaciones de materializacion y citar las
evidencias de aplicacion de los controles.

los riesgos se realizard contra la fecha de monitoreo oportuna, recomendamos se
establezcan las siguientes fechas maximas para el registro del monitoreo en cada
periodo;

° 30 de abril 23:59

° 31 agosto 23:59

° 31 de diciembre 23:59

o El monitoreo se realiza cada cuatro meses, teniendo en cuenta que la semaforizacion de
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8.6.1. Monitoreo de los riesgos en el SMGI

Registro del monitoreo

Etapa 5: Monitoreo 22/jul}2019 17:36

Fecha de monitoreo* ddfMM/aaaa hih.mm

Comentario de monitorec”

@ B I Y=

Archivos adjuntos {0) ~

Conceplos asoclados (0) «

X X* = ¢ B

Fecha de monitoreo: indicar la fecha en la que se registra el monitoreo del riesgo.

Comentario del monitoreo: utilice este espacio para describir el periodo que comprende el
monitoreo a registrar, como aparece en la imagen.

Archivos adjuntos: adjunte las evidencias que considere relevantes para evidenciar la
adecuada operacion de los controles.

Informacién adicional

Monitoreo periddico del riesgo®

Analisls de los resultados de

Reuniones de cierre de viger

Estrateqia anual para el mejc

lo relacionado conlos @
resuitados de revision por

Ia direccion se tuvieron en
cuenta para generar la

las reuniones se realizaron .
durante el primer trimestre
de 2017, teniendo en

cuenta que se deben

la estrategia anual para el '
mejoramiento de los
procesos, se concentra

Se adjunta la matriz donde ‘
se realizd la distribucion
inicial de actividades en el
equipo de trabalo;

Como evidencla del &
desarrolio de estas
actividades, se pueden
comnsultar el plan de

Criterios de evaluacion:
http:jfmintranet/sug/Premi
05%20SUG/Criterios%20d
o .

este afio enla

vaciheC3a

Agregar o

Informacion adicional: al desplegar esta opcion, aparecen los campos que deben ser

diligenciados por cada control asociado al riesgo en el monitoreo:
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a) Nombre del control: Escriba el nombre de cada control asociado al riesgo en la
etapa de valoracion.

b) Descripcion del estado de aplicacion de cada control: Describa el estado de
operacion de cada control para el periodo.

c) Evidencias de la aplicacion del control: describa las evidencias o incluya la url
donde se encuentran disponibles las evidencias. Para adjuntarlas, utilice la opcion
de archivos adjuntos que se encuentra disponible después del campo de
comentarios.

d) ¢El control ha permitido evitar la materializacién del riesgo o mitigar el
impacto durante el periodo? Marque Sl o NO, segiin corresponda.

e) Observaciones: en caso de necesitar espacio adicional para ampliar informacion
del control.

Programacion del monitoreo

Fecha de proximo monitoreo*  dd/MM/3a3aa hf-mm Enviar correo derecordatoriocon 0 @ dias de anticipacien (1)

La programacion inicial del monitoreo se realiza en la etapa de manejo de acuerdo con los siguientes campos
establecidos:

Fecha de préximo monitoreo: de acuerdo con los cortes definidos, indicar la fecha maxima
de monitoreo en los meses de abril, agosto y diciembre.

Correo de recordatorio: indicar con cuantos dias de anticipacion se requiere que el
Sistema de Monitoreo de la Gestion Integral SMGI genere el correo electronico para
recordar el registro del monitoreo.

Materializacion del riesgo

Durante cualquier momento de gestion del riesgo, existe la posibilidad de registrar la materializacion del
riesgo. Para registrar la materializacion, se debe tener en cuenta Ia siguiente informacion:

Registrar materializacion

Cuando se consulta la informacion de las diferentes etapas del riesgo, siempre aparece activa la opcion de
registrar materializacion; al hacer click en esta opcion se despliegan los siguientes campos para hacer el
registro correspondiente:
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Fecha de materializacion® Facha en ia farma ddiWh443aaa hivmm fil

@ BI Y= x . EE B < e K-

Archivos adjuntos (0}

Conceplos asoclados (0)

Fecha de materializacion: indicar la fecha en la cual se present6 la materializacion del
riesgo.

Descripcion: registrar en qué consistio la materializacion del riesgo y cuales fueron las

acciones que se desarrollaron para su tratamiento. Si existen evidencias y soportes, se
pueden adjuntar en este espacio.

+0ue causs la posible

Archivos adjuntos (0]

Conceplos asoclados (0)

0ud contrel no fue efectivo para evitar la materializacion del tlesge?

s B I U L X - & - e R

,Qué causo la posible materializacion del riesgo? Describa cuales casusas,
identificadas o no, en este riesgo, ocasionaron la materializacion.

¢ Qué control no fue efectivo para evitar la materializacion del riesgo? Describa cuales
controles, registrados o no, no cumplieron su objetivo de evitar la materializacion.
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J0ué impacto g p ] 1 I d i

Archives adjuntos (0]«

Conceptos aseclados (0)

¢Es posible que so h enotras Inhaberlo d 7

Ayuacks

¢Qué impacto genera para el proceso o la institucion la materializacion de ese riesgo?

Describa el impacto sufrido por esta materializacion.

¢Es posible que se haya presentado en otras ocasiones sin haberlo detectado?

Responder Sl o No seg(in corresponda y justificar la respuesta.

cQué acclones se deben realizar parareestablecer el curso de acelén del procese?

& B 7Y~ o A - =~ & - o= A

Archivos adiuntos (0)

Conceplos asoclados (0)

Que se deben d parafortalecerlos controles?

Ayuda

¢Qué acciones se deben realizar para reestablecer el curso de accién del proceso? En
caso de que se hayan desarrollado acciones de contingencia, correccion Yy subsanacion o
se vayan a desarrollar, describa en el espacio dispuesto; en caso que se haya generado
como una accion correctiva, se puede asociar en este espacio, mediante concepto

asociado.
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¢Qué actividades se deben desarrollar para fortalecer los controles? En caso de ser
necesario implementar modificaciones en los controles a partir de la situacion de
materializacion, describa brevemente de qué se tratan.

iQuignes estdn implicades enla rializaclon del riesgo?

4 By ¢ ¥ - A v iyl

Archivos adjuntos (0)

Conceptos asoclados (0)

¢ Quiénes estan implicados en la materializacion del riesgo? Describa las personas
(Cargos o roles), dependencias o entidades implicadas en la materializacion del riesgo.

Al finalizar la documentacion de los campos previamente descritos, se debe utilizar la opcion de guardar para
registrar la materializacion:

Realizar los reportes de materializacion del riesgo es un aspecto positivo para su gestion
adecuada; permite afinar aspectos que contribuyen a evitar la reincidencia en la
o materializacion.

Cuando se presenten casos de materializacion del riesgo; es importante realizar ajustes
en aspectos como: causas asociadas, consecuencias, evaluacion del riesgo inherente,
identificacion y descripcion de controles; para realizar estos ajustes se recomienda
solicitar asesoria a la Oficina Asesora de Planeacion.

9. MAPA DE RIESGOS INSTITUCIONAL

Los riesgos institucionales, son producto del analisis de los riesgos por proceso y se incluyen en este grupo
cuando cumplen con una o varias de las siguientes caracteristicas:

e Los riesgos que han sido clasificados como estratégicos: en el paso de identificacion deben
haber sido marcados como de clase estratégica, es decir, se relacionan con el cumplimiento de
objetivos institucionales, mision y vision.

o Los riesgos que se encuentran en zona alta o extrema: después de valorar el riesgo
(identificacion y evaluacion de controles), el riesgo residual se ubica en zonas de riesgo alta o
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extrema, indicando que el grado de exposicion a la materializacion del riesgo atin se encuentra poco
controlado.

* Los riesgos que tengan incidencia en usuario o destinatario final externo: en el caso de la
materializacion del riesgo la afectacion del usuario externo se presenta de manera directa.

* Los riesgos de corrupcion: todos los riesgos identificados que hagan referencia a situaciones de
corrupcion, seran considerados como riesgos de tipo institucional.

Los riesgos que cumplan una o varias de las caracteristicas enunciadas deben ser clasificados como riesgos
institucionales. La clasificacion, se debe diligenciar con justificacion.

El control y manejo de estos riesgos, estara a cargo de los lideres de proceso y sus equipos de trabajo, se
debe garantizar que se establecen los controles y las acciones de manejo necesarias para evitar su
materializacion. EI monitoreo se realizara cada cuatro meses en los mismos cortes que los riesgos de
proceso.

10. MAPA DE RIESGOS DE CORRUPCION

La metodologia general de Administracion del riesgo adoptada por el Ministerio de Hacienda y Crédito Pablico
y desarrollada en esta poliica de administracion del riesgo, aplica para la administracion de los riesgos
asociados al tema de corrupcién, teniendo en cuenta algunas particularidades que se presentan a
continuacion y otras citadas previamente para el registro de la informacion en el SMGI:

10.1.  Frente al diagnéstico de exposicion a los riesgos de corrupcién

Se realiza un andlisis del grado de exposicion de los procesos del Ministerio frente a situaciones de
corrupcion; este analisis se desarrolla a partir de los delitos contra la administracién publica; estos delitos son
la materializacién de conductas asociadas a temas de corrupcion; por lo tanto, el diagnéstico se centrara en
verificar el nivel de probabilidad (exposicion) del proceso, segun su objetivo, para la materializacion de delitos
contra la administracion publica relacionados con corrupcion. Los delitos que se tendran en cuenta para el

analisis son:
No. Delito Definicion

El servidor ptiblico que se apropie en provecho suyo o de un tercero de bienes del

1 Peculado por Estado o de empresas o instituciones en que éste tenga parte o de bienes o

apropiacioén fondos parafiscales, o de bienes de particulares cuya administracion, tenencia o

custodia se le haya confiado por razén o con ocasién de sus funciones.
El empleado oficial que indebidamente use o permita que ofro use bienes del
Estado o de empresas o instituciones en que éste tenga parte, o bienes de

. Pacalas jpox uso particulares cuya administracion o custodia se le haya confiado por razon de sus
funciones.

3 Peculado por error El empleado oficial que se apropie o retenga, en provecho suyo o de un tercero,

ajeno de bienes que por error ajeno hubiere recibido.




== Cadigo: Est.1.4.Man.4
1 - Fecha: 14-11-2019
MINHACIENDA POLITICA DE ADMINISTRACION DEL RIESGO Version: 5
- Pagina: 48 de 55
No. Delito Definicion
El empleado oficial que dé a los bienes del Estado o de empresas o instituciones
4 Peculado por aplicaciéon  en que éste tenga parte, cuya administracion o custodia se le haya confiado por
oficial diferente razon de sus funciones, aplicacion oficial diferente de aquella a que estan
destinados.
El empleado oficial que respecto a bienes del Estado o de empresas o
instituciones en que éste tenga parte, o bienes de particulares cuya administracion
? FReSUE ol pass o custodia se le haya confiado por razon de sus funciones, por culpa dé lugar a
que se extravien, pierdan o dafien.
El servidor publico que abusando de su cargo o de sus funciones constrifia o
6 Concusién induzca a alguien a dar o prometer al mismo servidor o a un tercero, dinero o
cualquier otro utilidad indebidos, o los solicite.
El servidor publico que reciba para si o para otro dinero u ofra utilidad, o acepte
7 Cohecho propio promesa remuneratoria, directa o indirectamente, para retardar u omitir un acto
propio de su cargo, o para ejecutar uno contrario a sus deberes oficiales.
El servidor publico que acepte para si o para otro, dinero u ofra utilidad o promesa
8 Cohecho Impropio remuneratoria, directa o indirecta, por acto que deba ejecutar en el desempefio de
sus funciones.
Violacién del régimen  El empleado oficial que en ejercicio de sus funciones intervenga en la tramitacion,
9 legal de inhabilidades ¢  aprobacion o celebracion de un contrato con violacion del régimen legal de
incompatibilidades inhabilidades o incompatibilidades.
Interés ilicito en la El empleado oficial que se interese en provecho propio o de un tercero, en
10 celebracion de cualquier clase de contrato u operacién en que deba intervenir por razén de su
contratos cargo o de sus funciones.
Baniviasin El empleado oficial que por razon del ejercicio de sus funciones y con el proposito
1 dirslin dente cls de obtener un provecho ilicito para si, para el contratista o para un tercero, tramite
b uigit S contratos sin observancia de los requisitos legales esenciales o los celebre o
q g liquide sin verificar el cumplimiento de los mismos.
: . El que invocando influencias reales o simuladas reciba, haga dar o prometer para
Thtico to Influsncles si o para un tercero dinero o dadiva, con el fin de obtener cualquier beneficio de
12 para obtener favor de ; e : ;
: parte de servidor publico en asunto que éste se encuentre conociendo o haya de
servidor publico
conocer.
El empleado oficial que por razon del cargo o de sus funciones, obtenga
13 Enriquecimiento ilicito  incremento patrimonial no justificado, siempre que el hecho no constituya ofro
delito.
El servidor pdblico o el particular que como empleado o directivo o miembro de
SR . una junta u organo de administracién de cualquier entidad publica o privada que
14 .Utlllzacul:m |nd.el.a|da_ de haga uso indebido de informacion que haya conocido por razén o con ocasion de
informacion privilegiada ; : i
sus funciones, con el fin de obtener provecho para si o para un tercero, sea éste
persona natural o juridica.
15 Prevaricato por accion El servidor publico que profiera resolucion, dictamen manifiestamente contrario a

la ley.
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10.2.

Delito

Prevaricato por omision

Prevaricato por
asesoramiento ilegal

Abuso de autoridad por
acto arbitrario o injusto

Abuso de autoridad por
omisién de denuncia

Revelacion de secreto

Utilizacion de asunto
sometido a secreto o
reserva

Abandono del cargo

Asesoramiento y otras
actuaciones ilegales

Intervencién en politica

Empleo ilegal de la
fuerza publica

Omisién de apoyo

Abuso de funcién
piblica

Definicion

El servidor publico que omita, retarde, rehuse o deniegue un acto propio de sus
funciones.

El servidor pablico que asesore, aconseje o patrocine de manera ilicita a persona
que gestione cualquier asunto piblico de su competencia.

El empleado oficial que fuera de los casos especialmente previstos como delito,
con ocasidn de sus funciones o excediéndose en el ejercicio de ellas, cometa acto
arbitrario o injusto.

El empleado oficial que teniendo conocimiento de la comisién de un delito cuya
averiguacion deba adelantarse de oficio, no dé cuenta a la autoridad.

El empleado oficial que indebidamente dé a conocer documento o noticia que
deba mantener en secreto o reserva.

El empleado oficial que utilice en provecho propio o ajeno, descubrimiento
cientifico, u ofra informacion o dato llegados a su conocimiento por razén de sus
funciones, y que deban permanecer en secreto o reserva.

El empleado oficial que abandone su cargo sin justa causa.

El empleado oficial que ilegalmente represente, litigue, gestione o asesore en
asunto judicial, administrativo o policivo.

El empleado oficial que forme parte de comités, juntas o directorios politicos o
intervenga en debates o actividades de este caracter.

El empleado oficial que obtenga el concurso de la fuerza publica o emplee la que
tenga a su disposicion para consumar acto arbitrario o injusto, o para impedir o
estorbar el cumplimiento de orden legitima de otra autoridad.

El agente de la fuerza publica que rehuse o demore indebidamente el apoyo
pedido por autoridad competente, en la forma establecida por la ley.

El empleado oficial que abusando de su cargo realice funciones publicas diversas
de las que legalmente le correspondan.

Riesgos de corrupcion en el SMGI

Los riesgos de corrupcion en el SMGI se registraran en el modulo general de gestion del riesgo; se
diferenciaran de los riesgos de gestion marcando, en la etapa de identificacion, que son riesgos de corrupcion
y justificando por que han sido catalogados en este tipo. Adicionalmente, los riesgos de corrupcion tendran
asociado un cédigo que permite hacer seguimiento y trazabilidad de su gestion.
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11. POLITICAS OPERATIVAS PARA LA GESTION DE LOS RIESGOS

Las politicas operativas son los lineamientos y directrices que deben cumplirse durante la ejecucion de cada
una de las etapas del riesgo para garantizar la efectividad en la administracion de estos; a continuacion, se
presentan las politicas operativas organizadas por cada una de las etapas para administrar de manera
adecuada los riesgos en el Ministerio de Hacienda y Crédito Publico. Estas politicas son de obligatorio
cumplimiento para los diferentes tipos de riesgos existentes en la entidad.

Aspecto de la

administracion del Politicas operativas asociadas
riesgo

El lider del proceso debe garantizar la gestion de riesgos de su proceso, desde la
1 identificacion hasta el monitoreo tanto de su mapa de riesgos como el seguimiento
oportuno a las acciones asociadas.

La Oficina Asesora de Planeacion es la responsable de generar y/o actualizar
Rolegy 2 metodologias, asesorar y capacitar con respecto a los lineamientos y/o politicas para la
responsabilidades gestion de Riesgos por procesos, riesgos institucionales y riesgos de corrupcion.

Todos los servidores publicos y contratistas del Ministerio son responsables de asegurar
3 el adecuado control sobre los riesgos para evitar o reducir la probabilidad de su
materializacion y el impacto generado.

4 Los riesgos identificados y sus causas deben ser coherentes con los agentes
generadores externos e internos identificados por la Entidad.

Contexto estratégico El andlisis del contexto estratégico del Ministerio se realizara cuando las circunstancias
internas o del entorno se modifiquen dréasticamente o cuando la alta direccion lo
5  considere necesario. Los ajustes o modificaciones se realizaran mediante un ejercicio
liderado por la Oficina Asesora de Planeacion con la participacion de los lideres de
procesos y sus equipos de frabajo.

6  Cada causa del riesgo identificada debe estar asociada a un agente generador.

Unicamente los riesgos que estén directamente asociados con la planeacion estratégica
7  institucional deben tener asociados los abjetivos estratégicos o iniciativas con los cuales

Identificacién del felevEc
nesge Los riesgos identificados pueden tener asociadas una o varias causas que pueden
8 i
generar su materializacion.
9 Los riesgos identificados pueden tener asociadas una o varias consecuencias que
podrian generarse producto de su materializacion.
Calificacion de La estimacién de la probabilidad se debe hacer teniendo en cuenta la escala de
probabilidad e 10  frecuencia definida para determinar el nivel de probabilidad en el que se encuentra el

impacto inherente riesgo.
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11
12
Evaluacion del riesgo 13
inherente
Identificacion de 14
controles
15
Evaluacién de 16
controles
17
Evaluacion del riesgo 18
residual
Manejo 19
Contingencia 20
Monitoreo de los 21
riesgos
Documentacion de 2
los riesgos

La estimacion del impacto se debe hacer teniendo en cuenta la clasificacion del riesgo
definida en la etapa de identificacion; segun la clase del riesgo se determina en la
escala el nivel de impacto.

La calificacion del riesgo (definicion del nivel de probabilidad e impacto) se debe realizar
sin tener en cuenta ningln mecanismo de control asociado al riesgo.

La evaluacion del riesgo se determina mediante el cruce de la calificacion del nivel de
probabilidad e impacto. Esta accién es realizada de manera automatica por el SMGI.

Se deben identificar y describir todos los controles asociados al riesgo, los que se estén
aplicando actualmente o nuevos controles que se hayan detectado durante el proceso
de administracion del riesgo.

La calificacion que se asigne a los controles debe ser evidenciable, por lo tanto, deben
diligenciarse los campos de soporte y descripcion de cada pregunta.

La evaluacion de los controles se debe realizar de manera objetiva, teniendo en cuenta
los criterios orientadores asociados a cada factor de evaluacion.

La evaluacion se debe realizar a cada uno de los controles identificados para el riesgo.

De acuerdo con la asociacion de los controles con las causas ylo las consecuencias del
riesgo, la clasificacion de los controles (preventivos, detectivos, ambas escalas) y los
resultados de la evaluacion de cada control y del conjunto de estos: el SMGI, calculara
automaticamente la evaluacion residual del riesgo.

El manejo del riesgo se puede definir mediante Ia solicitud de una accién preventiva en
el SMGL.

Los procesos podran crear una sola accién preventiva para todos los riesgos
identificados en su gestion, siempre que se determinen las acciones necesarias para el
fortalecimiento de los controles identificados en cada riesgo.

En el campo correspondiente, se debe definir para todos los riesgos las acciones
inmediatas a desarrollar en caso de materializacion del riesgo.

Sera responsabilidad del lider del proceso verificar, supervisar y determinar el estado
actual del riesgo, mediante el monitoreo durante los meses de abril, agosto y diciembre
en el Modulo de Gestion de Riesgos del SMGI de acuerdo con los criterios definidos
para el monitoreo.

Los riesgos se administraran a través de la herramienta del SMGI en el Modulo de
Gestion de Riesgos y la informacién alli consignada ser4 la fuente oficial de informacion.
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25
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27
Riesgos

institucionales ylo de 28

corrupcién

29

30

31

Se recomienda realizar la identificacion inicial de los riesgos, con el acompaiamiento
del asesor del SUG asignado.

En caso de requerir ajustes en alguna de las etapas de administracion del riesgo, el
SMGI genera una alerta para el asesor del SUG asignado donde muestra los cambios a
realizar por parte del responsable del riesgo.

El mapa de riesgos institucional y el mapa de riesgos de corrupcion tendrén como base
el mapa de riesgos por procesos vigente.

Se publicara el mapa de riesgos institucional y mapa de riesgos de corrupcion de
acuerdo con las disposiciones legales.

La clasificacion de un riesgo como riesgo de corrupcion, se debe diligenciar con
justificacion una vez se hayan desarrollado las etapas de identificacion, analisis y
valoracion del riesgo.

Para que un riesgo sea clasificado como de tipo institucional debe cumplir una o varias
de las siguientes caracteristicas:

e Los riesgos que han sido clasificados como estratégicos: en el paso de
identificacion deben haber sido marcados como de clase estratégica, es decir,
se relacionan con el cumplimiento de objetivos institucionales, mision y vision.

o Los riesgos que se encuentran en zona alta o extrema: después de valorar
el riesgo (identificacion y evaluacion de controles), el riesgo residual se ubica
en zonas de riesgo alta o extrema, indicando que el grado de exposicion a la
materializacion del riesgo aln se encuentra paco controlado.

e Los riesgos que tengan incidencia en usuario o destinatario final
externo: en el caso de la materializacion del riesgo la afectacion del usuario
externo se presenta de manera directa.

e Los riesgos de corrupcion: todos los riesgos identificados que hagan
referencia a situaciones de corrupcioén, seran considerados como riesgos de
tipo institucional.

El monitoreo de los riesgos institucionales y de corrupcion, se realizaran cada cuatro
meses en los mismos cortes que los riesgos de praceso; anualmente seran presentados
a la alta direccién para que se generen las recomendaciones correspondientes.

La sensibilizacion en riesgos de corrupcion se realizara de manera permanente
mediante las asesorfas del grupo de administracién del SUG con los lideres y enlaces
de procesos.

El impacto inherente de todo riesgo de corrupcion se calificara de acuerdo con las
preguntas definidas para este tipo de riesgo en el SMGI.
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32

33

Los riesgos de corrupcion en el SMGI se registraran en el médulo general de gestion del
riesgo, se diferenciaran de los riesgos de gestion marcando, en la etapa de
identificacién, que son riesgos de corrupcion y justificando por que han sido catalogados
en este tipo. Adicionalmente, existe una codificacién que permite hacer seguimiento a la

trazabilidad de cada riesgo y su estado.

Los riesgos de corrupcion seran de tipo institucional.

12. HISTORIAL DE CAMBIOS

FECHA

VERSION

DESCRIPCION DEL CAMBIO
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RELACION DE ANEXOS

 Anexo 1: Contexto Estratégico de Riesgos

° Anexo 2. Elementos a Tener en Cuenta en los Riesgos asociados a tramites y servicios.
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1. INTRODUCCION

Segun lo establecido en la norma NTC-ISO 31000 “Gestién del riesgo, principios y directrices”, las
organizaciones de todo tipo y tamafio enfrentan factores e influencias, internas y externas, que
crean incertidumbre sobre si ellas lograran o no sus objetivos. El efecto que esta incertidumbre tiene
en los objetivos de la organizaci6n es el “Riesgo”.

De acuerdo con lo anterior, resulta de gran importancia analizar a la luz de las condiciones actuales
del Ministerio de Hacienda y Crédito Publico y de su entorno, los posibles factores e influencias que
determinan los riesgos de la Entidad; este ejercicio se denomina anilisis de contexto estratégico.

El establecimiento del Contexto Estratégico permite la definicién de los pardmetros internos y
externos que se han de tomar en consideracién para la administracién del riesgo (NTC 1SO031000,
Numeral 2.9).

Por otra parte, de acuerdo con lo definido en la politica de administracién del riesgo de la Entidad,
El contexto estratégico del Ministerio de Hacienda y Crédito Publico o su actualizacién, se realizara
cuando las condiciones institucionales cambien significativamente o por la puesta en marcha de
nuevos planes de gobierno que incidan en la gestién institucional. Esta condicién se cumple,
teniendo en cuenta el cambio de gobierno del afio anterior y la formulacién del Plan Nacional de
Desarrollo 2019-2022.

El ejercicio de actualizacion del contexto estratégico fue liderado por la Oficina Asesora de
Planeacion y desarrollado de manera articulada con la formulacién del Plan Estratégico Institucional
2019-2022. Es importante resaltar que los insumos para la validacion del contexto provienen de los
lideres de procesos y sus equipos de trabajo y se centré en definir los factores internos (debilidades)

0 externos (amenazas) que puedan afectar el cumplimiento de los objetivos del proceso o
institucionales.

En este documento se presentan los aspectos conceptuales, técnicos y metodoldgicos utilizados
para la validacién y/o redefinicién del contexto en la Entidad y los resultados correspondientes.
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2. OBIJETIVO DEL CONTEXTO ESTRATEGICO

En general, el objetivo del contexto estratégico busca contribuir al control de la Entidad frente a la
exposicion al riesgo, mediante el conocimiento de las situaciones generadoras de riesgos,
impidiendo con ello que la entidad actte en direccion contraria a sus propositos institucionales.

Para el Ministerio de Hacienda y Crédito Pudblico el ejercicio y resultados que se presentan en el
documento, tienen por objeto la validacion del contexto estratégico de la Entidad a partir de los
antecedentes existentes y las condiciones actuales de operacion institucional definidas por
situaciones externas e internas.

2.1.0bjetivos especificos del Contexto Estratégico

o Validar y/o identificar los agentes externos que pueden ocasionar la presencia de
riesgos, con base en el andlisis de la informacidn externa.

° Validar y/o identificar los agentes internos que pueden ocasionar la presencia de riesgos
con base en el andlisis de las situaciones y condiciones institucionales.

e Identificar los agentes generadores asociados a la operacion institucional a partir del
modelo de operacidn por procesos vigente.

. Aportar informacion que facilite y enriquezca las demas etapas de administracion del
Riesgo

3. TERMINOS Y DEFINICIONES

A continuacidn, se presentan algunas definiciones generales que facilitan el desarrollo del tema
definido en el presente documento:

o Administracién de riesgos: conjunto de etapas secuenciales que se deben desarrollar
para el adecuado tratamiento de los riesgos.

° Agentes generadores: sujetos, condiciones u objetos que tienen la capacidad de
originar un riesgo; los agentes generadores son la materializacion del contexto
estratégico en la identificacién del riesgo; estos agentes (externos, internos y del
proceso) deben estar alineados con las causas del riesgo identificado. Cada causa debe
estar asociada a un agente generador:
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° Amenaza: situacion externa que no controla la entidad y que puede afectar su
operacién.

. Causa: medios, circunstancias y/o agentes que generan riesgos.

° Debilidad: situacion interna que la entidad puede controlar y que puede afectar su
operacidn.

o Politica de administracién del riesgo: conjunto de lineamientos, directrices definidas y
adoptadas para la gestion del riesgo en la entidad.

e Proceso: conjunto de operaciones secuenciales que realiza permanentemente la

entidad para generar productos/servicios a sus usuarios internos y externos a partir de
unos insumos determinados.

o Riesgo: evento que tendrd un impacto sobre los objetivos institucionales o del proceso.
Se expresa en términos de probabilidad y consecuencias.

4. ORIENTACIONES CONCEPTUALES

A continuacion, se presentan los referentes conceptuales sobre contexto estratégico:
4.1. 15031000 gestion del riesgo, principios y directrices:

De este referente, es importante retomar las definiciones relacionadas con contexto externo e
interno:

° Contexto Externo. Ambiente externo en el cual la organizacion busca alcanzar sus
objetivos. El contexto externo puede incluir:

- El ambiente cultural, social, politico, legal, reglamentario, financiero, tecnolégico,
econdémico, natural y competitivo, bien sea internacional, nacional, regional o local.

- Impulsores clave y tendencias que tienen impacto en los objetivos de la
organizacion; y

- Relaciones con las partes involucradas y sus percepciones y valores.

° Contexto Interno. Ambiente interno en el cual la organizacion busca alcanzar sus
objetivos. El contexto puede incluir:

- Gobierno, estructura organizacional, funciones y responsabilidades.
- Politicas, objetivos y estrategias implementadas para lograrlos.
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- Las capacidades, entendidas en términos de recursos y conocimiento (por ejemplo,
capital, tiempo, personas, procesos, sistemas y tecnologias).

- Sistemas de informacién, flujos de informacién, y procesos para la toma de
decisiones (tanto formales como informales).

- Relaciones con las partes involucradas internas y sus percepciones y valores.

- lacultura de la organizacién.

- Normas, directrices y modelos adoptados por la organizacion; y

- Forma y extension de las relaciones contractuales.

4.2.Guia para la administracion del riesgo y el disefio de controles en Entidades Publicas:

De este referente, es importante retomar los factores para cada categoria del contexto:

. Contexto Externo:

POLITICOS: cambios de gobierno, legislacion, politicas pablicas, regulacion.

ECONOMICOS Y FINANCIEROS: disponibilidad de capital, liquidez, mercados
financieros, desempleo, competencia

SOCIALES Y CULTURALES: demaografia, responsabilidad social, erden pdblico

CONTEXTDO
EXTERNO |TECNOLOGICOS: avances en tecnologla, scceso a sistemas de informacidn

externos, gobierno en linea.

AMBIENTALES: emisiones y residuos, energla, catdstrofes naturales,
desarrollo sostenible

LEGALES Y REGLAMENTARIOS: Normatividad externa (leyes, decretos,
ordenanzas y acuerdos).

. Contexto Interno:

FINANCIEROS: presupuesto de funcionamiento. recursos de inversion,
infraestructura, capacidad instalada.

PERSONAL: competencia del personal, disponibilidad del personal, seguridad
y salud ocupacional.

PROCESOQS: capacidad, disefo, ejecucidn, proveedores, entradas, salidas,
CONTEXTDO |gestién del conocimiento

INTERNO TECNOLOGIA: integridad de datos, disponibilidad de datos y sistemas,
desarrolle, produccién, mantenimiento de sistemas de informacion

ESTRATEGICOS: direccionamiento estratégice, planeacién institucienal,
liderazgo, trabajo en equipo

COMUNICACION INTERNA: canales utilizados y su efectividad, flujo de la
informacién necesaria para el desarrollo de las operaciones

° Contexto del proceso
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ANEXO 2:

ELEMENTOS A TENER EN CUENTA EN LOS RIESGOS ASOCIADOS A TRAMITES Y SERVICIOS

Los riesgos de corrupcion en tramites se pueden presentar en dos momentos:

a) En el momento de efectuar el tramite propiamente dicho, cuando interactian el ciudadano y el
servidor (es decir de la ventanilla hacia afuera de la entidad por ejemplo cuando el ciudadano
presenta un documento o efectda un pago).

b) En el momento en que se ejecutan los procedimientos al interior de |a entidad para dar cumplimiento
al tramite (de la ventanilla hacia adentro. La entidad tiene procedimientos internos, como por ejemplo
distribuir la documentacion recibida entre las areas internas cambiando el turno).

La identificacion de los riesgos de corrupcién asociados a tramites, se puede realizar a partir de los
componentes del Triangulo de Corrupcion: Oportunidad, presion y Responsabilidad

Bandas criminales
o Presion social de nivel de vids

» Fallas deintegridad publica
2 Cullura de 13 prekidad

* Fallas de irmegridad poblica
» Cultura de la probidad

La identificacion de riesgos de corrupcion asociados a tramites se realiza a partir del analisis de los objetivos
de los procesos misionales (caracterizacion de procesos); se identifica el procedimiento o procedimientos que
deben atender los usuarios para cumplir los requerimientos de un tramite y con base en ello se analizan sus
causas y sus consecuencias. En tal sentido se debe:

Identificar los | Identificar los  puntos Analizar las debilidades
procesos Misionales ] sensibles o vulnerables que pueden ser causas de
que incluyan tramites en el procedimiento del hechos de corrupcion en |
para el ciudadano.

triangulo de la corrupcién asi como las del entorno.

|
tramite con ayuda del las actividades internas, ‘




Cédigo: Est.1.4.Man.4
MINHACIENDA | POLITICA DE ADMINISTRACION DEL RIESGO 5:;!"; 14'“9'2019
Pagina: 88 de 89

La descripcién de los riesgos de corrupcion asociados a tramites debe realizarse ante la actividad o
actividades que sean criticas o vulnerables, de ahi la importancia de analizar cada uno de los pasos descritos
en los procedimientos.

Para apoyar en la identificacion de los riesgos de corrupcion se tomaron algunas preguntas orientadoras
definidas por el Departamento Administrativo de la Funcion Publica, las cuales de describen a continuacion.

Pregunta Si | No
¢Los servidores del area de radicacion efectian registros manuales o
electrénicos?
¢(Los servidores del area de radicacion manejan dinero de los usuarios o
informacion privilegiada que pueda afectar la dindmica del mercado?
(El sistema de turnos es asignado electrénicamente o manuaimente con
criterios de discrecionalidad del servidor?
¢Existe una caja menor o cuentas corrientes para recibir dineros
correspondientes a tramites?
¢Existe exceso de procedimientos y participacion de varios funcionarios que
interviene en la relacion con el ciudadano?
¢Existen registros detallados de los documentos aportados y controles para
evitar su pérdida?
¢ Existen mecanismos de verificacion de legalidad de los requisitos acreditados
por los ciudadanos?
¢Existen controles de la gestion de tramites a diario?
¢Existen autonomia profesional para el analisis de requisitos y no existe
manipulacién de decisiones por encima de la decision técnica?
¢Existen fases de analisis de los requisitos con excesiva reserva que impida la
transparencia en el proceso?
¢ Existen parametros técnicos que frenen el proceso de discrecionalidad?
¢(Existen bancos de conceptos técnico - juridicos que frenen la
interpretacion subjetiva de las normas o reglamentos?
¢Existen actores de presion en el tema regulado por el tramite que puedan
incidir en las decisiones institucionales?
¢Existen servidores que tengan nexos con la temética que regulan?
¢La complejidad de los procedimientos del tramite desborda la capacidad de
compresién del usuario?
¢Existen espacios o puntos de encuentro entre el servidor y el usuario donde
se pueda presentar?
¢ Todas las fases de ejecucion de un tramite estan soportadas con el uso de
herramientas tecnologicas que previenen las acciones presenciales?

Fuente: Funcion Piblica

Una vez identificados los riesgos de corrupcion asociados a tramites, estos tramites deberan ser incluidos en
el andlisis de priorizacion para implementar las acciones dentro de la Estrategia de Racionalizacion de
Tramites, las cuales pueden ser consideradas como controles a dichos riesgos.
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Para efectos del andlisis, se debe tener en cuenta que no toda causa de corrupcion genera acciones de
racionalizacion, teniendo en cuenta que hay otros factores (triangulo de la corrupcién) que inciden en el
procedimiento. No obstante, todas las causas deben estar asociados a un control para asegurar su

eliminacion o mitigacion.

Finalmente se propone que una forma de racionalizar un tramite es integrarlo al nuevo portal del estado

colombiano: GOV.CO




