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Bogota D.C.,

Asunto: SOLICITUD DE INFORMACION PARA ESTUDIO DE
MERCADO

Respetados sefiores:

Atentamente sol
consolidar estud

icito su colaboracién, a efectos de obtener informacidon para
ios de mercado sobre los bienes, obras y/o servicios que se

citan a continuacion:

OBJETO

Contratar los servicios de auditoria externa de certificacion bajo
la norma ISO/IEC 27001:2022 para el proceso Apo.1.3 de la
Entidad, garantizando el cumplimiento de los requisitos del
estandar internacional de gestidn de seguridad de la informacion

UNSPSC

CODIGO DESCRIPCION

UNSPSC
Servicios de auditoria

84111600
Servicios de certificacidon de sistemas de gestidn

86132001
80101507 Servicios de gestion de programas de seguridad
de la informacion

Nota: Por favor indicar el cédigo en el cual esta clasificado el bien
0 servicio a contratar.

DESCRIPCIO
N Y/O
ALCANCE

COTIZACION

ESPECIFICACIONES ALTERNATIVA

TECNICAS MINIMAS

Ver ANEXO No. 1
REQUERIMIENTOS TECNICOS
MINIMOS

En caso de que aplique o se
requieran

PLAZO PARA
EJECUCION-

El plazo para la ejecucion del contrato que se suscriba sera Hasta
el 31 de diciembre de 2025, contado a partir de la fecha de
aprobacion de las garantias, previa expedicién del registro
presupuestal
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PLAZO PARA | N/A

LA ENTREGA

DE LOS

BIENES Y/O

SERVICIOS

LUGAR  DE | Para todos los efectos, el lugar de ejecucion del contrato sera en

EJECUCION la ciudad de Bogota, D.C. en las instalaciones del Ministerio de
Hacienda y Crédito Publico: Edificio San Agustin (Cra. 8 No. 6C-
38), en la sede Casas de Santa Barbara (carrera 6 No 6B-55) de
manera presencial en sitio y/o de manera virtual en el evento de
requerirse, previa autorizacion del Supervisor del contrato, bajo
herramientas tecnoldgicas autorizadas por el Ministerio de
Hacienda y Crédito Publico.

FORMA DE | EL MINISTERIO pagara al CONTRATISTA, una vez se encuentre

PAGO aprobado el P.A.C. (Programa anual mensualizado de
caja), el valor del contrato en un solo pago en el aifio 2025,
previa entrega del documento que acredite la suscripcidén del
licenciamiento solicitado y firma del acta de recibo a satisfaccién
por parte del contratista y el supervisor del contrato.
Dicho pago se efectuara con sujecion a la disponibilidad del
PAC, dentro de los diez (10) dias habiles siguientes a la
radicacidn en la Subdireccion Financiera y la debida presentacion
de la factura y del cumplido expedido por el supervisor
designado, la certificacién de pago de aportes parafiscales y de
seguridad social por parte del contratista y registro de carga de
dichos soportes en SECOP II.

VALIDEZ DE | El Ministerio de Hacienda y Crédito Publico requiere que la

LA cotizacidon tenga validez como minimo de Noventa (90) dias

COTIZACION | Calendario. En la cotizacion debe relacionar su periodo de validez

COTIZACION ALTERNATIVA *

Detallar: CUANDO COMPRENDA VARIOS ITEMS, SE DEBE
COTIZAR INDIVIDUALMENTE CADA UNO

VALOR
UNITARIO
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VALOR TOTAL (incluido IVA)

NOTA: Si el cotizante encuentra que algo falta, no es procedente o es diferente
a lo consignado en la descripcion técnica de la necesidad, es importante que
lo manifieste, justificando la razén que sustenta el cambio, para que el
Ministerio, previo analisis, determine la procedencia de la sugerencia. Para tal
fin debera determinar los costos de la cotizacién alternativa.

Agradecemos se sirva remitir la informacién respectiva a mas tardar el dia 18
de noviembre de 2025, a través de los correos electrénicos
invtecnologia@minhacienda.gov.co y/o maria.amaris@minhacienda.gov.co

Cordialmente,

DIEGO FERNANDO HUERTAS ORTIZ
Director de Tecnologia

Elabord: Francisco Jose Ariza Pastor
Reviso: Maria Antonia Amaris Castillo / Laura Duran Mora

Anexos: N/A

* Si el cotizante desea presentar una cotizacion alternativa a la solicitada por
el Ministerio, debe cumplir con las condiciones técnicas minimas de la
cotizacién basica.
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_ ANEXO No.1 ]
REQUERIMIENTOS TECNICOS Y OBLIGACIONES MINIMAS

ALCANCE

La auditoria interna se debe efectuar sobre la gestion de seguridad de la
informacién, de la Direccion de Tecnologia.

e Realizacion de auditoria de etapa 1 (revision documental v
preparacion).

e Ejecucidon de auditoria de etapa 2 (evaluacion de implementacion y
eficacia de controles).

e Emisidén del certificado ISO/IEC 27001:2022 con vigencia de tres (3)
afnos, sujeto a auditorias de seguimiento anuales.

e Entrega de informes de hallazgos, observaciones y
recomendaciones.

e Auditoria y certificacidén aplicable Unicamente al proceso 1.3. Gobierno
y Gestion TIC

ENTREGABLES

e Plan de auditoria con cronograma detallado.
e Informes de etapa 1 y etapa 2.
e Informe consolidado de hallazgos y observaciones.

e Certificado ISO/IEC 27001:2022 emitido a nombre del Ministerio de
Hacienda y Crédito Publico.

EQUIPO DE TRABAJO

Para la ejecuciéon del contrato el contratista presentar las hojas de vida con
el recurso humano que debe participar dentro del proceso de auditoria
interna:

e Auditor Lider
Cantidad: 1
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Formacion: Titulo profesional en cualquier drea de Conocimiento con
formacion a nivel de especializacion o maestria o doctorado. Tarjeta
profesional en los casos exigidos por la Ley Auditor lider certificado en la
norma NTC ISO 27001:2022 bajo la norma técnica 1S027001:2013 o
1S027001:2022.

Experiencia: Auditor en al menos dos (2) auditorias bajo la norma técnica
[1SO27001:2022, Ejecutados en los ultimos tres (3) afios. De los cuales,
minimo uno (1) debe haberse ejecutado en entidades publicas

Rol: Planear y dirigir la auditoria; coordinar equipo auditor; emitir informe
final

Dedicacion: 100%
e Auditores de apoyo
Cantidad: 1

Formacion: Titulo profesional en cualquier area de Conocimiento con
formacion a nivel de especializacion o maestria

Experiencia: 2 afios de experiencia en auditoria bajo la norma técnica ISO
27001:2022, ejecutados en los ultimos dos (2) afios.

Rol: Apoyo en revisibn de evidencias; verificacion de controles;
documentacién de hallazgo.

Dedicacion: 100%

Nota: De cada integrante del equipo de auditoria debe presentarse hoja de
vida y soportes académicos, a través de diplomas o acta de grado, copia de
la tarjeta profesional y de experiencia, la cual podra acreditar a través de
certificaciones o contratos, en este caso acompafados del acta de liquidacion
correspondiente.

En el evento que la experiencia profesional del personal propuesto presente
traslapo de tiempo, no se tendra en cuenta el periodo de traslapo de dicha
experiencia; es decir que no se contara el tiempo traslapado de experiencias|
profesionales que se presenten y que hayan sido obtenidas de manera
simultanea.
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Durante la ejecucion del servicio es posible realizar el cambio de alguno(s)
del (los) integrante(s) del equipo, siempre y cuando se mantengan las
competencias anteriores y no se genere afectacion en el desarrollo del
contrato, no obstante, en caso de requerirse algun reemplazo, el mismo|
debera cumplir con los requisitos exigidos y ser aprobado por la Entidad a
través de la supervision contractual.

Una vez aprobado el cambio de personal por parte del Ministerio, el
Contratista debera garantizar el empalme entre el personal saliente v
entrante, para el adecuado cumplimiento del contrato en el plazo de ejecucion
establecido.

REQUISITOS MINIMOS

El proponente debera acreditar experiencia especifica en la ejecucion de
servicios de auditoria y certificacion bajo la norma ISO/IEC 27001:2013 o
ISO/IEC 27001:2022, realizados para entidades publicas o privadas,
nacionales o internacionales.

Para el efecto, el proponente debera adjuntar como minimo uno (1) y como
maximo tres (3) contratos ejecutados o en ejecucién, celebrados dentro de
los ultimos cinco (5) afos, cuyo objeto guarde relacion directa con auditorias
de certificacion o recertificacién de Sistemas de Gestidon de Seguridad de la
Informacion.

La sumatoria del valor total de los contratos aportados debera ser igual o
superior al valor estimado del presente proceso contractual
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ANEXO No. 2
COTIZACION ECONOMICA
Ite Cantidad Descripcién WL
m
1 Auditoria de los controles del
1. Anexo A. ISO 27001:2022
1 Emision del certificado ISO/IEC
2. 27001:2022

IVA (si aplica, indicar a que
item aplica y discriminarlo)

TOTAL COTIZACION:

Los valores se deben registrar en pesos colombianos

NOTA 1: Por favor diligenciar el detalle de cada uno de los items
NOTA 2: Los valores se deben ajustar al peso
NOTA 3: Por favor registrar que item tiene el pago de IVA o si se

encuentra exento del mismo
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ANEXO No. 3

INFORMACION ADICIONAL

El cotizante, corresponde a alguna de las siguientes categorias:

MICRO EMPRESA

PEQUENA EMPRESA

MEDIANA EMPRESA

Relacione contratos celebrados relacionados con el objeto cotizado, en los
cinco (5) ultimos afios con otras Entidades Estatales y/o Privadas (numero vy
fecha del contrato, nombre entidad contratante).

Fecha .
No. del del Objeto del Contrato Nombre Entidad
Contrato Contratante
Contrato
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INFORMACION RELACIONADA CON EMPRENDIMIENTOS Y EMPRESAS

DE MUJERES

Por favor diligenciar si el cotizante se encuentra en alguna de las siguientes

definiciones:

DEFINICIONES

SI

Cuando mas del cincuenta por ciento (50%) de las acciones, partes
de interés o cuotas de participacion de la persona juridica
pertenezcan a mujeres y los derechos de propiedad hayan
pertenecido a estas durante al menos el Ultimo afio anterior a la
fecha de cierre del Proceso de Seleccidn

Cuando por lo menos el cincuenta por ciento (50%) de los empleos
del nivel directivo de la persona juridica sean ejercidos por mujeres
y éstas hayan estado vinculadas laboralmente a la empresa durante
al menos el Ultimo afio anterior a la fecha de cierre del Proceso de
Seleccién en el mismo cargo u otro del mismo nivel.

Entendiéndose como empleos del nivel directivo aquellos cuyas
funciones estan relacionadas con la direccidon de areas misionales de
la empresa y la toma de decisiones a nivel estratégico. En este
sentido, seran cargos de nivel directivo los que dentro de la
organizacion de la empresa se encuentran ubicados en un nivel de
mando o los que por su jerarquia desempefian cargos encaminados
al cumplimiento de funciones orientadas a representar al empleador.

Cuando la persona natural sea una mujer y haya ejercido actividades
comerciales a través de un establecimiento de comercio durante al
menos el ultimo afio anterior a la fecha de cierre del proceso de
seleccion.

Asociaciones y cooperativas, cuando mas del cincuenta por ciento
(50%) de los asociados sean mujeres y la participacion haya
correspondido a estas durante al menos el Ultimo afio anterior a la
fecha de cierre del Proceso de Seleccion.

INFORMACION PARA EL FOMENTO DE SUJETOS EN ESPECIAL

PROTECCION CONSTITUCIONAL.
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El cotizante cuenta con alguno de los siguientes grupos poblacionales, para la

provision de bienes o servicios para la ejecucion del objeto cotizado:

GRUPOS POBLACIONALES

SI

Poblacién en pobreza extrema

Desplazados por la Violencia

personas en proceso de reintegracion o reincorporacion

Victima del conflicto armado interno

Mujeres cabeza de familia

Adultos mayores

Personas en condicién de discapacidad

Comunidades Indigenas, negra, afrocolombiana, raizal,
palanquera, Rom o gitanas

Otros sujetos de especial proteccidén constitucional

PROVEEDOR

Nombre o) Razoén Social del

Nombre del Representante

Cotizante

Nit o Cédula de Ciudadania No. de
Direccidon
Ciudad
Teléfono
Fax
Correo electrdnico
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