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1. OBJETIVO

Definir los lineamientos y políticas de seguridad informática a ser aplicadas  como parte del desarrollo de las funciones establecidas en el artículo 25 del Decreto 4712 de 2008, que son:

· Definir el modelo en seguridad informática y el plan de acción para su implantación.

· Diseñar, probar y hacer seguimiento a los mecanismos de seguridad en tecnología. 

· Definir, divulgar, mantener actualizadas y hacer seguimiento a la aplicación de las políticas, estándares, metodologías y procedimientos en materia tecnológica para el Ministerio de Hacienda y Crédito Público.  

2. PARTICIPANTES
· Director de Tecnología

· Subdirector de Ingeniería de Software

· Subdirector de Administración de Recursos Tecnológicos

· Asesores del Despacho de la Dirección de Tecnología

· Consultores de Seguridad que en el momento laboren para la entidad

· Coordinadores de grupo

PERIODICIDAD: Quincenal, aunque se pueden citar a Comités Extraordinarios.

FUNCIONES

· Establecer y velar por el cumplimiento de las políticas de seguridad informática, la cual debe  establecer un marco de actuación en el que se fijen objetivos de seguridad y se  establezca  la orientación general de los lineamientos de seguridad al interior de la Dirección.

· Verificar que se lleve a cabo la implementación de  controles de seguridad en un esquema práctico y dinámico para el manejo seguro de la información, con base en el análisis de riesgos que permita identificar las vulnerabilidades frente a las diferentes amenazas externas e internas.

· Monitorear cambios significativos en los riesgos que afectan a los recursos de información frente a las amenazas más importantes.

· Tomar conocimiento y supervisar la investigación y el monitoreo de los incidentes de seguridad informática.

· Aprobar las principales iniciativas para incrementar la seguridad informática

· Acordar y aprobar metodologías y procesos específicos relativos a la seguridad informática

· Garantizar que la seguridad informática sea parte de los procesos de la Dirección.

· Evaluar y coordinar la implementación de controles específicos de seguridad para nuevos  servicios. 

· En general, las que se establezcan dentro del documento de la AP (Actividad Principal) Gobierno de Seguridad de la Información para la Gestión de TIC, y que estén bajo responsabilidad de este Comité.

El comité tiene carácter de asesor, la gestión de la seguridad informática será función de cada subdirector y su equipo de trabajo como responsables de los activos.

3. POLITICAS

· Cuando el comité lo considere pertinente se podrá citar a terceros.

· La Secretaria Técnica del Comité estará bajo la responsabilidad del Asesor de Despacho designado para tal fin, y que tenga bajo su cargo los temas y/o proyectos de seguridad.

· Los temas tratados en el Comité son de carácter confidencial, excepto los que expresamente se consideren que pueden ser comunicados a otras personas o funcionarios.
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