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1.  OBJETIVO
Establecer acciones y lineamientos generales para identificar, clasificar, valorar, registrar y tomar las acciones correctivas pertinentes para atender y/o solucionar (si es posible), las alteraciones de los servicios de TI asociadas a un incidente de seguridad. 

2. ALCANCE
Este procedimiento inicia con la detección de un incidente de seguridad, (es decir, que afecta la confidencialidad y/o integridad y/o disponibilidad de la información) y categorizado como tal cuando se presenta las características que se describen en el apartado de condiciones especiales de operación del procedimiento y culmina con la documentación y cierre del incidente en la herramienta de gestión de servicios TIC. 

Cubre la definición de las instancias que deben participar en el manejo del incidente de seguridad. 
3. PRODUCTOS ESPERADOS
Incidentes de seguridad gestionados por las funciones e instancias competentes.

4. CONDICIONES ESPECIALES PARA LA OPERACIÓN DEL PROCEDIMIENTO
· Las investigaciones especiales adelantadas por los entes de control relacionadas con la Seguridad de la información deben ser notificadas al Director de Tecnología.
· Los administradores de los diferentes componentes son responsables de tener activos los “logs” que permitan la revisión de eventos y deben garantizar que existan las copias de respaldo de los mismos, de acuerdo con las políticas que se definan para su conservación.
· El Comité de Seguridad de la Dirección de Tecnología evaluará los informes presentados por el Gestor de Seguridad (Ver Documento Marco AP Gobierno de Seguridad de la Información para la Gestión de TIC) y tomará las decisiones necesarias para asegurar la protección de la información.

· Los incidentes de seguridad que ameriten acciones de tipo legal o penal, deben ser investigados por las personas idóneas de los organismos competentes para la recolección de la información que garanticen la admisibilidad y cadena de custodia de las pruebas recolectadas. Estos incluyen los establecidos en el Código Disciplinario Único.
· Los equipos que estén involucrados directa o indirectamente en posibles incidentes de seguridad, serán recogidos por los mecanismos establecidos por la Oficina de Control Disciplinario Interno para adelantar las investigaciones requeridas. En esta actividad los usuarios responsables de los elementos deben colaborar con la diligencia y no pueden alterar la información. Estas actividades de tipo forense incluyen por lo menos, lo siguiente:
· Registro de información que rodea la evidencia (entorno)

· Registro fotográfico del entorno de la evidencia

· Recolectar la evidencia

· Fecha y hora del sistema

· Lista de puertos abiertos

· Vaciado de la memoria RAM

· Rutas estáticas

· Rutas dinámicas

· Algoritmos de enrutamiento habilitados

· Listas de acceso

· Mecanismo de seguridad habilitados

· Salvar la información de los registros

· Rotular los elementos que hacen parte de la evidencia

· Almacenamiento y custodia segura de la evidencia

· Generar copias (imágenes) de la evidencia original

· Realización del análisis en “duplicados de trabajo” de la evidencia original.

5. TÉRMINOS Y DEFINICIONES
· Incidente de seguridad de la Información 
Un evento o serie de eventos de Seguridad de la Información no deseados o inesperados que tienen la probabilidad de amenazar la Integridad y confidencialidad de la Información comprometiendo la operación del negocio.

· Virus 

Es un software que tiene como objetivo infiltrarse en o dañar un computador sin el conocimiento de su dueño y con finalidades muy diversas ya que en esta categoría encontramos desde un troyano hasta un spyware.

· Malware 

Esta expresión es un término general muy utilizado por profesionales de la computación para definir una variedad de software o programas de códigos hostiles e intrusivos. Sin embargo, la expresión "virus informático" es más utilizada en el lenguaje cotidiano y a menudo en los medios de comunicación para describir todos los tipos de malware. Se debe considerar que el ataque a la vulnerabilidad por malware, puede ser a una aplicación, una computadora, un sistema operativo o una red. Ver wiktionary:malware
· Fraude Informático
En su término más amplio, es la forma de conseguir beneficios utilizando la creatividad, de forma no adecuada, haciendo uso de computadores, redes electrónicas, dispositivos electrónicos y/o de comunicaciones, información. con la inteligencia y viveza del ser humano.
· Delito Informático 
Según el “Convenio de Ciberdelincuencia del Consejo de Europa”, los delitos informáticos se pueden definir como: “los actos dirigidos contra la confidencialidad, la integridad y la disponibilidad de los sistemas informáticos, redes y datos informáticos, así como el abuso de dichos sistemas, redes y datos”.
· Fugas de Información 
Se puede definir como una salida no controlada de información que hace que esta llegue a personas no autorizadas o sobre la que el responsable de la información pierde el control. Su criticidad es directamente proporcional al grado de confidencialidad o reserva de la información., de acuerdo a la clasificación de la información que haya hecho la entidad.
·  Denegación de Servicios
En general, se presenta cuando un sistema de información, una red de computadores, un servicio o recurso computacional, es inaccesible por parte de sus usuarios legítimos, por causa de un ataque que consume el ancho de banda de la red de la víctima o sobrecarga los recursos computacionales del sistema atacado.

· Gestión de Actualizaciones
Una inadecuada gestión de actualizaciones puede ocasionar incidentes de seguridad al no cubrir o mitigar vulnerabilidades en el software sujeto de actualización o “parcheo”, que pueden ser explotadas por un atacante.

6. DESCRIPCIÓN 
	No.
	PROVEEDOR:

ENTRADAS
	ACTIVIDAD
	PC
	RESPONSABLE
	EXPLICACIÓN
	REGISTRO

	1.
	Procedimiento de gestión de incidentes:

Incidente de seguridad 
	Clasificar y escalar incidente 
	NO
	Agente de primer nivel del  CST
	Registrar el incidente en la herramienta de Gestión de Servicios TIC en alguna de las sub categoría de la categoría de Seguridad, estableciendo la severidad del mismo y escalarlo al responsable de la solución. 
	Herramienta de Gestión de Servicios TIC

	2.
	
	Analizar incidente de seguridad
	SI
	Responsable de la solución (Corresponde al responsable del servicio o activo de información asociado al incidente)
	Realizar el análisis y valoración del impacto del incidente así como sus posibles causas.

Si la severidad del incidente de seguridad es moderada o grave Pasar a siguiente actividad. 

Si la severidad del incidente de seguridad es leve, Pasar a la actividad 8.
	NA

	3.
	
	Presentar informe preliminar
	NO
	Responsable de la solución
	Presentar al Director DT e informar al Gestor de Seguridad de Información el resultado del análisis efectuado y mantener informado al Gestor de Seguridad de la Información sobre la evolución 
	Informe preliminar de Análisis

	4.
	
	Emitir directrices  para manejo del incidente 
	NO
	Director DT
	Procede a realizar las siguientes acciones:

· Conformar una sala de crisis para la resolución del problema

· Informar al responsable o gestor del activo de la información, asociado al incidente, para que no sea manipulado el equipo (o activo de información), por él o por personas del área, de la DT o de CST.

· Establecer si se requiere análisis forense 

· Establecer los avisos y anuncios del incidente para la Alta Dirección del Ministerio
	Correos electrónicos de directrices para manejo del incidente

	5.
	
	Examinar otras implicaciones del incidente
	SI
	Integrantes Sala de crisis
	Verifican si es necesario manejo especializado del incidente.

Si el incidente requiere análisis forense Pasar a la actividad 6 

Si la solución del incidente requiere apoyo de entidades externas Pasar a la actividad 8
Si no se requiere ninguna de las anteriores Pasar a la actividad 9
	NA

	6.
	
	Coordinar la actividad de computación forense
	NO
	Director DT
	Establecer la entidad competente que cumpla con los procedimientos de recolección de evidencia digital e Informar a la Oficina de Control Interno Disciplinario, si es el caso, quien dará las instrucciones necesarias para confiscar los activos y pruebas necesarias para el análisis forense.
	NA

	7.
	
	Ejecutar actividades de informática forense
	NO
	Experto en computación forense
	Recolectar la evidencia digital, Realizar el análisis forense y Presentar informe de computación forense a Control Interno Disciplinario y Entregar las evidencias recolectadas.

Continuar en actividad 8.
	Evidencia digital

	8.
	
	Solicitar apoyo a externos
	NO
	Director DT
	Contactar a entidades oficiales que dan soporte en estos casos, como la Fiscalía (Unidad de Delitos Informáticos), colCERT, CSIRT de la Policía Nacional o la DIJIN.
	NA

	9.
	
	Documentar solución incidente
	NO
	Responsable de la solución
	Documentar incidente estableciendo conveniencia de incorporar información en la BD de conocimiento para facilitar la atención de otros incidentes similares. 
	Herramienta de Gestión de Servicios TIC

	10.
	
	Informar Gestor Seguridad Información
	NO
	Responsable de la solución
	Enviar al Gestor de la Seguridad de la Información conclusiones y acceso al detalle de la solución dada al incidente de seguridad.
	Informe la solución dada

	11.
	
	Cerrar incidente 
	NO
	Agente de primer nivel 
	Proceder a cerrar el incidente de acuerdo con el procedimiento de gestión de incidentes. 
	Herramienta de Gestión de Servicios TIC

	FIN DEL PROCEDIMIENTO


7. HISTORIAL DE CAMBIOS

	FECHA
	VERSIÓN
	DESCRIPCIÓN DEL CAMBIO
	ASESOR SUG

	02-07-2019
	1.0
	Primera versión del documento como parte de la AP de Gestión de servicios TIC. Se elimina la versión 1 que estaba ubicada inicialmente en la AP de Gobierno de la Seguridad para la gestión de TIC
	Andrea Catalina Cuesta Ruiz
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