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1. [bookmark: _Toc5198245]Introducción 

El modelo de seguridad del Ministerio de Hacienda y Crédito Público (MHCP) está basado en la norma técnica ISO 27001:2013, este anexo técnico contiene las políticas específicas y procedimientos correspondientes al dominio A.6. Organización de la seguridad de la información.

2. [bookmark: _Toc5198246]Objetivo

Establecer los lineamientos generales de la estructura organizacional y responsabilidades que deben ser aplicados para cumplir con los aspectos de Seguridad de la información del MHCP 

3. [bookmark: _Toc5198247]Alcance

Este documento define las políticas que el MHCP ha definido para la estructura y organización de los roles relacionados con la Seguridad de la Información

4. [bookmark: _Toc5198248]Productos esperados 

Existencia de una adecuada organización para la gestión de la seguridad en el MHCP.

5. [bookmark: _Toc5198249]Términos y definiciones 

SGSI (Sistema de Gestión de Seguridad de la Información): Sistema que vela por la conservación y preservación de la confidencialidad, integridad y disponibilidad, así como de los sistemas implicados en su tratamiento, dentro de una organización

6. [bookmark: _Toc5198250]Políticas específicas 

6.1. [bookmark: _Toc5198251]Compromiso de la Dirección con la Seguridad de la Información

El MHCP dispondrá del “Comité de Seguridad de la Información” para garantizar el apoyo y compromiso de las directivas con la Seguridad de la información. El comité de seguridad de la información debe estar conformado por miembros de alto nivel de las Direcciones de la Entidad o sus delegados. Este Comité debe periódicamente evaluar:

· El estado general de la seguridad de la información.
· Revisar y hacer seguimiento a los incidentes de seguridad de la información
· Revisar y aprobar los proyectos de seguridad de la información
· Aprobar modificaciones o nuevas políticas de seguridad de la información
· Realizar otras actividades de alto nivel relacionadas con la seguridad de la información. 
· Informar a la alta dirección en forma periódica acerca del estado general de la seguridad 

Las políticas de Seguridad de la Información del MHCP son marco de referencia para todas las entidades adscritas y vinculadas. En las reuniones del Comité de Seguridad de la Información participará el Oficial de Seguridad, o quien haga sus veces.

6.2. [bookmark: _Toc5198252]Organización interna

· Establecer la estructura interna para iniciar y controlar la implementación operativa del Sistema Gestión de Seguridad de la Información.

· Conformar el Comité de Seguridad de la Información en el cual se establecerán los roles, responsabilidades y las actividades de administración y operación

6.2.1. [bookmark: _Toc5198253]Responsabilidades para la Seguridad de la Información

A continuación, se describen los roles y responsabilidades en cuanto a Seguridad de la Información:

Personal Directivo

El personal directivo de la entidad es responsable que los colaboradores a su cargo, conozcan y apliquen las políticas de seguridad de la información. Las reuniones de grupos primarios serán utilizadas para divulgar las directrices.

Oficial de Seguridad

El MHCP mantendrá dentro de su planta de funcionarios un Oficial de Seguridad de la información, cuyas funciones estarán caracterizadas y definidas según la necesidad de la función misional.

Dueños de la Información

Toda información utilizada por la entidad, debe poseer un dueño. Los dueños de la información son los responsables de este activo y deben: definir su clasificación, determinar los niveles de acceso a ella, autorizar la asignación de permisos de acceso y aplicar los controles necesarios para su almacenamiento, procesamiento, distribución y uso.

Administradores de los sistemas

Los administradores de los diferentes sistemas deben, en forma proactiva, implementar las medidas técnicas y los procedimientos, para brindar un nivel apropiado de seguridad de la información utilizando el procedimiento de control de cambios.

Funcionarios

Todo funcionario de la entidad es responsable por el cumplimiento de las políticas de seguridad de la información. Adicionalmente cada funcionario está comprometido a reportar al cualquier incidente de seguridad del que tenga conocimiento por los procedimientos establecidos. Ver procedimiento “Apo.1.3.Man.6.Pro.19 Gestión de incidentes de seguridad”.

Terceras partes

Los contratistas, proveedores y terceros que tengan acceso a los activos de información, están obligados a cumplir las políticas de Seguridad de la Información del MHCP.





6.2.2. [bookmark: _Toc5198254]Definición de funciones para la Seguridad de la Información

Oficial de Seguridad de la Información 

· Definir, establecer y actualizar las políticas de seguridad, normas, procedimientos y estándares del SGSI de acuerdo los cambios y necesidades de la entidad. 

· Coordinar la implementación de las políticas de seguridad de la información con los diferentes procesos del MHCP.

· Reportar a la alta dirección el estado de la seguridad de la información de la Entidad.

· Definir e implementar la estrategia de divulgación y concientización de Seguridad de la     Información para todos los funcionarios y terceros que tengan acceso a los activos de información del MHCP.

· Medir la eficiencia de los controles de seguridad implementadas.

· Hacer una gestión de seguridad de la información que permita mantener la seguridad en niveles razonables.

· Validar la arquitectura de seguridad en todos los ambientes (Desarrollo, Pruebas, Producción, Contingencia y cualquier otro que se requiera).

· Realizar el análisis de riesgo de seguridad de la información

· Evaluar, seleccionar y sugerir la implantación de herramientas que propenden por la seguridad y contingencia de los activos de información del MHCP.

· Recibir capacitación en seguridad de la información.

· Coordinar estudios de penetración y pruebas de seguridad en todos los ambientes (Desarrollo, Pruebas, Producción, Contingencia y cualquier otro que se requiera).

· Investigar sobre nuevos productos y tecnología de seguridad en todos los ambientes (Desarrollo, Pruebas, Producción, Contingencia y cualquier otro que se requiera).

· Asesorar en la aplicación de la metodología para el mantenimiento de los planes de contingencia y continuidad del negocio.

· Revisión y seguimiento regular de los informes de incidentes sobre seguridad generados por el sistema, analizando las posibles incidencias ocurridas desde la última revisión de los mismos. 

· Diseñar alarmas, controles destinados a proteger la confidencialidad y/o acceso adecuado a la información.

· Establecimiento de técnicas de control y evaluación de incidencias que puedan afectar a la seguridad de la información. 

· Fomentar la coordinación entre los procesos del MHCP implicadas en el logro de un nivel apropiado de seguridad de la información. 

· Participar en la definición de procedimientos que recojan las normas y procedimientos de seguridad, y, en general, en los temas que afecten a la seguridad de los procesos del MHCP.

· Participar y generar el respectivo concepto de seguridad en los proyectos de viabilidad de la entidad.

6.3. [bookmark: _Toc5198255]Contactos con las autoridades

Las autoridades que deben ser contactadas durante la ocurrencia de un incidente de seguridad así como el protocolo que debe ser aplicado en estos casos, se encuentran establecidos en el procedimiento Apo.1.3.Man.6.Pro.19 Gestión de Incidentes de Seguridad. 

6.4. [bookmark: _Toc5198256]Contactos con grupos de interés especiales

El Oficial de Seguridad de la Información o quien haga sus veces, o el área encargada de los temas de seguridad de la información si no se ha formalizado este rol, con el fin de mantenerse actualizado y estar en contacto con expertos en los temas de seguridad participará en grupos tales como:

Segurinfo de ACIS.

· Common Vulnerability and exposures
· INTECO - CERT
· US - CERT 
· UNAM – CERT

6.5. [bookmark: _Toc5198257]Seguridad de la información en la viabilidad de proyectos 

Contemplar la seguridad de la información en la generación de conclusiones y soluciones a las iniciativas presentadas dentro del Plan Estratégico de la entidad.

· Participación en equipo interdisciplinar de la Dirección de Tecnología evaluador de las iniciativas.
· Evaluar y analizar la viabilidad de los proyectos e iniciativas de acuerdo a los criterios definidos en las políticas de seguridad de la información. 
· Definir las actividades a realizar sobre las cuales se brindaría apoyo por parte del grupo de seguridad.

6.6. [bookmark: _Toc5198258]Dispositivos móviles y teletrabajo 

Adoptar las directrices y medidas de seguridad necesarias para la protección de la información del MHCP, frente a los riesgos producidos por el uso de dispositivos móviles y acceso en ubicaciones.

6.6.1. [bookmark: _Toc5198259]Política de usos de dispositivos para movilidad 

· Realizar la configuración de los dispositivos móviles institucionales, de acuerdo al estándar desarrollado para tal fin. 

· Evitar la instalación de programas desde fuentes desconocidas para el caso de dispositivos móviles y en el caso de equipos portátiles software sin licencia.


· El uso de los equipos portátiles debe ser con propósitos laborales, de esta manera no deben almacenarse videos, fotografías o información personal. 

· El funcionario debe tomar copias de respaldo con una periodicidad diaria o semanal según la criticidad y el grado de actualización de la información que se desea preservar. Las copias de respaldo estarán protegidas contra alteración o pérdida.

· Mantener la configuración establecida por la Dirección de Tecnología. (Ej. Antivirus y la activación del firewall en el equipo portátil).  

· El extravió o hurto de los equipos móviles deben ser reportados de forma inmediata al Oficial de Seguridad de la Información o al área que tenga sus funciones, quien realizará un diagnóstico del impacto de confidencialidad de la información contenida en el equipo.

· Los equipos solo pueden ser conectados a redes que tengan corriente regulada.

· Llevar el portátil como equipaje de mano en los viajes de comisión. 

· Evitar hacer uso de redes públicas Wi-Fi que no cuenten con contraseña para su conexión, debido a que puedan comprometer la información de la entidad. 

· La conexión a las redes móviles dispuestas por el MHCP, debe realizarse de acuerdo al perfil de cada usuario.
7. [bookmark: _Toc5198260]Documentos relacionados 

· Apo.1.3.Man.6.Pro.19 Apo.1.Man.3.Pr.1 Gestión de incidentes de seguridad”.
· Estándar configuración dispositivos móviles

8. [bookmark: _Toc5198261]Historial de cambios 
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9. [bookmark: _Toc5198262]Aprobación
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