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Introducción

El modelo de seguridad de la información del Ministerio de Hacienda y Crédito Público (MHCP) está basado en la norma técnica ISO 27001:2013, este anexo técnico contiene las políticas específicas y procedimientos correspondientes al dominio A.9 Control de acceso.
[bookmark: _Toc5197973]Objetivo

Establecer los lineamientos generales para garantizar el acceso seguro a los sistemas de información y servicios TIC del MHCP por parte de usuarios autorizados, a través de los mecanismos de control implementados.
[bookmark: _Toc5197974]Alcance
Este documento define las políticas que deben ser cumplidas por funcionarios, contratistas, pasantes y demás perfiles definidos para usuarios del MHCP, en los temas relacionados con el control de acceso.
[bookmark: _Toc5197975]Productos esperados 

El control de acceso a los recursos y servicios tecnológicos de la entidad, se realiza bajo condiciones controladas. 

[bookmark: _Toc5197976]Términos y definiciones   

CST: Unidad que hace parte de la Subdirección de Administración de Recursos Tecnológicos del Ministerio de Hacienda y Crédito Público, el cual está basado en las  TIC (Tecnologías de la Información y las Comunicaciones), siendo el único punto de contacto para la recepción, registro, solución, escalamiento, documentación, seguimiento y control de las solicitudes de soporte técnico, incidentes, requerimientos y consultas recibidas de los usuarios que laboran en el MHCP.

DA (Directorio Activo): Términos que utiliza Microsoft para referirse a su implementación de servicio de directorio en una red distribuida de computadores. Utiliza distintos protocolos, principalmente LDAP, DNS, DHCP y Kerberos.

LDAP (Protocolo Ligero/Simplificado de Acceso a Directorios): Hace referencia a un protocolo a nivel de aplicación que permite el acceso a un servicio de directorio ordenado y distribuido para buscar diversa información en un entorno de red.

[bookmark: _Toc177196902][bookmark: _Toc177213864][bookmark: _Toc177295433][bookmark: _Toc5197977][bookmark: _Toc177181127][bookmark: _Toc177181128]Políticas específicas
[bookmark: _Toc5197978]Política de control de acceso 

· La DT debe establecer los controles de autenticación necesarios en los recursos de la red del MHCP y velar por la aceptación y cumplimento de las Políticas de Seguridad de la Información.

· La DT debe asignar el menor privilegio posible a las cuentas de funcionarios, contratistas y pasantes de acuerdo al procedimiento Apo.1.Man.6.Pro.16  “Gestión de acceso de usuarios”. 

· La gestión de usuarios para cuentas de usuario Administrador y Superadministrador debe hacerse de acuerdo con el procedimiento  Apo.1.Man.6.Pro.15  “Gestión de usuarios administradores de la plataforma tecnológica (segunda cuenta)”  

· Los niveles de acceso deben ser definidos y aprobados por los responsables funcionales de las aplicaciones. 

· El administrador funcional de cada aplicación es el responsable de autorizar y actualizar los niveles de acceso, de acuerdo a la matriz de roles y perfiles.

· La conexión de equipos a la red del MHCP debe hacerse previa verificación del cumplimiento de controles de autenticación y únicamente para la realización de las actividades que estén autorizadas.
[bookmark: _Toc216153904][bookmark: _Toc5197979]Gestión de acceso de usuarios
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· Las cuentas de usuario de acceso deben ser individuales e intransferibles, no está permitido el uso de cuentas entre grupos.

· La gestión de usuarios de servicios TIC para Funcionarios, contratistas, pasantes y temporales, estará acorde al procedimiento “Apo.1.Man6.Pro.16 Gestión de accesos de usuarios”.

· La gestión de usuarios administradores y superadministradores, estará acorde al procedimiento “Apo.1Man.6.Pro.15 Gestión de Usuarios Administradores de la plataforma tecnológica (segunda cuenta).”

· La asignación de cuentas o identificadores de usuario para los diferentes ambientes de los servicios TIC del MHCP, estará acorde al estándar para creación de usuarios del MHCP.

· La activación excepcional de un usuario se deberá llevar a cabo de acuerdo con lo establecido para tal fin en el procedimiento “Apo.1. Man6.Pro.16 Gestión de accesos de usuarios”.
 
· Las cuentas de usuario que lleven un tiempo mayor a 45 días sin registrar login al dominio, se deshabilitaran y des-aprovisionaran de los grupos y buzones asociados en el directorio activo. 

· Se procederá a deshabilitar y des-aprovisionar (eliminar grupos y buzones asociados) las cuentas de usuarios con vinculación contratistas (C) y pasantes que hayan expirado. 

[bookmark: _Toc5197981]Gestión derechos de acceso 

· El aprovisionamiento de acceso a servicios básicos corporativos tales como Correo electrónico, Servicio de Impresión, Portales, estará a cargo del CST.  

· Las cuentas con privilegios de administración local sobre la máquina asignada serán asignadas únicamente previa autorización y validación por parte de la Dirección de Tecnología. Ver procedimiento “Apo.1Man.6.Pro.15 Gestión de Usuarios Administradores de la plataforma tecnológica (segunda cuenta)”

· Cada rol de usuario en un sistema debe contar con un titular y su respectivo respaldo de forma que ante la ausencia temporal o definitiva del titular, el respaldo pueda acceder al sistema en cuestión.
 
· El dueño de la información es el responsable para autorizar los niveles de acceso correspondientes a las cuentas de usuario y periódicamente debe hacer una revisión de los permisos concedidos.

· La transformación de los datos contenidos en los sistemas de información, solo debe hacerse a través de las funcionalidades del sistema.

· La Subdirección de Recursos Humanos debe generar periódicamente un reporte al CST  para que sea revisado por parte de los administradores de los diferentes sistemas e iniciar las actividades de des-aprovisionamiento.

· El Grupo de Contratos debe reportar diariamente al CST las novedades de personal relacionadas con contratistas y pasantes, para deshabilitar las respectivas cuentas de acceso e iniciar las actividades de des-aprovisionamiento en los diferentes sistemas.

· Todos los usuarios deben tener un identificador único (ID del usuario), exclusivo para su uso personal, y se debe elegir una técnica apropiada de autenticación para comprobar la identidad declarada del usuario. 

· Las cuentas de usuario son de carácter individual e intransferible por lo cual todo funcionario que tenga que utilizar los servicios informáticos debe poseer su propia cuenta de usuario.

· Todas las cuentas de usuario deben utilizar al menos la validación de la contraseña que permita autenticarla y esta debe cumplir con las políticas establecidas en el numeral 4.2.3. Administración de contraseñas de usuarios finales. 

[bookmark: _Toc5197982]Gestión derechos de acceso con privilegios 

· Las cuentas de servicios que no correspondan a perfil hibrido deben estar limitadas para que desde ellas no se puedan establecer sesiones de usuario.

· Periódicamente se deben revisar las actividades realizadas con las cuentas maestras para verificar que no se utilicen sin autorización. 

· Las cuentas maestras de los sistemas no deben utilizarse para actividades cotidianas de administración, se deben asignar permisos de administración de los diferentes servicios a los administradores y ellos deben utilizar la cuenta asignada para dichas actividades.

· El acceso a servidores debe realizarse a través de la segunda cuenta, con mecanismos que la DT deberá proveer para tal fin.

· La utilización de las cuentas maestras o de servicios solo se debe hacer por estricta necesidad y debe ser debidamente autorizada por el administrador de la plataforma correspondiente en la Subdirección de Administración de Recursos tecnológicos (SART); una vez se finalicen las actividades respectivas, la contraseña debe ser cambiada y nuevamente custodiada en lugar seguro a cargo del SART.

· Los administradores de los sistemas revisarán periódicamente las cuentas que no han presentado ingreso o actividad en el sistema y se debe verificar con el responsable del área a la que pertenecen los usuarios si se inactiva la cuenta.

· La cuenta de Administrador local de los equipos del dominio del MHCP tendrá como alcance solo el reingreso al dominio en caso de ser necesario restablecer la relación de confianza del mismo. Acorde al procedimiento “Gestión de usuario Administrador Local”. 
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· La contraseña es de carácter personal e intransferible, no debe compartirse o ser revelada a otros.

· Las acciones y operaciones realizadas con las cuentas de usuario son responsabilidad del propietario de la cuenta.

· Las contraseñas asignadas inicialmente por el CST  a las cuentas de usuario, se deben cambiar por parte del usuario en el primer inicio de sesión

· Los usuarios deben cumplir con las buenas prácticas en la selección y el uso de las contraseñas:

· Debe tener al menos ocho caracteres
· Evitar el uso de palabras del diccionario o expresiones del tipo «qazwsx» o «12324»
· Utilizar caracteres especiales como |, @, #, ¬, -, números y el uso alterno de mayúsculas y minúsculas.
· No se deben utilizar palabras o fechas que identifiquen a la empresa o a sus miembros «M1nisterio» o «Agosto2017»
· Las contraseñas no se deben enviar ni por correo electrónico, ni mensajería.
· No se deben anotar las contraseñas en papeles que estén a la vista o a los que se tenga fácil acceso.

· Las contraseñas predefinidas que traen los dispositivos de la infraestructura deben cambiarse inmediatamente al poner en servicio el equipo. 

· La configuración de las contraseñas para usuarios, servicios de red, dispositivos de infraestructura y sistemas de información; debe estar acorde con los lineamientos definidos.

· Cuando el software lo permita, la Dirección de Tecnología limitará a 3 el número de intentos fallidos, luego de lo cual la cuenta quedará deshabilitada y el usuario deberá solicitar su desbloqueo.
[bookmark: _Toc175500368][bookmark: _Toc5197985]Equipo de usuario desatendido

· Los usuarios deben bloquear la sesión en caso de ausentarse de su estación de trabajo. 

· En las estaciones de trabajo Windows, se debe habilitar el control automático de bloqueo con contraseña, para las sesiones que permanecen más de cinco (5) minutos inactivos.

· En los Servidores Windows se debe habilitar el control automático de bloqueo con contraseña, para las sesiones que permanecen más de cinco (5) minutos inactivos.

· Los sistemas de información deben tener configurado la desconexión automática de sesión por inactividad de más de diez (10) minutos.

· Los usuarios son responsables de apagar el equipo a su cargo al finalizar la jornada laboral.
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Ver Apo.1.3.Man.3.2.1 Políticas de seguridad de la información usuario final
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· El acceso a  sistemas, aplicaciones y servicios corporativos  debe ser habilitado solo a los recursos o servicios necesarios para la ejecución de sus actividades.

· Los sistemas, aplicaciones y servicios corporativos deben mostrar una advertencia de notificación general indicando que sólo deberían tener acceso al computador los usuarios autorizados.

· Las opciones de acceso a la aplicación deben estar asignadas de forma que los usuarios solo puedan ver la información requerida de acuerdo a su perfil y debe encontrase relacionado en la Matriz de roles y perfiles. 


· Toda solución informática WEB debe poseer el esquema de seguridad para el flujo de información de las diferentes capas y componentes de la solución.

· Todo sistema de información o servicio tecnológico debe incluir el modelo de seguridad basado en usuarios, perfiles y roles, los cuales deben estar definidos en la arquitectura de tipo de solución establecida en la AP Gobierno de Arquitectura TIC

· Las políticas de seguridad relacionadas con el control de acceso a sistemas, aplicaciones y servicios corporativos que deben ser aplicadas por los usuarios de los servicios TIC, están definidas en el documento Apo.1.3.Man.3.2.1 Políticas de seguridad de la información usuario final.
[bookmark: _Toc5197989]Procedimiento de ingresos seguros

· La autenticación de los usuarios en las aplicaciones se debe realizar a través de directorios de usuarios LDAP y la autorización a través de los sistemas de información o servicios WEB.

· No se deben suministrar mensajes de ayuda durante el procedimiento de registro de inicio que puedan facilitar el ingreso de un usuario no autorizado.

· La información de registro de inicio debe validarse únicamente al terminar todos los datos de entrada. Si se presenta una condición de error, el sistema no debería indicar qué parte de los datos es correcta o incorrecta. 

· Se debe limitar el tiempo máximo y mínimo permitido para el procedimiento de registro de inicio. Si se excede, el sistema debería finalizar esta operación. 

· Al terminar un registro de inicio exitoso, se debe mostrar la fecha y hora de registro los detalles de intentos fallidos de registro de inicio desde el último registro exitoso.

· Se debe ocultar la contraseña en el momento que la introduce, el usuario mediante caracteres o símbolos.

· No se debe trasmitir contraseñas en texto claro en la red. 
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· Se debe configurar la herramienta o utilidad de administración de usuarios de cada sistema operativo, para que todas las contraseñas de acceso cumplan con las características de complejidad y longitud definidas en el numeral 5.3.1 Administración y uso de las contraseñas.

· La autenticación en el sistema operativo a los servidores debe hacerse a través de un directorio único de identidades.

· Se debe parametrizar el cambio de contraseña en el primer login del usuario al acceder a los servicios básicos corporativos.
[bookmark: _Toc5197991]  Uso de herramientas de administración de sistemas 

· La instalación o utilización de herramientas que eludan los controles definidos dentro del sistema NO está permitida.

· Las actividades sensibles de administración de servidores que involucre interacción directa al dispositivo deben ser objeto de valoración del riesgo que pueda tener al utilizar utilidades como Terminal Server.


· Las utilidades de auditoria de contraseñas, análisis y pruebas de vulnerabilidades de la infraestructura y aplicaciones del MHCP, se deben ejecutar de forma controlada por parte del Grupo de Seguridad de la Información, o de los Asesores y Consultores que hagan sus veces mientras se oficializa su creación, y deben contar con la autorización por parte del Director de Tecnología.

· El uso de medios extraíbles como USB, DVD y CD en los servidores debe ser autorizado por el responsable de su administración.
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· El código fuente de las aplicaciones desarrolladas en el MHCP debe ser controlado con la herramienta de control de versiones.

· El acceso a la herramienta se debe realizar según la fase del ciclo de vida, y al rol, permisos y controles definido en cada desarrollo por el administrador.

· La herramienta debe llevar un registro de auditoría de todos los cambios realizados al código fuente con un link al hallazgo o control de cambios correspondiente que describe el ajuste y la fuente modificada.
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· Apo.1.Man.6.Pro.16 Gestión de acceso de usuarios
· Apo.1.Man.6.Pro.15 Gestión de Usuarios Administradores de la plataforma tecnológica (segunda cuenta)”  
· Matriz Roles y Perfiles 
· Instructivo creación cuenta usuario red dominio Minhacienda
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